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网络地址翻译系统的原理和应用 
Principle and Application of Network Address Translation Systems 

包 亮 潘金贵 

(软件新技术国家重点实验室 南京大学多媒体计算机研究所 南京210093) 

Abstract Since Network Address Translation(NAT )systems which will tragslate address between 

two address realms．werefirstint roducedto solvethe address shortage problem ，they have been adopted 

in many domains In this paper basic principles，primary~orms and application will be discussed．And 

。n the CO—exist with IPSee will be given 
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1 引言 

tl 1983年 TCP／IP协议族成为 lnternet基础协议 

之后 获得了迅速的发展 由于该协i义族的开放、简单 、 

高效 的缘故 ，这一套 包括 TCP、UDP、ICMP、ARP、IP 

等诸多协议的协议族也成 为事实上的标准。IP协议属 

于网络层的协议 负责寻径、流量控制 、处理拥塞等 。IP 

地址是 IP协议最基础 的要素 ．它唯一地标识连接 到 

lnternet上 的每一台主机。根据协议 的最初设计 ，如果 

不精确地计 算，一共可 以提 供4，294，967 296十 IP地 

址 但是 IP地址分配方案 ，其地址空间被大量地浪费 

随着 Internet的迅速 发展 ．当前 IP地址 已经接近 枯 

竭。另一方面 ．IP协议也为那些需要使用 IP协议但是 

叉不需要直接连 接 Internet的组织／企业保 留一些私 

有 IP地址(private IP address)[RFCI918] 井限制在 

Int ranet内部使用 ，当这些公司把 自己的内部网和 In- 

ternet相连时 ．通常 ，他们只获得有限的经权威机构分 

配的公开 IP地址 (public IP address) 为了解决使 用 

有限 的公 开 IP地 址将 整个 Intranet接 人 Internet． 

1994年 ．1nternet Society下 属 的 Network Working 

Group就提 出了 Nework Address Trans Lation(NAT) 

的解决方案[RFC]631]．使用一十私有的 A类地址 为 

I~ranet内部机器 分配地址 在 网关 处进 行地址翻译 

使内部 网机器都可 以透明接人 Internet 该 方案 几经 

改进 、形成 了目前流行的完善版本[RFC2663]，而 目前 

的 NAT 系统 已经不仅仅 用于解决地址短缺 同题 ，还 

在很多其 他方面获得 广泛的应 用。本文试图从基本 

结构 、处理 流程、常 用分类等角度对 NAT进行分析 ， 

并指出在应用中出现的问题和对策 ， 

在本 文中，lnternet、外部网络均 指公司／组织 以外 

的网 络．Intranet、内部网络均 指公司／组织 内部 的网 

络 出站 流 量 (outbound traIIic)指从 内 部 网络 经 过 

NAT router流 向外部网络 的 TCP／IP报文 ．入站流量 

(inbound traffic)指从外部网络经过 NAT router流向 

内部 网络 的 TcP／IP报文。 

2 NAT的基本结构 

一 十典型 的 NAT系统 如图1所示。围中，内部网 

络所有主机使用 局域网(LAN)相连 ，可 以采用任意支 

持 IP协议的技术 具有 NAT功能的路 由器(以下简 

称 NAT router)有至少两个 以上 的网络接 口．其 中一 

十接 口连接 公共的 Internet．具有 公开 IP地 址 比如 

202．119 37 8 所有 的外出的 TCP／IP流量经 过这个 

接 口流向 Internet；另一个接 口连接 内部 网络 使用任 

意 的(一般是私有的)IP地址 ，例如192 168．5 2，所有 

内部网络的外 出流量被首先定位到这个 网络接口。内 

部网络 IP地址分配方案可 以采用 DHCP协议 动态分 

配 私有地址 ，也可 以在每 台客户机静态 设置 地址 ．但 

是，对于每台需要访 问外部 网络的机器都要将 阿关设 

置为 NAT router的内部网络接 口地址 1 92．168 5 2。 

图1 一十典型的 NAT系统 
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5 NAT的工作原理 

假设 内部网络的一台主机需要访问外部网络上一 

台主机 上 的 www 服 务，比如202．II 9 32．6．该 主机 

将 产 生 一 个 IP 包 ，其 源 地 址 为 私 有 地 址 如 

I92]68．5]20．目的地址为202 II9 32．6(见图2步骤 

① )。该 IP包因为 目的地址为外部网络 ，所以被发送到 

网关，这里就是 NAT router的内部接 口I 92．I68 5 2。 

具有私有地址的 IP包在到达 NAT rourcr的时候源地 

址宇段都 被修改成公开 IP地址 、例如202 119 37．8， 

目的地址维持不变 ，在记录了这次地址翻译(这样的翻 

①5Tc=I92 I 68 5 I20 

译条 目被 称为一十 entry)后转发 出去(步骤② ) 当 I 

ternet上服 务器 202．II 9 32．6收 到请求 响 应返 回 IP 

包 的 时 候，因 为从该 www 的 角 度看 该 IP包是 从 

202．II 9 37 8发 送 过 来 的 ．所 以 源 地 址 是 

202 II 9 32．6．目的地址是202¨9，37 8(步骤⑤ ) 该 

IP包 的目的地址为 NAT router的外 部接 口地址，所 

以将被 NAT router接 收到 ，根据从 NAT router所维 

护的活动翻译条 目表中查询到的信息，该 1P包是主机 

I 92．168 5．120发送 的请求的回应，源地址维 持不变 ， 

目的地址被修改成为]92 I68．5 I20．然后发送给内部 

网络等待响应的主机(步骤@ )。整个过程如图2所示 

②src=202．It9 37 8 

ex cerna1 interface 

202 lt9 37 8 

囤2 NAT router进行地址翻译 的例子 

上面给 出的 是一个典 型的 NAT 系统工作 的实 

例 ，目的是说 明 NAT系统的基本工作原理 ，但是上倒 

中并没有给出包括如何决定出站报文使用的 IP地址 ， 

如何维护翻译条 目状态表 ，如何处理包含地址信息的 

特殊协 议等一些具体 的细节。按照 RFC2663．所有的 

NAT 系统应该 具有以下特征 透 明的地址 分配方 案； 

透明的路 由寻址方案 ；转换 ICMP报文的负荷字段 

5．1 透明地址分配 

对于出站流量需要修改 内部私有 IP地址 为外部 

公开 IP地址 ．这十操怍被称 为 IP的绑定。绑定的 IP 

地址通常有两种做法 ，即静态地址分配和动 态地址分 

配 前者 由 NAT上的静 态地址 映射表决定 内部 主机 

出站 IP包使 用哪 一十公开 IP地址 ，这种方式的晟大 

优 点就 是不 需要 NAT对 映射表 按照会 话流进 行维 

护 另一种 动态绑定指 ，外 出 IP包的地址被翻译成什 

么样的 IP，取决于服 务的需 要和当前资源 空闲情况 。 

这样 一来 ，NAT 系统必须 维护 当前活 动的所有 ses— 

s[on的地址翻译对照表 在 session活动期间，NAT根 

据该表 对进／出站的 IP包的地址进 行翻译 ；而 在 ses— 

sion结束之后 ．被占用的外部公开 IP地址被回收 以供 

其他连接使用。 

5．2 透明路由寻址 

NAT router本身 怍为一种路 由器，除具有寻径 

中继和转发功能外 ．所有外出的 IP包要经过它的处理 

才能转发 出去，而所有进人的 IP包也需要经过它的翻 

译才能送绘 真正产生请求的 内部主机。这十 翻译过程 

W server 

202．}l9 32．6 

在 NAT router中 已经成 为路由过程 的一 十必要 步 

骤 ，因为只有具有有效的外部公开 IP地址的包才可以 

在外部网络上传输 ，同样地．也只有具有有效的内部私 

有 IP地址的包才可以成 功传送到指定内部主机。这种 

特征对于用户来说是透明的，用户并不会意识 到有选 

样一十翻译过程的存在。 

5 5 转换 ICMP报文的负荷宇段 

ICMP被信宿机或者网关用来向信源机报告数据 

包传输中的差错和控制信息[RFCZgZ]，在这些报文 中 

通常包含 信源机 和／或信信机的 IP地址 ．这些地址需 

要进行适 当的转换才能由 NAT系统发送给最终 目的 

接受者 。 

4 NAT系统的常见形式 

由于 存在 多 种应 用 环境 ．为适 应 应 用的 需要 ， 

NAT系统也演化出多种 形式。如果对它们进行一十简 

单的分类 ．将包括出站 NAT，双 向 NAT和双重 NAT 

三种形式 以下将进行简单舟绍 

4．1 出 站 NAT 

这种 NAT 的应用 环境主要针对一十企业或者组 

织拥有少量 TP地址 ，但是希望将内部网络所有机器接 

^ Internet的时候 因为在某一 十固定时刻衙要接^ 

Internet的主机数 目通常 是小于该企业／组 织拥有 的 

所有主机 的数 目的，这使得 出站 NAT的应用变 为可 

能 出站 NAT允许 内部网络直接发起和外部 主机 的 

连接请求 ．在 IP包到选它的时侯将其中的地址翻译成 
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全球难 一的公开外部地址 在这种系统中 ．外部主机的 

地址是难 一的和全球有效的．而 内部网络地址则 只在 

内部 网络是难一 的-在外部网络 可能 是无效的。也正因 

为这个原因 ．这种 NAT系统只能够允许 内部主机发 

起和外部 网络的通讯．而外部主机无法发起和 内部主 

机的通讯。这是 NAT系统草案中最基本 的形式 ，故又 

被称为传 统 NAT(traditional NAT) 在长期的发展过 

程 中．传统 的出站 NAT形成了两种变形 ，一种是基本 

的基于地址的 NAT(以下称为 basic NAT)．另一种是 

基于地址和端 口的 NAT，称为 NAPT[RFC2663] 

4 1 l 基 本 NAT 系 统 (basic NAT) 只对 IP 

包中的地址字段部分进行翻译 ，在这种情况下．如果 内 

部同络同时有多个 IP包要通过 网关 ．那么在 只能翻译 

IP地址字段 的限制条件下．NAT系统必须拥有一个 

在外 部 网 络有 效 的地 址 池 (globally umque address 

poo1)，不同内部 主机的 IP包将获得从地址池按一定 

算法选择的 IP地址 在3 l节提到 ．这种分 配算法可 以 

是静态的 ．也可 是动态的 当内部主机数量和外部地 

址池中地址数量相等的时候．选择静态映射可 以获得 

较高的效率。 

4 1 0 地 址 ，端 口翻 译 (NAPT) 实 际 上 是 对 

basic NAT 的一种扩展、它不仅对 IP包 的源／目的地 

址字段进行翻译 ，还要翻译 IP包 的源端 口，因为被翻 

译的字段的增加 ．可 使用的外部地址空问大大增加。 

假 设 原 来 两 台 内 部 主 机 192 168．5 201和 

192 i 68 5．202都使用各 自本机 的I234号端 口请求一 

台外 部网络 上的 w 服务 器{202．i19．32 1 2)的页 

面．在 基本的 NAT的处理中 ，因为不改变掘端 口号． 

只能是将两个 IP包中的源地址分别翻译成两个不周 

的 外 部 公 开 的 IP，例 如 202 119．36．193和 

202 119 36 194。但是在 NAPT 中．这两个 IP包的翻 

译结果可 有相同的源 地址．只需要修改成具 有不 同 

的源端口号 表1是两种翻译方案的对 比 

表 1 Bas／cNAT 和 NAPT 对 于 

IP 包翻 译 鲒粟 的对 比 

原 IP包 Baslc NAT NAPT 

(】92 1 68 5 20I． (202 1】9 36 1吣 ． (Z02．11 9．3B 193， 

1234t 202 l1 9 32 1∞ 4，2O2 1l9 32 60001．802 119 32 

l2．Bo) l2、80) 12、80) 

(1 92 】S8 5 202． (802．I1 9 36 194． (2O2．11 9．弘 193． 

1234．202 】】9 32 I234，802 】】9． 32 BOO08t 202 l】9 32 

I2 80) I 2、80) 12，80) 

由于端 口也被纳入翻译范围，NAT可 以使用少量 

(最 少可 以是 只有一个 >IP地址 同时处理多个出站请 

求。这种特性使 NAPT非常适合拥有不 多 IP地址的 
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小型组织将整个 内部网络接八 Internet。 

4 2 双向 NAT系统(bi—directional NAT) 

双向 NAT系统与 basic NAT系统的区别在于这 

样的 NAT系统不仅允许 内部主机发起与 外部 网络 的 

连接 ．而且也允许 外部 网络的主机 发起与 内部主机的 

连接。这种情况下外部主机发起的连接请求被 NAT 

接收到之后 ，目的地址被翻 译成内部网络上有效 的 IP 

地址 ，发送给指定的内部网络主机 外部主机既不知道 

内部主机的地址 ，即使知道这样的地址也是不能在 In— 

ternet上 路 由 的，所 以 通 常 需 要 使 用 DNS-ALG 

[RFC2694]进行 内外部 网络主机名字 空间到 IP地址 

的转换 。DNS—ALG是应用层 的 DNS网关 ，负责对外 

部网络提供内部主机名字到全局公开 IP的映射．例如 

内 部 一 台 提 供 ⋯ 服 务 的 主 机 使 用 域 名 

www companyb c0m，在内部 网络上它使用 RFC1918 

中规定的保留地址 ，但是外部主机使用该 DNS查询到 

的 IP却是在 lnternet上有效的 IP．然后外部主机就可 

以使用这样 的合法 IP发起连接 ，连接被定向到 NAT 

router．在进 行了网络地址的翻译操作之 后内外部主 

机就可 以建立起一个连接。除 了需要使用 一个特定的 

DNS对外提供内部主机名字的解析外 ．其原理和 basic 

NAT完全一样。 

4．5 双重 NAT系统(twice NAT) 

双重 NAT 系统翻译 的字段范 围除了源地址和端 

口外 ．还包括 目的地 和端 口 这种应用一般发生在 内 

部 网络和外部 阿络发生地址冲突的情况 下，考虑一家 

公司 A 曾经是 ISPA 的客户 使用 ISPA分配 的地址 

202 5．3．0，但是 后来更换 了服务商 ．在 ISPA 和该 客 

户的合同结束之后 ．ISPA又把地址分配给 了公司 B 

如果公 司 A不打算调 整其 内部网络的 IP地址 ，那 么 

公司A和公司B之间的通讯将发生问题，任意一家公 

司的网络上的主机如果试图和另外一家公司的主机发 

起连接 ．它的 IP包都会被本地路由器认为是本地地址 

而在本地 网络广 播 在这种情况下 ，双向 NAT 显得特 

别有 必要 ，双 向的翻译操 作解决 了地址 冲突问题 但 

是 ，这 种应用必须配合应 用层 DNS网关(DNS ALG) 

一

起使用。 

仍以上面的例子说 明，假设公司 A网络的 一台主 

机 hostA(202 5 3．1)试 图连接公司 B的 web服 务器 

www．companyb．cor~l，这 台服 务器在 lnternet上全球 

难一的 IP地址是202．5．3 6，但是 host A不能直接使 

用这个地址进行连接 。因为目的地址属于202．5．3．0于 

网的话 将 不被 路 由。所 以，host A 应该 是 首 先 查询 

DNS-ALG，该 DNS 返 回 一 个 伪 地 址 ，比 如 说 

]92．168．3 6，然 后 host A 根据查询至 的这个地 址发 

起连接 ，双向 NAT接受到这样的 IP包之后，把锞地 

址202 5．3．i修 改成公司 A新 的 Internet地址 ，比如 
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203．t0．3．t．而 目 的 地 址 192 168．3 6修 改 成 

202 5 3 6 这样一来．公司 B的 Web服务器接 受到的 

IP的请求好象是来 自新的地址203．10 3．1，虽 然实际 

上请求连接 的主机仍然保留了旧的 IP地址 。在响应请 

求 的 时 候，Web服 务 器 响 应 的 IP 包 源 地 址 是 

①sr~=202 5 3 1 

202．5 3 t．目的地址是203 i0 3．1，这样的 IP包可以 

正常地在全球 Internet上寻址传输 ．当到达 双向 NAT 

的 时 候 ．地 址 再 次 被 修 改 ．源 地 址 仍 然 被还 原 成 

1 92．168 3．6．目的地址改为 host A 的内部网络地址 

202．5 3 t。具体过程如图3所示 

②src=203 1 0．3 
dsF202 5 3 6 

凰 192 16g 5 6 St b Rout w／NAT 一  l宴l ④s LJ er '● 
Intelnai Ho dst-202 5 3 I NAT r。uter两垃的 ~src 202 5 3 6 

图3 双向 NAT的翻译过程 

对于 双向 NAT 来说 ．它所连接的两个 时络 是完 

全隔绝的 ．即使是域名 空间也是靠 内部网络的 DNS— 

ALG完成 的．所以可能 出现 内外部网 络使用 相同的 

IP地址的情况。既然两个网络之间完全 不知道对方的 

IP地址安排 ．使用相 同的 IP地址也就没有什么问题 

两个网络之 间也不应该有任何路 由信息的交换 ．唯一 

沟通的桥梁是双向 NAT系统本身在两个网络之间进 

行地址翻译 。 

5 NAT系统应用举例——虚拟服务器 

在实际应 用中．NAT系统的应用范围 已经远远超 

过解 决 Internet上地址 紧张这 类问题 ．诸如虚拟服务 

器、备份 服 务 器群 集、冗 余路 由等 应 用 也 可 以使 用 

NAT来实现 我们知道 ．对于繁忙的站点 ，通常使用多 

服务器 系统提供服务以提高处理能 力。常见的解决方 

案是应用层 的．比如 DNS轮转法 [RFCl 794] 也就是 

说 ．对于同一个 FQDIN(FullyQualifiedDomainN&me) 

的查询 ，可 以从一组 IP中任意选择一个返 回．而这些 

IP对应这一组服务器 。但是 DNS轮转法受到 DNS缓 

冲的髟响 ，在访问量不太大的情况下 ，缓冲被刷新的间 

隔 比较长．可能导致相 比之下某 台服务器的负载远高 

于其他服务器 。只有在该域名被大 量不同客户访 同的 

情况下才能取得 比较好 的负载均衡效果。DINS轮转法 

还有一个显著缺点就是不能有效地处理服务器失效的 

情况 ，即失效服务器的 IP们然可能被轮转 DINS返回。 

这种情况下应用 NAT系统可 以获得 良好的效果 。图4 

是使用 NAT系统实现虚拟服务器的例于 。 

Internet上 对 该虚 拟 服务 器 (VS)的访 同使 用 

NAT router的外部地址。在请求 IP包到达 VS之后． 

VS根据它所掌握 的实际服务器的负载情况对 目的地 

址字 段进行相应的修改 ．从而将该 IP包转发刊 目前 

相对负载较 轻的实际服务器 对 于请求的响应也经过 

1 server 

202 5 3 6 

NAT router的修改使之看 上去象从 Vs的 IP返 回的 

报 文 该方法有两 个优 点．首先 ．所有 的进／出 IP包都 

经过 VS．因此 VS在决定使用哪个实际服务器的时候 

可以根据 IP流量进行 比较精 确的选择{其次 ．当某一 

个实际服务器 RSt失效 的时候．VS在把报文转 发给 

RSl的时候会发现超时．这时 VS可以不把错误返回给 

发 出请求的 client，而是 自动尝试另一台服务器 RS2t 

从而实现服务器的无缝冗余。 

【rtuaI Servcr 

(NAT RouteJ r) 

虚拙服务器 对外 的地址 

图4 虚拟服务器的实现 

假设服务器失效是独立事件，服务器 i失效 的概 

率是 p L(I=1 n)，NAT router失效的概率 是 p T，那 

么整个虚拟服务器系统失效的概率就是 ： 

p 卜 ((1_Ⅱp．)*(1--puar)) 
J‘ 1 

显而易见 ，这样的系统可靠性要高得多 。这样做法 

的缺点是所有进出的 IP包都要经过 NAT router的翻 

译 ，查表操作和计算校验和的操作会使 NAT的计算 

能力成为潜在的瓶颈 。 

6 实现 NAT系统时的安全考虑 

6 1 对内部主机的保护 

出站 NAT(即 trad~ionM NAT)实际上可 以看作 

一 个单 向的过 滤路由器 ，因为外部主机不能主动发起 

会话 ．因此客观 上从外部主机流向内部网络的流量受 

到限制 而双 向 NAT 系统中，如果用来 向外部 主机提 

供解析 内部主机名字 服务的应 用层 DNS(DNS—ALG) 
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合理 设置 ，也可 避免敏感 主机暴露在外部 网络可以 

到达的范围内 从根本上说 ，这种防御是基于一种 未 

知即是安全”的思想 ，主要手段是通过对外隐藏内部网 

络结构 保护内部网络 但是 ，如果认为仅仅安装一个 

NAT 系统就可 安全地保护内部网络的想法是错误 

的．固为如果 只使用 NAT作为安全方案 中唯一的保 

护手段无疑使 NAT系统成为最显 著的攻击 目标。由 

于 NAT系统本身 的需要 、它工作 在内外 部网络的交 

界处 ，过一方 面使得任何攻击者可 通过 lnternet从 

任意点连接它 ；另一方面 、一旦获得它的控制权就可以 

惜助它更方便地进入内部网络 田此 ，在有较高安全要 

求的情况下，NAT系统应该 和应用层网关 或／和应用 

层防火墙联合使用。 

6 2 对出入站流量的保护 

上面 只讨论了对内部主机的保护 ，但是 ．以明文方 

式(plain text)在 Internet主干网络 ￡传送的数据仍然 

暴露在多种威胁之下 ，例如远程访问时的 ISP，逐段链 

路上的路 由器等 ．传 输途 中任意一个设 备都可以获得 

数据 内容并且加 修改 为 了全面解决这些数据泄密 

的隐患 ，|ntel'rlel EnglneeTmg Task ForceGETF)下的 

IP Security working groop于 I998年提 出了 IP Securi 

ty(IPSec)技术 ]，这是 一套综合的解决方 案 ．它工作 

在 IP层上 ，对上层 的 协议 (TCP、UDP、ICMP、BGP 

等)提供包括 以下所有方面的服务“】： 

·数据源身份认证 证实数据搬文是声称的发送者 

发送的； 
、数据完整性。证实数据报文在传输途中没有被 修 

改过 ．无论是故意改动还是传输错误 ； 
·数据保密 通过加密隐藏明文的消息 ； 
· 重放攻击保护 如果攻击者截获数据报 文在稍后 

某个时间重新发送 ．应该能够检测 ； 
· 自动的密钥管理和安全关联管理 。保证只需步 量 

或者根本不需要手工配置就可以在扩展的网络 上简 单 

地实现安全策略。 

IPSec安 全体 系 的主 要协 议 包 括 IP认 证 报 头 

(AH)、IP负载安全封装(ESP)和因特网安全关鞋与密 

钥管理 协议 (ISAKMP) 这 其 中，ISAKMP提供 自动 

建立安全关联和管理密锅的功能 ．AH 提供数据谭 身 

份 认征、数 据完整性保护和重放攻击 保护，而 ESP除 

丁可以提供 AH 提供的所有功能 之外 t还可以进行 数 

据保 密 AH和 ESP都有两种运用模 式，分 别称为传输 

模式 (Transport Mode)和通道模 式 (Tunnel Mode)。 

以 ESP为例 ．它操作的单位是 单个 的搬文 ．在传输模 

式下 ，原来的 IP包的头部不变 ，被加密保护的是 IP包 

的载荷 (payload)部分 ，也 就是对上层协议进 行保护 

而 在通道模式下 ，整个 IP包被作为加密保护的对象 

由 ESP处理过程另外加上一个新的 IP头 部．如图5所 
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原始数据包 

叵五圈  
被传输模式 ESP保护的原始数据包 

宴线箭头表示被完整性保护的部分 ) 

图5 传输模式的 ESP和通道模式 的 ESP 

从图中可以看出、ESP的做法是在 1P头部之后和 

要保护的数据之前插入一个 ESP头部，在新生成的整 

个报文的 尾部再增加 一个 ESP尾 受保 护的数据可 以 

是 一个 上层协议也可 是整十 1P数据包。当使用 ESP 

保护 IP包 的数 据完 整 性 的 时候 t如 果接 收 端 检查 

TCP／UDP包校验和 时，由于源地 址和 目的地址被修 

改，会出现接收端 固为校验和不对而丢弃。当使用 

NAT 系统 的时候 ，直接 应 用端 到端 的 IPSec方案 的 

话 ．将出现一十不可调和的矛盾一NA．r系统衙要修改 

IP包．而 IPSec的数据 完整性保护的 目的就是 禁止传 

输途中任何系统修改 IP包，针对两者根本性的冲突． 

可 以考虑如下的临时措施 ：假如 NAT系统 是可 以信 

任的 ．那 幺可以使用网关到 网关的安全通 道或老 网关 

到 目的主机 的安全通道 。内部网络主机仍然使用通 常 

的通 道和网关进 行通 讯 ．IP包正常广播 和寻径 ，当衙 

要离开本地网络的 IP包到达网关时 ．在外出之前 被网 

关使 用 IPSec协议处理 ．然后通 过公共 的 lnternet传 

输．在到达 目的主机 所在网络后或老被 目的网络 的网 

关进行安全性检 查之后以明文交给 目的主机 ，或者直 

接送到 目的主机 由目的主机上的协议栈 自行处理 ．这 

两种方式示意如图6 

a)在两十网络的路由墨之闭使用安全通遵 

函  

(b)直接在车地H盯routeT和远程主机之闻使用安垒通道 

图6 网关到网关和 网关到主机的安全通道 

7 实际应用系统 

目前拄们 已经成功使用 NAT系统作为 实验室地 
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址短缺问题的解决方案 实验室共3O余告机器 ．但是因 

为能够分配到的 IP地址仅有三个 为了使所有机器能 

够 自由地接 人 |nternet．我 们使 用一 台双 Pentium@ 

CPU 的机 器作 为 NAT router．安装两 块 l~te]Ether 

Express用卡 t分别使用 内部地 址192 168．S 2和外部 

地址202．11 9 37 8{软件使用 RedHat Linux 6 O。在具 

有2 0 。以上版本的 内核的 Lmux发行 中，其中 内含 

了 ipchaias．这是 一个简单高教的透 明网关的实现 其 

余30多台机器将 网关设置为 192 1 68 5 2即可实现透 

明访问 Interact 利用 ipchains的 管理功能 ，还可 以实 

现”黑 名单”功能 ．如拒绝内部网络某些特定 IP访问外 

部地址以及限制所有机器访问外部网络某些不健康的 

资源 。唯 一需要注意 的是 ．这样的系统结构导致使用诸 

如 NetBEUI协议工作的软件失效 ；在访问 f1p的时候 

也需要显式指定 使用 PASV方式并且在 NAT系统上 

使用对 FTP协议的补丁模快 

结束语 在 目前 中小型网络环境中，NAT方案获 

得了广泛 的应用 ，其应用领 域已经从单纯 的解 决地址 

冲突扩展到 了负载均衡 、多穴路 由等领域 ，而 且由于 

IPv6的实 用系统进展缓慢 ．决定了当前的 lP协议体系 

还需要存在很长 一 段时 问．NAT 系统还会 继续发展 

和完善。与此同时．虚拟私用网络(Virtual Private Net— 

work．VPN)的需求也 在逐渐增强 ．这将导致 IPSe~安 

全体 系的广泛 采用。相信在 IPv6没有普及 开来之前 ． 

能够 实施 IPSec安垒体 系的变形 NAT方案将成为对 

安垒性有较高 需求的私有网络的首选方案 。 
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