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基于 CBT组播路由协议的组密钥管理协议分析与改进 
Analyses and Improvement。n Group Key Management Protocol Based on CBT M uhicast Routing Protocol 

张 斌 邬江兴 

(国家数字交换系统工程技术研究中心 郑州450002) 

Abstract In RFCI949，A．Ballardie proposed a method of sealable mu[ficast key distribution based on 

the Core Based Tree mu[ticast protocol fitting for wide flrea IP multigasting This paper analyses the 

method deeply，points OUt that the model can’t resist the key compromise ol a sing[e member e~Sective— 

ly，and proposes two kinds o5 improvement One is the distributed geaerafing and distributing group data 

encryption key，the other one is partitioning the group into subgroups These improvements can increase 

the security and lifetime ol the group key．and decrease the Loss o5 compromise o5 a single group key era 

cryption key 

Keywords Group key management protocol(GKM P)，Core based tree(CBT )，M uhicast key distribu— 

tion，M ulticast security 

1 引言 足之处井提出了 一些改进意见 

随着 lnternet阿 的迥猛发展 ．组播 应用越来越广 

泛 ，对其安全性 要求也 日益提高 为 了进行安全组播 ． 

一

十重要的问题就是组播密钥的安全高教分配 采用 

传统的密钥分配 中心 KIN；执行密钥分配功能只适台 

于小型、局域网组播环境 ，对于广域网组 播效率根低 ， 

不具有可放缩性疆l密铜管理协议 GKMP提出了进行 

组播密钥分配 的一种方法 ，此方法并不依赖于一十集 

中式 的 KDC，而是把 密钥管理 的任务 交给一十组 成 

员，不同的组可以有不同的组成员充当组控制器，用以 

提高密钫分配的可放缩性 ，但 由于每十组密钥分配的 

负担只交给一十组成员 ，仍然有可放缩性 问题 。为 

了进 一步 提 高 密 钥 分 配 的 可 放 缩 性 ，Ballardie在 

RFCI 949中提 出了基于 CBT组播路 由协议 的可放 

缩组播密钥分配方法 ，提供了一种简单 、低代价可放缩 

方案 】 CBT是 一种适 合于本 地和广域 网 IP组播的 

新型路 由协议，它 为每 十组提供 一十共享传递 纣 ，在 

CBT中构成传 递树 的所有路 由器知道 其树上 的邻居 

路 由器 ，允许敬据报文 的逐跳 认证 】 CBT树 中核心 

的存在提供了一种自然的授权 中心，使用 CBT组播路 

由协议进行密钥分配并不排除使用其它的组播路 由协 

议进行实际的组播通 信。本文对这种组播密钫分配方 

法进行了分析 ，指出了由于其强可放缩性而带来 的不 

2 CBT组播密钥分配模型 

以 CBT组播路 由协议为基础结构进 行组 播的密 

钫分配并 不依赖于 一十集 中式 KDC的存 在+每 十组 

都有它 自己的组 密钥分配中心 GKDC，而且这种 密钥 

分配 功能可以传递给已加入 CBT树的其它节．点川 ，固 

此这种方法具有分布式 密钥分配的能力t具有可放缩 

性 RFC1949建 议 初 始 化 时 +由 CBT 主 核 心 承 担 

GKDC功能 ，由组 启动者负责创建组播 组访问控制表 

ACL，为了对这张表进行认证需对它进行数字签名，之 

后组 启动者 向主核心单播 ACL。如果 ACL中组成 员 

信息为保密信息 ，ACL在被发 送前将用主核心公钥进 

行加密；另外 ，ACL中还可包括可信路由器信息，用以 

决定是否这些路由器将成为 CBT树中的节点 ，具 备密 

钥分配能力 然后，主核心创造一十用 接收和认证含 

有访问控制 表消息的组 密钥 grpkey和一 十组密钫加 

密密钥 KEK，KEK 用于周期性地更新老的 grpkey和 

老的 KEK，任何拥有 ACL、grpkey和 KEK的纣节点 

都有能力认证 一十要求 加入的成员 ，因此具有安全地 

分布式加入树的能力和组播密钥分配能力 

2 1 有关的术语定义 

PK—A：实体 A公钥 ； 

SK—A：实体 A私钥 ； 
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token：令牌 ．强认证交换的组成部分 ．由时标 t和 

随机数 r组成； 

A—B：表示从 A 向B发送消息； 

{A} B：表示用 B对 A进行加密； 

_A] B：表示用 B对 A进行数字签名 

SAparams：安全集台参数，包括认证算法、算法模 

式、密钥生存周期和敏感级别等 ．由主核心或主核心与 

组启动者相结合建立组通信时使用的安全参数； 

grpAP：从 己证实树节点向要求加入节点发送 的 

组访问报文．其组成部分为 ： 

：token—sender．[ACL] SK—core． [grpkey．KEK． 

SAparams：‘SK—core} PK—origtnhost．([grpkeyt 

KEK．SAparams] SK—core} PK next hop] SK— 

sendef。 

2 2 加人认证和组播密钥分配模型 

为 了便于说明问冠 ．假定存在 个全局的公铜 管 

理体制 RSA．ACL己被安全地传递到主核心 ．主核 心 

已经过安全集合建立协议获得了 grpkey、KEK和安全 

参数索 引 SPI 如图1所示．主机 h要求加入组 播组 G． 

本地组播路由器 A还 没有加入组 G的 CBT树 ．其加 

入认证和密钥分配过程如下 ： 

图1 基于 CBT的组播密钥分配网络示意图 

(1)要加入组 G的主机 h发送一十 IGMP组成员 

报告 

h DR{A)：[[token—h] SK—h，IGMP组成员报 

告]，其中 DR为指定路 由器 。 

(2)本 地指定路 由器 A接收 IGMP报告 ，认证 h 

的封装令牌 token，如果认证成功 ，路 由器 A形成一十 

CBT加入请求 ．目标为主核心 路由器 c．这 个请求消 

息包括 它 自己的令牌 及主机 h签名 的令牌．A 向到 

达 c 的路径上的最佳下 一跳路 由器 B单播发送这个 

消息 

A—B：[[token—A]，[token—h3 SK—h，Join—request] 

SK—A 

(3)B认证 A 的 加入 请 求 ．如果 成 功 B将重 复 

(2)．直 至到达最接近 主核心的路 由器。对于 图1的情 

况．将把从 A接收到的消息中的 token—A变为 token— 

B．token—h不变 ．用 SK—B进行数宇签名。 

B— C：[[token—B]．[token—h3 SK h。join re 
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quest~ SK B 

(4)c认证 B的加入请求 ，又因 为 C是主授权 点 

和 GKDC，C也认证主机 h。C首先检查 h是否在组 G 

的 ACL中．如果不在不需要认证 h．从 c向 B发送 加 

入失败 】oin—nack消息 ．这个消息最终将到达本地指 定 

路由器 A，如果 c成功地认证了 B和 h．C形成组访 问 

报 文 grpAP 封装在 join—ack消息中．同时对这个消息 

用 SK—C数字签名。Join—ack中也应包括 h的令牌 ．用 

以让 h所在于网的路由器识别新加入树 中的成员。 

c B：r[token—h] SK—h．grpAP，】oin—ack] SK—C 

(5)B认证来 自 C的 】oin—ack，从 grpAP中用其 自 

己的私钥 SK B解密抽取(grpkey，KEK)密钥对 ．认 证 

主核心．使用本地钥对解密后的密钥对重新加密 ．然 后 

证实 ACL的数 字签名 ．把 ACL存储在本地适 当的表 

中。B对接收到 的 grpAP进行 如下变化 ．即把原来用 

PK—B加密的(grpkey，KEK)密钥对改用 Join—ack要经 

过 的下一跳路 由器的公钥 ．对图1就是用 PK—A加密 ． 

把 token—C换为 token—B．对组访问报文改用发送者的 

私钥即 SK—B签名。 

B—A [[tokeo—hi SK htgrpAP-join—ack] SK—B 

(6)A 认证 来 自 B的 Join—ack消息 ．操 作过程 和 

(5)类似 ，唯一不同的是 只需从接收 的 grpAP中抽 取 

加密的源主机密钥对 直接转发给 h．不再生成新 的gr— 

pAP．因为下一跳是 主机 h而不是路 由器 。 

A — h：[[token—h] SK—h，(grpkey，KEK， 

SAparams} PK—h] 

主机 h接收到 A送 来的消息后 ，解密密钥对 ，在 

其 SA表中储存 SA参数 

由此过程可知 ．只要是 CBT密钥分配挝上的路 由 

器 ，都可 充当 GKDC，例如 ，假定 A 己加 入 CBT挝 ， 

h A 发出IGMP成 员报告后 ．A将 直接向 h发 送(6) 

中的消息 ，由此获得(grpkey，KEK。SAparams)。 

5 CBT组播密钥分配模型安全性分析 

为了支持密铜管理的可放缩性 ，CBT组播密钥分 

配模型使用单 十组控制器 即主核心负责产 生组 密钥 

对 ：组密钥 grpkey和组密钥加密密钥 KEK．同时为了 

达到可放缩性 ．CBT无条件地信任全 部组成员 ，允许 

任何 己加入组 的有效成 员接 受新成员并分配密钥对 ， 

每个组成员包括组控制器拥有 相同的单十组 密钥和单 

十组密钥 加密密钥 ，这种方法极大地减轻 了主核心路 

由器作 为 GKDC分配组密钥对的负担 ，同时提供了分 

布式分配密钥的能力．为想加入组播组的用户提供 了 
一 种方便高效的手段 ，然而 一旦一十组成 员发 生泄露 

就将泄露这两个密钥 ，从而危及未来的整个组通信。显 

然 ．需要对 CBT传递树上的全部路 由器都 信任持怀疑 
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态度．有可能一十或几十路 由器遭到攻击 导致泄露组 

密钥和组 密钥 加密密钥．单独泄露组 密钥可 以让主核 

心产生新 的组 密钥对 ，然后用老的 KEK 加密组播传 

送到整个组 ， 此抵 抗这种攻击 ．而 KEK或整个密钥 

对的泄露则只能由主核心产生新的密钥对重新执行加 

人认证和密钥分配过程．导致组通信 延迟增 加和效率 

降低 。 

为了提高 安全性 ，RFC]949建议所有的加入请求 

必须被一个核心路 由器认证 ，即到达 CBT树上路 由器 

的加入请求将 向核心路由器转发 ，只有核 心路 由器才 

具有密钥分配 的能 力．这就 降低了这 种模 型的分布式 

分配密钥的能力．同时也降低了效率 ．然而这种改进也 

没有解决 KEK泄露的问题。 

4 对 CBT组播密钥分配模型的改进 

为了提高组密钥的安全性 ．增加其生存周期 ，一旦 

一 个或几个成员泄露 了组密钥和 KEK能妥善处理泄 

露问题 ，达可以从U下几个方面加以考虑 。 

4．1 利用共享组密钥分布式产 生组数据加密密 

钥 

为了在组成员问进行保密通信 ，可以剥用每个组 

成员都拥有的已建立的组密钥 grpkey加密传送 ．然而 

为了提高 grpkey的安全性，延长其生存周期 同时也延 

长 KEK 生存周期 ．要尽量减 少用其加密的数据 量 ．限 

制密码分析者攻击时所 能得到的同一密钥下加密的密 

文量 。当然 ，每个成员发送者要求发送数据时可以向核 

心路 由器 申请新的组数据 加密密钥 S，由核心路 由器 

产生 S，甩组 密钥加密组播传送至每个组成 员 ．这种方 

法虽可达到 目的 ．但无疑加重 了组核心路 由器 的负担， 

同时 申请和传 送密钥 S也 占用了网络带宽。以下给出 
一 种分布式产生 S的方法，具有一次一密、防止重放攻 

击的优点 ．即使 S被泄露 ．由于使用 S加密的数据量有 

限固而影响不大 ，同时不增加核心路由器 负担 ，不需要 

传送 密钥 S，S只在需要时通过协议建立 ，降低 了密钥 

S的分配存储量。 

4 】 1 方 法描 连 

(1)任何想发送 消息的组成员产生一个随机数 n； 

t2)产生组数据 加密密钥 S； 

S~ SHA(control—information．grpkey·n) 

其 中 control—information为与组 相关的非保 密信息 ． 

可 以包括发送成员的 用户标识符 、密钥 S的使用信息 

等一些控制信息．SHA为抗冲突的强单向 Hash函数。 

(3)用 S加密要发送的消息 ．可使用任何对称密钥 

加 密算法 ．例如 DES、IDEA等 ； 

(4)如果需要认证发送者．使用以下公式产生数字 

签名 ； 

SIG=[SHA(control—informationm)： SK—sender 

其中 SK—sender表示发送者私钥 ．对于每个发 送者 n 

不能重复 

(5)同时向每一个组成员组播发送用 S加密的消 

息、控制信息、随机数 n以及如果需要的话发送数字签 

名 SIG； 

(6)接收者收到控制信息、随机数 n之后 ．由于 已 

知 grpkey．可根据 (2)中求 S公式得出 S．剥用 S解密 

经过组播送来的加密消息。 

4．1 2 安 全性分析 分布式产生组数据加密密 

钥方法的安全性取决于组密钥的安全性和抗冲突的强 

单 向 Hash函数 SHA 或 MD5的安全 性 组 密 钥 在 

CBT组播密钥分配模型中是 由主核心负责产生并 由 

公钥 密码体 制传 递 ．具 有很高韵 安全性 例如若采 用 

RSA体制 ，公 钥大小为1024位 ，则若想获得这 个密钥 

须 至少执行2 。次操作。SHA是一种标准 Hash安全算 

法 ，其输入 消息长度小于2“位 ，输出压缩值为 l60位 t 

伪造一个消息其 Hash值与给定的 Ha sh值 相同在计 

算上是 不可行 的，找出两十不同消息具 有同一 Hash 

值在计算上也是不可行的 ，能对抗穷举攻击 ，因此也具 

有很高的安全性 。 

4．2 划分子组减少 KEK泄露带来的损失 

前面 已提到 KEK一旦泄露可通过 重新执行加入 

认证和密钥分配得到新的 KEK．然而这种方法用的是 

公钥密码体制，例如 RSA体制 ．运算效率根低 ．因此可 

通过将组成员根 据一定的规则分组产生子组密钥 ，在 

组成员加入组时进行分配 ．这样一旦一 个或几个成员 

泄露 了 KEK，可首 先找到其所在的分 组 ．对这些分组 

还要执行初始分配过程 而对其它分组 则可在核心路 

由器产生新的 KEK后用子组密钥加密分别组播传送 

至各个不 同的分组 ．极大地节约了时阿和空间开销 t对 

密钥分配过程的修改如下 ： 

(】)ACL中的主机 要根据一定的规则进行分组 ． 

例如可根据 IP地址 ，具有相同子网地址的主机分为一 

组。核心路 由器第一次接到来 自成员 h的加入请求 信 

息后 ，除了产生 grpkey、KEK还要根据 其分组 信息产 

生子组 密钥 subgrpkey， 后再收到成员加入信息时， 

首先判断是 否 已产生 了其所 在分组 的 subgrpkey．如 

果没有 别产生之 ，并建立 一张子组用 户和 subgrpkey 

的对应表 ． 

(2)组访 问报文 grpAP变为 ： 

[token—sender，[ACL] SK core c[grpkey，KEK． 

SAparams．subgrpkey] SK-core} PK—origmhost· 

{[grpkey，KEK，SAparams，subgrpkey] SK-core} 

PK—next—hop] SK—sender 

(下 特 第32剪) 
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假)组织相应的网复邮件并发回给会议组织者。如果接 

收到的是重发的会议通知邮 件．Agent将提示 被通知 

者 已经接 收到 了来 自会议组织者 的催促 ，要求其作 出 

回复 。 

下面是会议通知 系统运作过程 的框 图，从中可以 

很清楚地 了解到各种 邮件格 式和其关 联处理 Agent 

是如 何交织来完成整个工作的。 

首发会议通知邮件 
重发会议通知邮件 
画复邮件 

会议通知发送 Agent 

会议 通知接 收 Agent 

图3 会议通知系统工作框图 

5 4 管理和智能提醒功能 

新 的应用模式改进了用 E—mail来发送会议 通知 

的方 式．但是繁多的会议通 知信息和 回复信息仍需要 

有效 的辅助 因此 ．针对会议通知这个领域的应用还应 

该具 备对繁多复杂的会议通知进行有效的管理和智能 

化的提醒 的功能。 

管理 的功能主要体现在对所有已收或已发会议通 

知的 系统记录 有序列举和各种信息的随时待查 ，这些 

信息可以包括 已收会议通 知的相关信息，已做的决定 ． 

已发会议通知的相关信息和各位被通知者的回复情况 

等等 。 

当收到 的会议通 知或是组织的会 议 比较 多的时 

候，就可 能会 出现遗 忘的现象 ．智能提醒功能针对这 一 

问题 对 每个会议都设定了若干个提醒点 一旦到达某 

个提醒点就会主动提醒用户此会议即将 召开 ．同时展 

示与本会议相关 的各种信息。智能提醒_-方面 可以提 

醒组织者和决定参加者准时到会 ．另一方面叉 可以督 

促组织者查询 回复情况以及时作 出催促的 定 

这样看来 ．这不仅仅提供了一种更有效、更 自然的 

通过 E-mail发送会议通知的手 段．从某种意义上来说 

它更像是一个助手 ，能辅助你完成诸 多与会议通知有 

关的事项 ．并且做得更好 

结柬语 本文针对 目前 E—mad的应用现状及 E— 

mail本身的应用潜 力提 出了一 种新的 E—mail应 用模 

式的设想。实现了 一个 中间件平台 EAMS．并设计 了 
一 个邮件格式化语言 EDL。EAMS是一个为了能够更 

有效地实现基于 E—mail处理 的应用系统而设计的 中 

间件平台系统。我们 在其上以会议通知领域 为典型应 

用说 明了新的应用模式 。 

利用新的应用模式 下会议 通知领域 的功 能以 E— 

mail为通信途径发送会 议通知 ，不仅克服 了现有使用 

E—mai[过程中 的种种 弊端 ，提供了 一种更有效、自然 

的通 知途径 ．还具有 系统化的管理会议信 息和智能化 

的提 醒功能 

会议通 知领域只是各种 各样领域 中的一 个，文中 

举例 的 目的是为 抛砖 引玉 ，我们在其它很多的领域 

中诸如通讯评审 、数据库离线查询、高性能计算资源共 

享等 等都可 以掏建 各自的领域应用，从而 以新的应用 

模式来更好地使用 E—mail这种通讯手段。 
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结论 基于 CBT组播路 由协议 的组播密钥 分配 

方法是一种适 合于广域网组播 的可选组播密钥分配方 

法 ．具有根强的可放缩性 ．每个经过认证 的 CBT传递 

斜上 的路 由器都可成为组密钥分配中心 GKDC。本文 

对其组播密钥分配模型进行了详细分析 ，指 出了其优 

歃点并从提高这种方法安全性和可用性的角度提出了 

两种改进措施 ，克服 了原方法存在的一些缺点．具有一 

定的实用价值 和推广意义 
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