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变换域数字水印技术的研究 
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¨ t：~ple We discus s the current primary watermarking mechanism ：trans[orm domain watermark— 
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presented At last，w also discuss the unsolved problems about watermarking schemes and give the 
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随着信息拄走和计算机 网络的飞速发展 ，数字信 

息的存取和共 加 捷 、方便 ，同时也使侵枉和非法 

盗版等行为 难 觉察私认证 盗用者通过非法 

手段获取网络中的传输数据 、修改数据内容 、生产和 再 

传输复制0 等 ．将会蛤被盗用者造成 巨大的经济损失， 

因此。保护 图像、文本 、音频和视额等数字 媒体 的知识 

产权就变 撙 分迫切 目前 对 多媒体数字版权保护的 

研究 ．主要集 中在基于密码学 、数字签名 、数字 水印的 

技术和方 法 艽中近几年刚刚发展起米 的数字水印技 

术 -被认 为是 种最具潜 力的数宇版权保护方法 

数字水印技术 E要解决数字媒体版权保护 中设置识别 

标记 的问题 ，其 基本 思想是将 含有作者 电子签 名、日 

期 ．商标、使用舣 限等 的数字 信息 作为水印信号 ．嵌人 

到 图像、文本、视频和音频等数字 媒体 中．并且 在需要 

时 ，能够通过 定的挂术检测手段抽取 出水印．以此作 

为 判断媒体的版权 归属和跟踪起 诉非法侵权的 证据 

目前对谤领域的数字 水臼_技术的研 究、主要集 中在空 

间域和变换域两个方面。从综舍性能分析 ，空问域数字 

水印方法应用领域较窄 ．对 些攻击的抵 抗性较差 变 

换域的数字水叩方法对有攒J 缩和其他的信号处理具 

有较强的 免疫 J．斟此更具优越性 ．目前 占据了主要地 

位 

1 数字水印的关键技术 

1．1 概念 

目前对数 F水 印没有统一规范的定义 ．作者通过 

对 已有的水印研究算法和 方案 的分析认 为 蕺字 

水日]是指利用一一定的算法 ，在多媒体数据中嵌八具有 

不可知觉性 鲁棒 性、抗检测性的 ，含 有认证敏感信息 

的数字编码的技术 数字水印按其特性分为可见水印、 

不可 ——脆弱水印 不可见—— 鲁棒永印；按木印内 

容可划分为有意义永印和无意义水印 大多数的数字 

水印算法若B非常类似 ，主要包括 水印信号的设计 、水印 

嵌人和水印提取三十过程 

1 2 数字水印信号的设计 

数 宇水印信号通常设计为使用各种概率密度函敬 

pdf)生成 的伪髓机 信号 ．概率 密度函数 可 以是 高斯 

型 、单报 犁 、双 扳 型 的 

一 般情况使 用几种典 的伪髓机序列来设计敬字 

水 信 号，如 由移位寄存器产生的 M 序列。这 种序列 

具有周期性和规律性 ．可 人为地产生和复翩 由于移 

位寄存器的输出是 由初姑状 态和反馈逻辑直接决定 ， 

那么任取 一段输 出是不 可能得到其他的输 出 

1 5 数字水印的嵌A和提取 

水印嵌八过 程就是将水印信号叠加或 自适应叠加 

在 匿像 的灰度 (亮度 )或者色彩信息 匕，其过程可发 生 

在空间域或者娈换域上 常用的变换域有离散傅立 叶 

变换(DFT)域、离散余弦变换(DCT)域 、分块 DCT域、 

小波变换 (DWT)域、分形(the{racta1)域等 

通常利用信号的相关 性实现 水印的提取 ．如相关 

接收器或匹配挝滤器等 在水印验证过程中 ，通过计算 

检测到的水印信号与已知水印信号的相似度．可以判 
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断数据中是百含有 已知的水Elj信 号。另外 ．为 r进 一步 

提高安全性 ，通常要将数字水印算法与加密 解密算法 

相结台 ，利用密码 和密钥 来禁止 水印的非法提 取。这 

样 ．即使非授权用 户可以提取 出水印 ，但是在没有密钥 

的情况 下．也无法读 出水印信息 

数 字水印的嵌入 和提取过 程分别 如图1和图2所 

示 。 

卤 硅  i 
水 信号 
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姜 革  申 节  
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门 ～ +口互 至 
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图2 水印的提取 过程 

首 先定义嵌入 多媒体作品 中的数字 水印信号 

为 ： 

W = 训( ；l (k’∈U．k∈W } 

其中 U=10．】}或者 U{一1，】}．W 中的 d的值可取1、 

2或3，分别对应于音频 、图像和视额三种情况下的水印 

域 。在此基础上 我们可以用一个七元组 (x．w，W‘．K， 

g． ．D)定义水 印的整体框 架(GWF)t其中 x表示需 

要被保护 的数 字作品 x的集台 ；W 表示原始水印信号 

集合 ；K表示水印密钥 集合；g表 示用 K 和 x生成水 

印的算法 

g：X×K— W ．W — g(X ， ) (1) 

t是把水印 嵌入数字作 品 中的水印嵌入算法 ；X 

# (X。． 】．X 表示 x：的水印版 ．水印的嵌入规则具 

体可 表示为 

五  X 斗 Ⅳ 加 法规 则 ⋯  

Xw—X。一 Ⅳx。 乘法规则 

变量 X在空域或时问域指采样 的强度或振幅 ．在 

变换域指变换系数的大小 参数 a为根据不同情况而 

变化的 比例因子．具体可由试验确定。D表示水印探测 

算法 ．w ’表示实际从数字作品 中提取出的水印信号 t 

这样 我们可 用相关 系数来衡 量 w’和原 始水印 w 

之问的相关性 ： 

c ：：(仉，一，w =— ： (3) 
／w ’，W 

砸先设定 一个阈值 C ．进}r比较运算 ．如果 C >c．．可 

以判定水印 存在于数字作 占6 x 中 ．否则不存在。此 

过程用 二值函数表示 如下 ： 

D ．X × K一  0，l 

D ( ．Ⅳ 】=』 如果w存在于X中 (4) 
l 0 l齿则 

在 GWF 中，g决定水印的 唯一性 、有效性及不可 

逆性 ；￡对水 印的不可觉察性 千口鲁捧性 有影响 ；D 陕定 

算法的可靠性和计算效率 ；而水印的安全性则取 于 

2 数字水印算法的应用需求分析 

①鲁棒性 ：所谓鲁棒性是指水印信号在经历 多种 

无意或有意的信号处理后 ，仍 能保持完整性 或仍能被 

准确鉴别的特性。可能的信号 处理过程包括信道 噪声 

滤渡 数 ，模 与模／数转换 、重 采样、剪切 位 移、尺度变 

化 及有损压缩编码 等。 

②知觉透 明性 ：数字水印的嵌入不应 引起 数字作 

品的视觉／听觉质量下降，即不 向原始载体数据中引入 

任何可知觉的附加数 据 

③安全性 ：为了提高对非法探测和非法 水印提取 

的对抗能力，保持水印的可靠性和完整性 ，数据水印系 

统需要 利用一种或多种 加密体系。含有标准版权 的敏 

感信息 “密码的形式 隐藏在载体信号 中．利用密钥控 

靓 水印的探测 和提取 ，这样 ．只有拥有 密钥 的台法 用 

户 ．才能实现水印的提 取和恢复。 

5 数字水印算法设计中需要考虑的因素 

① 有源或无源提取 ：水印的提取分有源提取和无 

源提取 两种 。如 图2所示 ．必须 利用原始数据 的术印提 

取方法口q有源提取 ，反之是无源提取 。有源提取 比较容 

易实现 ．而且可使 水印信号鲁棒性更好 ，但在很多情况 

下原始数据 很难得到 ．或者即使能得到 ．也会因为窖量 

太 大(例如音额／视频信号)而无法 实际利用 。因此 ，设 

计有效 的无源提取技术是很必要的 。 

② 内嵌信 息量{水印的位率 )和 内嵌 的强度 (术印 

的能量)的要求 ：一般情况下 ．嵌入到载体鼓据 中的水 

印信号 ．是 含有序 列号或作者签 名的编码 ．信 息量较 
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少 ，但有些情 况下，比如语音信号 ．需要嵌入的水印信 

息量较大．相应的水印算浩就需要具有内嵌信息量大、 

强鲁捧性等特点 另外．对水印强度的要求．使水印的 

鲁捧性和 知觉透明性成为 一对矛盾的特性 ．普 捧性要 

求增大信号韵内嵌强度．而这将使图像的视觉质量下 

降 目此 ，水印算法必须折衷考虑 内嵌强度和图像质量 

的要 求。 

4 常见的攻击方法和对策 

与密 码学娄似 ．敬字水印也是⋯十对抗性 的研究 

领域 ，非 法侵枉 者利用备种技术手段试 图去 除、削弱 、 

伪造 、篡改水 ，达到非法侵般的 目的 。所 以．必须在充 

分掌握 水印攻击技 术的基础上 ，才能对水印算法做更 

加深人的研 究和进行安全性测试[ 】 目前常见的攻击 

方法有 ： 

①主动攻 击：也称波开三攻击或噪声攻击 是指通过 

对 整个承 印化数据进 行操作 ，试 图削弱嵌入的水印信 

号 ．而不是试图识别私分离 出水印信号的攻击 常见的 

攻 击 方 法 有 ：线 性 和非 线 性 j喀渡 、各 种 压 缩 算 法 

(JPEG、MPEG)、附加噪声、位穆 、剪切 、像 素域量化 、 

A，D、D／A转换 等 

对策 在人娄视 觉特性决 定的最 大容许范 围 内． 

增加嵌^的 度 ；或者采用冗余嵌入技术。两种方法都 

会增加水印的强度，从而抵抗主动攻击。 

@ 同步攻击 或称毁坏提取 攻击 。这种方法通过破 

坏水印的相关性 。使得原始水印不能被恢复 ．或使得求 

印提取器不能 正常工作从而 达到攻击 的 目的。常见的 

有几何变形攻击 法，比如缩放 、空间移位 、旋转 、剪切 、 

拼接 、像素置换 、重采样等任何 形式的几何变形变换 。 

对策 ：因为 大多数水印提取算 法需要知道嵌入水 

印的确切位置 ，所 同步攻击 很难防御 目前有效的对 

策是在 嵌入承 印的同时嵌入 水印参照物 那 么在提取 

过程中 ．先根据 水印参照物 的变化获得同步攻击的变 

换步骤 ．然后应用反转变换获得承印的完整恢复。 

③二义性攻击 ：又嚣反向水印攻击、假水印攻击或 

死锁 通过伪造 原始数据或者 在水 印化数据 中嵌入伪 

造水印 ．使版权产生二义性 

对策 ：为了解决水 印的主权问题 ．可以采用数字时 

间藏 (由可 信的第三方提供的)方法。在水 印信号 设计 

中考虑单向 函数的使用 可 以构造出不可逆 的水印 ．从 

而解决水印的版权问题 

④消除攻击-该方法通过分析水印化数字信号 ．或 

分别对原始水印信号和载体信号的估测，试图把水印 

化数据分解成载体信号和水印信号．然后丢弃代表版 

权信息的水印信号 ．达 到盗 版的目的。典型的有共谋攻 

击、非 线性 滤波操作 、基于 图像同步模型 的压缩攻击 
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对策 ：为了减少消除攻击可利用的样品．应该限制 

提供的水印化数字作 品的数量 另外 ．在水印信号设计 

中使用随机密钥进行加密也可 以有效地增加消除攻击 

的计算复杂度 ．导致消除攻击不可实现。 

5 数字水印算法的研究现状及发展趋势 

目前对 数字水印技术的研 究．主要集 中在空间域 

和变换域两十方面 。 

空间蛾方法是指通过直接改变像素的亮度或彩色 

光带 ，或在这 两者之上叠加一个调制信号的方式嵌入 

水印信号 。 常 见的空间域方 法有 ：文档结构微调法 ； 

最低有效位算法(LSB)；Patchwork方法；纹理块映射 

编码(Textu Block Coding)等 

变换域数字水印方法是指将水印嵌入到多媒体数 

据的变换域 上 一般为了降低算法的计算复杂度 ．变换 

域的选择要结合图像和视频压缩标准。常见的方法有 ： 

基于DCT变换域数字水印：这是目前针对圈像 

研究得最多的 一种数字水印方法 ．主要思路是 ：在圈像 

的 DcT变换域上 ．选择人眼感知最重要的顿谱成分 叠 

加承印信息。该方法 常利用人跟视觉系统(HVS)的视 

觉掩蔽 特性折 衷承印的不可知觉性和鲁棒性 要求 达 

到应用效果 LV-JT水印算法可以有教抵街有损压缩和 
一 些利用 信号 失真破 坏水 印的攻击 方法 】。因此 ．常 

常 用 于数 字视额 作 品(如 VCD、DVCD)的版 权保 护 

②基于小波变换的数字水印 、波变换将图像在 

独立的频带和不同空间方向上进行分解．能更好地与 

人类视觉特性tHVS)相匹配．建立L视觉门限模型．定义 

视觉掩蔽函数 该方法的优点是 ，在满足水印信号的知 

觉 透 明性 要 求 的前 提 下 ，可 以尽 可 能提 高 其 鲁 棒 

性⋯一 算法的应用领域十分宽广．因此在各类数字作 

品的版权保 护中都可 以得到应用 

⑨基于直接序列扩频水印算法：扩赣水印方法与 

扩赣通信类似 ．将一般算法 生成的水印信号再通过 

扩频{珂制后 ，叠加到原始数据上 。从频 域上看 ，水印信 

息分布于整十频谱上 t无法通过一般的滤谴手段收复 ． 

这样可以更好地抵抗消除攻击。因此．该算法将舍逐步 

应用于版权保护技术中，并占据重要位置。 

利用人跟视觉掩蔽特性，根据不同的视觉敏麝度， 

嵌入不同强度的自适应水印技术_】卜“】，将是未来的研 

究重点淆 别值得指出的是 ．利用小波变换酌良好局部 

特性 ，结台人类视觉特性的 自适应数字水印算法 ．台是 
一 个很有前途的研究方向 

随着水印技 术的深入研究和推 广应用 ．其 他领域 

的先进技 武将含被不断引入 t例如混沌理论 ．分形理论 
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等“ 结台囤像编码-{|的各种压缩算法 、音祝频 编码技 

术 ，将产生更加高教安全的数字水印算法 数字作品的 

版权保护将变得越来越安全有敏。 

6 数字水印技术中的难点问题和解决思路 

@ 密钥丢失或被盗 ：一般情况下 ．属于同一所有者 

的所有作品中的数字水 印是 由同 ⋯密钥生成 的 ．一一旦 

该密钥 丢失或被盗，盗用者就可能将所有该 作品中的 

水印去掉 这是 1一分危险的 。可能的解决办法是利用 各 

种生物 认证技术，如指纹 ．视网膜等管理密钥、甚至直 

接生成密钥 ，加强 密钥的安全 性，这会增加水E 提取 的 

计算复杂度 

@ 所有权 死锁(二义性 问题 )：水印算法 应该可 以 

无二义性地定 义被保护作 品的所有权 ．但 是盗版者可 

能在含有水印的作品中加八 自己的水 印．或伪造一十 

与原水印有很好相关性的 水印，导致现有的技术无法 

判定哪一十是标明版权的最初原始水 印+这 样就形成 

版权死锁 可能 的解决方 法 目前 集中于第三方认证 系 

统的建设 上 利用一十公众认可的认证机构 ，提供第 三 

方认证 信息 ．在水印信号设计算法中使用 ．从而在版 权 

验证时可以明确指出作品的原始版权水印 

②水印的标准问题 ：目前数字 水印技 术还没 有一 

十统一的标准 。从市场经济角度看 ．水印技术标准化意 

味著相应产品的垄断 1998年 ，美国版权保护技术组织 

(CPTWG)成立了数据 隐藏小组 (DHSO)，着手制定版 

权 保护水印的技术标准“ 。知识产权是一十敏感的问 

题 ，只有深八开展水印技术的研究 ．尽快翩定我 国的版 

权 保护水印标准 ．才能使藏们在未来可能的国际知识 

产 权纠纷中取得主动权 

结束语 数字水 印技 术是一种横 跨信号处理 、数 

字通信、密码学 、计算机网络等 多学科的全新的信息安 

全技术，它在多媒体版权保护中的重要作用 必将使之 

成为 信息媒体能姑I匝应数字化 潮流的重要基 础和保 

障0 随著全球 网络 化的发展．各种 数字信息 内容 流 

通量的不断增加 ，数字水印技术的应用也 必将进 一步 

普及 ．并最终形成一门颇具特 色的独立技术学科 
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