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Abstract As the Internet is developing increasingly and used widelytmore and rr10re ettent~ons are paid 

t。thc ‘Q Lality of,Setvice’ (QoS)ot networks．which n0w becomes a research hotspot Based O13． the 

summary of various QoS architectures~tlrrently existed，desc riptions of their implementing mechanism 

ar presented in detail Furthermore careful eva]uations and comparisons Oil their performance are of— 

l'ered Finally，l'rom the aspect。f their mtegrated utilities，a concept of“QoS Chain is proposed and de 

scribed 
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进入 90年代后 互联 网以超摩尔规律的速度增长 

|nternet卜的应用也逐步 由单一 的数据 传送 向数据、 

语音，图像等多媒体信 息的综合传输演化 由于 Inter 

net采用 IP协议 只能提供简 单的点到 点“尽 力而为” 

(best el"f。Yt)服 务，无法提供服 务质量 (QoS)保证 ，为 

适应新的业 务，提供对 多种 QoS业 务的支持 ，必颓改 

进 当前的 Internet网络 可 说 ，|nternet的迅 猛发展 

使得 如何 在 lnternet中支持 具有不 同 QoS要求的应 

用成为咧络 通信领域 的研 究热点 I~ternet服 务质 量 

体系就是要提供质量稳定的、可预测 的数据传输服务 

满足客户应用请求 该体 系使各网络要紊(如发送数 

据的应用进程 、主机或路 由器)具有保障某项业务以～ 

定的服务质 量进行端到端传 输的能力 ；使 自顼向下的 

所有 OS1层 从发送端到接收端的所有 网络要素相互 

协作r共同实现某项服务质量请求。 

Internet服务质量体系包括服务质量 机制 QoS和 

服务类别机制 CoS两 大类。CoS机制 叉包括数据链路 

唐标记(如 IEEE802 lp)和 网络层 的业务优先级 ToS 

{Type of Service)两种类 型 近年来最新提 出的“区分 

服 务”Difl,Serv则是 服 务质 量控制 精 度 舟于 Qos和 

0oS之间的 种服 务质 量机制 。所有这些 服务质量机 

制并不剖造带宽，而只是根据所传输的业务和网络环 

境有效地管理带宽，以各种策略最大限度地使用带宽， 

以提供优于 目前尽力而为的服务质量保证 

1 各种服务质量机制及其实现机理 

1．1 Q。s殛 latServ／RSVP机制 

QoS机制 为应用业 务提 供端 到端的服务质 量保 

证 ，控制 精度高 ，可满 足 Internet多媒体应用等实时 、 

大数据 量的传输需求 ，是 理想状态下最佳的服务质量 

保障 机制 。目前 ．对 QoS over 1P的研 究借 鉴 了 qos 

over ATM 的一系列解决方案 ，定 义了 IntServ服务质 

量保证模 型，与资源预 留协议 RSVP⋯共 同实现 IP网 

络 的 Q0S 

lntServ~ 提供 基于流的、端到端的质量保证 型服 

务 。它在流传辖之前在锯[节点和 且的节 点之间建 立某 

种连接． 获得有敛的资源预留 它依靠 RSVP信令 

协议逐跳程(hop—by—hop)地 建立 或拆除每个单一汽的 

资源预留 软状态”；依靠接纳模块来判断是否接 纳新 

业务，以减少网络负荷；依靠分类和分组控制模块将 

lP分组分类成传辕赢，并根据传输流的服务等级实舞苣 

QoS路 由，传输调度等控制 通过在端系统和网络中各 

节点 中各个控制模块的协作，IntServ能实现可 与 

ATM 网络相媲美的服务质量。 

1．2 CoS(Class 0f Setrice)机制 

Qos机制提供了高精度 的质量保证 ，而 Co S机 制 

则是将多十服务质量要求相 同或相 近的业务流台并成 
一 种业 务等级 ，得到较少的业务类别 ，从而降低 了控制 

的复杂性。网络中的节点只需根据业务流的等级分配 

相应的网络资源 并做出相应 的排队策略 ．路由转发等 

处 理 。 

l 2 l IEEE802．ip的 实 现 机 理 IEEEg02．1p 

是 一种子 网带宽 管理 SBM(Subnet Bandwidth Man- 

agement)机制，它是在第2层上实现韵服务类别机制。 

· )车研究获得“缘台业务同理论及关键技术”国家重 点实验室(西安电子科拄大学)开放研究基金资助。 
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802．1p应 于符音 1EEE802标准的交换其 享型网络 ， 

在OS1横型中的数据链路层上实现业务分类和优先 

级 机 制 其 具 体 实 现 由 1EEES02 lp、802．1Q 和 

802 1D定义 IEEE802 lp是基于优 先级 的服务质量 

保证机制 ．它使用了802 1Q帧头中的三十 比特来表示 

八个优先级别 (表1) 

b ⋯t 0 1 2 3 4 5 6 7 

图1 ToS域的位图 

表 i CoS业 务类 别 与 比特虹 台 问 的 对应 

]2 2 ToS的实现机理 如图I所示 ，ToS字段 

的0≈位为 lP包优先级(Precedence)子域。三个 比特位 

表示业务流的八种优先级 ，如优先级最高 的比特 组合 

为“111”，对应于 网络控制业务流 ；优先级最低 的比特 

组合为“0O0“，对应于普通业务滴。ToS字段的3-6位为 

服务类型子域，用大写的 TOS表示 在业务 流传输时， 

1Ios子域为路 由决策服 务，其各个比特位对应于不同 

的路 由选择方式 ，其语义定义如 表2所 列 

表 0 ToS值 与路 由选 捶 方 式 问的 对应 

D 1 T R C 路由选择方式 

1 0 最小时廷路 由 

0 1 1 最大吞吐量路由 

0 0 最 可靠 路 由 

0 0 最 小开销路 由 

0 l 0 普通路由(缺省值) 

D Delay．ToS域的第4位 T Thloughout-los域的第5位 

R：Reliability ToS域的第6位 C Cost-los域的第7位 

Precedence子域 并不影响路 由的选择 ，它 只标 明 

业务的优先级别 ，并在于网内有效。当分组在同一通道 

排队时 ．具有高优先级 的分组将先被转发 ，其转发的路 

径则 是 由 ToS子域决 定的。ToS子域由源 站设 置、为 

网络如何在吞吐 量、延迟、可靠性和开销中获得平衡提 

供解 决方 案。主机 或网络节点根据 D、T、R、C四位的 

组合选择相应的路由与转发方式 比如，如果请求了最 

小时延(D 1)的分组 ，就不应该 让它经过包括卫 星链 

路的 子网 

此外 ，1ETF在 1Pv6的制定 中定义了8比特位 的业 

务娄别域和20比特位的流标记域 来实现基于优 先级 

的业 务分类和路 由选择 。其中 ，业 务类别域不影响路由 

选择 ，源站利用它标识每 一个分组与优先级有关 的特 

性 从施行服务质量控制的对象出发，1Pv6提出了流的 

概念 所谓“流 ，是指从 一十特定的源站 向一十特定的 

目的站发送的一系列分组 ，这些分组共享如路径 、资源 

分配 、丢包率 、开销等 属性 。在 1Pv6中 ，一 十流由一 十 

源地址和一个非零 的流标记 的组 音唯一标识。{氯标记 

由源站或路 由器分配给分组 ，它与保存在路由器 中的 

流的服务质量需求信 息相对应 。选样 ，路 由器只要查看 

流标记所对应 的需求 ，就可 决定给{}组选路和处理 

该分组了。 

1．3 DiffServ机 制 

DiffServ=5 机制是 一种基于业务 分类 及相 关质量 

保证策略的机制。它不使用单独的资源预留信令机制 

和相应 的显 式资源分配过程 ，也不为每一种业务都提 

供相对 应的 QoS保证策略 ，而是根据 分组 中的。区分 

服 务码 点 ”(DSCP)域 选 择 相 应 的“逐 跳 转发 行 为” 

(PHB)进行处理 它简化了网络内部节点的服务对象 ， 

采用聚集传输控制 ，即具有某些相同之处的单 一流合 

并成 聚集流进行传送 。同时 ．DiffServ简化节 点控制， 

只有 网络边界节 点才 需对进入 网络 的单 一流进行分 

类 、整形 、聚合等操作 ．并将结果标记在 DSCP域中，网 

络 内部节 点只需按 DSCP域值执行 PHB处理 即可 。 

区分服 务利用 IP包头 中的区分服务标记域 (DS 

field)在 DS区域的边界节点和内部节点间传递控制信 

息 DS标记域占用 了 IPv4包头 的 ToS字节或 IPv6包 

头 的 业务 类 别 字节 的 前 六 位 ．如圉 2所示 。图中， 

DSCP用来标识聚集流 ，每十分组根据包头中的 DSCP 

值获取相应 的网络资源和控制策略 ，井 以此选择相应 

的 PHB。DSCP中的前三位(0-2)用来标记业务类别， 

其作用与 ToS中 的 Precedence子域相似，但 DiffServ 

重新组织 了优先级与 PHB之间的映射。如优先缎 0对 

应 于缺省型 BE(Besi Effort)PHB；优 先级1—4对应的均 

为确保型 (Assured Forwarding)PHB~优先级5对应于 

加 速型 EF(Expedited Forwarding)PHB。DSCP中 的 

第4和第5位 标记丢包率 ，第6位总是为0。网络节点转发 

业务流时，先根据前3位判断业务类别，对具有相同类 

别的汽再按丢包率进行区分。由此可见，DSCP域的定 

义并不影响路 由的选 择，它 所提供的服务仅限于流 的 

分类与聚集．队列调度和缓冲管理。 
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2 各种机制的性能分析与比较 

从 连对巷种服务质量机制 的描述 可 以看出 ，服 

务质量体 系就是要为 同的罔络数据传送业哥提供相 

应的艉 务质 量保证 从实现约角度 ．可将现有的服务质 

量机制分为两十类 
一 资凉项 留型 (QoS、ImServ／RSVP)：根据 业务的 

服务质 量要求 ．通过复杂的信夸机制 ，在流传输前预约 

带宽等 刚络资源 ： 

一 服务 粪 优 先级 (CoS、biRServ)：将阕络业务 

舟娄并杯 定的优先缎，或选择相应的服务类型 ，根 

据带宽管 策略在流传送过程中分配 网络 资源 t各 

络要紊根据业务类型按优先缴分别对待 。 

从施行服务质量保证对象的角度，又可按是 单 一 

流”fPer Flow1还是聚集流(Per Aggregate)来分类 ： 

，单 流【QoS CoS)．每个汽都是收发双方之问独 

立的 ，具有唯 目的地的业务流 ．由地 址五元组 (传 输 

l办议号、豫地址、源端 口号 、目的地址、目的端 U号 )唯 

一 标识 = 

· 聚集 Diffserv)：聚集流是 由两个或 上的单 
一 流组成 这些单一流必须具有某些相同的特征 ，如共 

同的 目的地址 ，相同的优先级或标 记等。 

IntServ依 靠 RSVP 信 夸 机 制 实 现 资源 预 留： 

IntServ／RSV] 需要基于单 一流的 、复杂的资源预 留、 

QoS路 由和旧度机制 ：毫无疑 问，复杂的控制与高昂的 

开销带来的是高精度的服务质量保证 ，但由于这种保 

证具有某种面向连 接的特性 ，在无连接的 IP网培上实 

现 IiiS,：rv／RSVP是不现 实的 =lntServ／RSVP存在有 

两 尢鹕 嘧，限制其在复杂的，大规模的 网络中的应用 

是缺乏可扩展性 ．因为基于流的控制复杂性会膻着 

流的增多而增加 为了保证端到端的服务质量 ，端 系统 

和节 设备都要维护每个单 一流的状态信息及其连 

接 ，姐果业 务过于繁忙 ．将会导致 刚络横心设 备的崩 

溃 =。是 健壮性较差 在分布式 阿络环境中很难维持动 

态的传输潍状巷的一致性。尤其是如 Internet这样大 

规模 的l圳络 其链路状态是不确定的，难以有效地进行 

脊源预留。如果 网络 中某个 节点不支持 RSVP控制协 

议 、但 预 约 的 Qos将 得 不到 保 证 所 以，IntServ／ 

RSVI 般应 用在组织性 网络 f如 接入 网、企业 网、校 

园闸等)中， 获得局部的高服 务质量保证 

IEEE802 lp定义的八个优 先级别中与延迟限利 

有关的有三个 ，而对 要求低抖动、低丢失率的业务流并 

没有相应的优先级 相对应 可见 ，802 lp主要解决时 

延 敏感‘time—criuca1)的业务流传输 ，对于 其它类型的 

业 务流的支持并 不完善 由于 802．Ip是定义 在第2层 

h的服务质量保证机制 ．所以它 只应用于802协议族 的 

局域网中 802 lp只使用了帧头中的三个比特位，使 

其 QoS控制过于粗糙-与之相类似，虽然 "los机制具 

有八种业 务优先墩剐 ，十六种 路由选择方案 ，可是对于 

多种多样 的网络业 务和多变 的网络环境 ，依然显得简 

单和粗糙 ，所 它只是 IP协议中提供 的能力有限的艉 

务质 量保证 机制 由此可 见 ，CoS机制是 基于抗 先级 

的 ．它使片j标头中较少位来标识业务优先级 ，所以控制 

机制简单 ，不需要额外的资源消耗 、具有 良好的可扩展 

性 ；但 简单的控 制机制 ，使得它提供的服务质量保障较 

差 ，通常与其它服务质 量机制协作来完成服务质量粒 

度较低的业务流传输 

表3 各服 务质量 机 制 问的 比较 

篱略 流类型 作用范围 具体实期 可扩展性 

RSVP等信令机制连行资源预 留、在 主机和 蕞 t需改造现有 网络及相美软， qas I
ntServ 基于流 单 一流 端到端 转接节点都需要控制模块

r宴现复杂 硬件设 备 

利用帧头中的三 个比持束表示八个优先级 升级费用昂贵
．与以前的同络不兼 SBM 基十 单 流 于网内部 别

， 由第 二层变换机 实现 需要 与上层协议 
(80g 1p 优先级 容 ．仅对第二层有投 C

OS 优先级的映射 

基 于 由 IP包头的 Tas 域提供 几种业 务优先级 为某些网络控制协议 、路 由协议提 
Tas 单 流 子刚内部 优先缎 别 十六种路由选择方案 供支持

． 一 般不单独使用 

f r 
-祷 流聚集 126医 IP包 的6位 DSCP域提供B4种类型服务与 向后兼容 IPv4 无需大的软硬件改 

峙 和规则 PHB相对应 动，可通过协议升级实现 

与 ToS的7种业务优先级lf口1 6种路 由选择方式相 比 DiffServ的 6‘种 DSCP值 的分 配和使用 规范及其 
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对应的 PlIBl哩能满足 络、 务 多样性 ， 适 应 叫烙 

的管刊 和扩展 需求 Dit[Serv服 务质 量控 的对 象是 

粒度 比 流 粗 的聚集沆 ．这种“粗 粒度的服 务 ，使 

Di[[Serv县 有 良好的 扩 展性 ．同时 ．也 使得 D,ffServ 

将实现 构复杂度 大郭分移到 r子叼的边缘 ．而在 f 

内部的节 电R需进 简单的调监转发即可 通过这些 

既完善 R简 申的 网络管 理策略 ．1hffServ为业 务藏提 

『共服 务质 量近 似于 QoS的高质量保 I正。表3比较 ，§ 

服 务质量矶制之问的差别 

从对 种服 务质 量机制的 比较可以看出 ．q。s实 

现 困难且成本 昂贵 ．CoS 能提供针对某些方面的粗 

略的服 务质量保证 者 的可扩展 性都较差 。而 D】ff_ 

Serv由于向后兼容 Ipv4，提供的服务保 证接j丘Q。s但 

控制简 成本低廉 ，彻底 贯 衄 QoS扎制设计的基率原 

则“于 边缘复杂 内部简 申”．凼而具有进 步研 究实 

践及应用推广的价值 

5 各种机制的联系与应用 

值得 意 的是 。多种服务质量机制不是 各 自孤立 

地在互联闸上实现服务质 量保证 ．而是共同作崩 为用 

户提供透 明的 白顶 向下的端到端 的服 务质量保障体 

系．我ff_可将这种体系称 为“服 务质量链” 

所谓 ‘自顶向下”．主要是指主机各个 OSI层都要 

之持服务 质量机制 ．而且各层机制的优先级别之间要 

能实行有 效的映射 从上层 传下来的具有高优先级的 

数据传输 请求在下层也能得到傀先对待 ．对于 主机所 

在的子 也要使忧 先级高的业 务流 在子删的第2层传 

输时授得优先对待 旦前 ，花第2层实现 QoS机制成熟 

的{圭术有 ATM．在 IEEES02 r删 有802 lp 如何实现 

802 lp中定义 的优先级 别与 层服 务质量机 制之问 

的对应 ．， 在研究与实践当中 

至 于服务质量链中钓 端 到端 则侧重 于如何实 

现不同 q。s机制之 的无缝衔接 幽为互联网是 由各 

种 符样 的子网在 TC!̈IP协议 的基础 互 联而成 的． 

备 婀 使．田的服务质 量机制 有不 同；作为网络节点 

的踣由器 、变换帆 的 号功能不同 ．支持的服务质量机 

靓 也 有多 有少．所 以各服 务质 量机制 如何识 别 其它 

0·s机 制标记的业务流＆其策略 ，并将其转换成 自己 

的{辑式 和策略 ．关系若是 吾能从发送端到接 收端实现 
一

致的服务质量 

图3描 述 厂整个服务质量链的结构 ，并以 IntServ／ 

RSVI 与 Di~gerv为例 说明不 同的服务质 量机制如 

协作 实现端到端的服务质量 lntServ／RSVP为传 

输 、 务流预约资源 ，而 l~tfServ只是对业务流分类并 

柄 记优先级 IntServ的复杂性及对转接节点的要求远 

远高于 I)[iiServ。当业务溉从支持 IntServ／RSVP的区 

域传输到不支持它的 DS区时 位于 DS区边界的入 口 

节点(mgress points)能将 RSVP资源预留配置映射到 

由 DSCP标识的服 务类莉 ．当业务流到达 DS区的 出 

[】节点(egress points)时 该节点将其转换成原来的配 

置 再进行转发 。为 r更好地实现服务 质量链 可在 各 

子 稠内加入带宽 代理 BB(Bandwidth Broker)。BB的 

应用是与 Di~Serv紧密联系的，是 目前 Q0s研究中的 

新 概 念 。 

图3 涵盖“end to—end”与“top—tO—bottom”的 Qos链 

结束语 直到现 在．TCI ／IP网络提 供的 都是 平 

均分 配 l翊络资源的“辱力而为 ”服 务．把服务质量支持 

加入 [nternet体系将使其可靠传输的能力大大提高。 

从 IntServ到 I~liScrv的发展 ．到追求多种服 务质量机 

制的融合互 补的服务质量链 的提 出．表 明对 Internet 

服务质 量体系的研究不可能也不需要设计出 一种能满 

足所有网络设施 、所有业 务需 求的服务质量机翩 ，而是 

要对众 多的机制进行选择 和折衷 ，并加入新 的思路与 

构想．从而建立起一套自顶向下、端到端的服务质量保 

证体 系 未来的 Internet应是 在流分类机制基础 上，提 

供端到端 自适应服务质量保证的智能型网络。 

(下转 茹59页 ) 
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为 更好地 提高专用附 网存储服 务器 的性能 ，在 

读写 ^文 时 ．尽量少发读 命争．使每发一次读或 

写命令时 ．尽量读或 写世多的数据块(IN为每发一班读 

写命令 ．执 行读或写命令时都需要一定的时间) 在此 

基础上篁； r)MA传输机制 、我们在 Lm[x yr：境下开发 

了 一十碎 蘩理程序 ，定期对服 务器挂接 的碰盘存储 

系境进行 祭理 ．以保证 十文件的数据块 能尽量存放 

在相邻的扁 

5 试验评估 

5 1 服务 器连续读速 度测试 

对哉 仃_的系统先进行试验评 估代替 数据分析 这 

里 NR和 ND分别代 表 RAID 控制器 数和 的硬盘 

数 ，文件读请求块尺寸用 BS表示。在表 1中 ．试验是对 

我们所设 一的服 务器和昔通文件服 务器进行的．CPU 

都是 1 虮Ⅲ m 500．内存 都为1 28MB．试验时让它们分 

别挂接 1 3十 RAIDO．每个 RAIDO 所古有 ]8硬盘 ，文 

件的分块 K寸分别n32k到64k，请求文件的大小分别 

为 IMB fIj,0MB，然后分别测试 窆们 的读速度。 

表1 在 不 同的 磁 盘阵 州叛 和 文件 

分泱 下 的 连嬉 读速 度 测 试 

专用网络存话服务器 l传统文件服务器 

RAIⅡ] 连续读建度(M字节 f连续读建度(M字节 社) 

文件 请求文件的 RAID控制器数 NRfRAID控制器数NR 

分块 块太小Bs ] 2 3 1 1 2 3 
IM B 1 39 9 50 8 

32KB 

5nkB 33 8 68 5 1 23 4 40 8 
1MB 82 9}i 43 S 

64kB 

【JMB 81 8【77 9 92 S l 44 1 07 2 

从表中我们可 看到．在同样 CPU和 内存的情况 

下 ．专用 的网络存储服 务器比传统 文件服务器读速度 

有大幅度提高 最大提高幅度s3g ．最小幅度为1 3 。 

5 2 专用附网存储服务器连续写速度测试 

在连续 写速 度测试 时我们 用有l8个磁 盘的 RAI 

ü．文件分块大小为32kB-6,lkB．RAIDO数从1--3 {劁 

试结果如表2所示。从表 中我仃_可以看 出专用的附网存 

储服 务器对连续写也有 大幅度提高 

表 2 文 件 块 文 ，1·寿6,lkB和 RA1D() 

敷 为3连 续 写 连度 的驯 试 

专用罔培存储服务器 l 传统文件服务嚣 

RAjD。 连续写速度(M子 ，秒 l连续写速度<M字节—} 

睛求块 每 啪 所舍鞋盘教DN I每 R̂D0昕害磁盘敏DN 

大^Bs 9 l 1 2 1 8 1 9 【12 18 
IMB 40 l l 48 2 54 2 28 s l 38．2 46 1 
50MB 59 5 J 55 3 05 3 j 48 1 J 40 3 54．9 
1ll0MB 64 3 l 00 l 7s 4 I 52．8 l 48 0 63+2 

从上表可 看出 ，在同样 的条件下 ，专用的lq络存 

储服务器连续写速度比普通文件服务器速度有大幅度 

的提 高 最大提高幅度为40 2 ．最小幅度为17 6 。 

小结 网络存储是近年来 尉际上比较热门的 一个 

研 究方向 ．而 附同存储技术 又是网络存储 中较新 的课 

题 ，本文所设计的专用附 网存储服务器系统 ．通过试验 

验证 ．读写性 能 良好 下一步我们将进 一步完善其功 

能 ．并将其成熟的产品推 向市场 
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