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Abstract The security is the~?ogt hnportant thing that％VU should solve before connecting distributed 

dataase systems to the Inte rnet In this article，we briefly introduce aspects of the problem —and then—its 

characteristics and implementation 
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1，引言 

20世纪 90年代衬 ，Internet在垒球得到T迅猛的 

发展。公共和私人部门的～些机构愈来愈多地应用 电 

子数据处 ，将数据存储在数据库中，因此防止非法泄 

露 、删除和修改数据等是十分重要的问题 

分市式数据库系统fDDBS)是指物理 上分布 于多 

个网络站 点而逻辑上统 ·的数据库 系统 ，其体 系结构 

如 1图所示 其中，Web服务界面是 一种 目前常见的 

用户接 口形式 用户首先要选择一个服务器站点，通过 

该服务器 站点的用户接 口程录 ．系统确认用户的台法 

身份后接 受卅户提 出的事务 处理请求 ．并把用户事务 

经用 户接 口转 换后 由编译层进行语法分析 、语义分析 、 

授权检查 、事务分解 等操作 ，而后交事务管理层监 督执 

行。分解得到的访问本地数据的子事务 ．由本地数据库 

管理 系统具体执行 ；访同远程数据的子 事务 ，则通过通 

讯 系统交给远程服务器站 点的 事务管理层 ，由远 程服 

务器站点的事务管理层监 督远程数据库管理系统具体 

执行 

I)DBS内的 各站 点～般通过 Internet互联 ，Inter一 

t的发展为各站点之间提供了快捷的通信服务，但 

是 Internet的 信道是 公用 、开放 的 ．容 易受到恶意 攻 

击 ．这 又威胁着 DDBS的安垒 困此 ．必须练合采用多 

种措施来保证它的安全 。 

2，数据加密技术 

2 1 对称密码体制与加 密模式 

有两种基本类型 ：分组密码 (block cipher)和序列 

密码 (st ream cipher) 前者是在明文分组和密文分组 

上进行运算 ，通常分组长为 64位 ，但有时更长 ；序列密 

码作用 在明文和密文数据 序列的 1位或一字节上(有 

时 甚至是一个 32位 的字 ) 利用分组密码 ，相同的明文 

用相 同的密钥加密永远得 到相 同的密文 ；而利用序列 

密码 ．每次对相同的明文位 或字节加密都会 得到不同 

的密文位或字节 ， 

密码模 式通常由基本 密码、一些反馈 和一些简单 

运算组合而成 这 些运算都根简单，因为信息的安全性 

依赖于基础的 密码 ，而不依赖于密码模式 

2 1 1 电 子 密码 本 模 式(E．Jectronic Code Book， 

ECB) 是使用分组密码的最 明显的方 式 ：一十明文 分 

组加密成 -一个密文分组 它也是最容易的运行模式 ，困 

为可以不考虑分组的次序而独立地对每个明文分组进 

行加密运算 如果一个数据库用 ECB模式进行 加密 ， 

那么任意一十记录都可以独立于其他记录被瀑加 删 

除或者解密 对于多处理机系统来说，可以井行地对数 

据进行处理，也就是说，可以并行地对不同的分组而时 
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进行舢 辫南运 剪 

ECB幢式下 ．相同的明文分组永远被加密成 相同 

的裔文抒组，这就为密码分析者提供 方便 ．因为在实 

际情形中 ．消息格式趋于重复．另外 ，格式化的消息头 

和消息尾也是个致命之处 。 

2 l 2 密 码 分 组 链 接 楗 文 (Cipher P,lock Chain， 

CBC 在箭组斋码中加八一种反馈机制。前 一个分组的 

加密结果破反馈到当前分组的加密中，换句话说，每 

丹组被剧来修改 F 分组的加密。每个密文分组不仅 

依赖 于产 生它 的明文分组 ，而且 依赖 于所 有前面的明 

文分组 用数学语 吉表示为： 

C．=R (I $C ) 

P．=(、 3IX(C ) 

由于 CBC模式仅在前面的明文分组 不同时才能 

将完全托 同的明文分组加密成不同的密文分组 -因此 

两个丰R同的消息仍将被加密成相同的密文 。为 r防止 

这种情配的发生 ，保证每 个消息的唯 一性 ，CBC模 式 

中用加密随机数据作为第一个分组 ，这 个随机数据被 

村 为 初蛄 化 向量 (IV) 

2 1 3 密码 反 馈 模 式 (Cipher Feed Back，CFP,) 

分组 密码应用于序列密码，就是密码反馈模式 在 

Ⅸ 模式下 ．整个数据分组在接收 完之后才能进行加 

密 ．而 在 CFB模 式下，数据可 以在比分组小得多的单 

元里进行加密 ，同时 CFB模式将明文字符连接起来 

使密文依赖所有 前的明文。若算法的分组是 n位 ．那 

么 n位 CFP"用数学语言可表示为 ： 

C— 0Ek(C ) 

C．0 Ek(C．一．／ 

2 1 4 输 出 反 馈 模 式 (Output FeedbacktOFB) 

是将分组密码作 为同步序列密码 运行的一种方法 

同密码反馈模式类似 ．不同的是 OFB是将前一十 n位 

输 出分组进人队列最右端的位置 ，解密是其逆过程 =这 

种方法有时也叫内部反馈 困为反馈机制独立 于明文 

和密文而存在 OFB模式有一个很好的特性就是 在明 

文存在之前大部分工作可 离线进行 用数学语言表 

示为 

C—P．0s．；S；Ek(sI 1) 

P— C 书 S．；S．一 Ek【S一 ) 

对称密码体制 的优点是具有很高 的保密强度 ，可 

卧选到经受国家级破译力量的分析 和攻击 。另一方面 ， 

它的密钥必须通过安全可靠 的途 径传转 ．密钥管理成 

为管理系统安全的关键性因素．使它难以满足系统的 

开放性要求 ．对应的密码算法有 ：DES，IDEA RC2等 

等 ， 

2 2 非对称密码体制(公开密钥密码体制) 

非对称密码体制 的出现是现代密码学研究的一项 

重大突破．主要应用于数据加密和数字签名，其主要优 

点是可 以适应开放性的使 用环境 ，密钥管理问题相对 

简单 ．但保密程度 目前还远达不到对髂 密码体制的水 

平 +同时其加 密速度也远小于对称密码体制 。 

非对称密码体制一般都是建立在一些难于求解 的 

问题之 上的(尤其是指计算上的不可行) 比如 ：大数分 

解问题 、旅行商问题 ，背包问题 、三方匹配 问题等 )。根 

据问题解法的复杂性。问题可被分为一些复杂性类型 

如 2图所示 在底层 rP类包括所有能在多项式时 间解 

决 的同题 NP类 问题则包括所有在非确定型围灵机 

可用多项式时间解决的问题 NP类包括 P类，因为 

任 何在确定型圈灵机 上可用多项式时间解决 的问题 ， 

在非确定型圈灵机上也是可用多项式时间解决的 另 

方面，P—NP(或 PveNP)还未被证明 在复杂性 等 

级 较 NP高的是 PSPACE类问题。PSPACE中的问 

题 能在多项式空间内解决 ，且不 一定需要多项式时间 

PSPACE包括 NP，但 PSPACE中的问题梭认 为比NP 

还要难解 。同NP类类似 PSPACE中有部分梭称为 

PSPACE完全问题 ，它具 有这样 的性 质 ：如果 它们 中 

任何 一个 在 NP中，则 PSPACE=NP；如果 它们 中任 

何一一个在 P中，则 PSPACE—P，至于 ExPTIME类 ， 

则是指可 在指数时间内解决的问题。 

／一 E X P T TM E ～ ＼  

图 2 同题复杂度类 

在这 些类中密码学家们 尤其摩兴趣 的是 P类和 

NP类问题。NP问题与密码学的关系如下：许多对称 

算法和所有公开密钥算法能移用一十非确定性的多项 

式时间(算法 )攻击 。这在理论上很重要 ，因为它给出了 

对于这类密码算法 ，密码分析的复杂性的上限 在 NP 

中有些特殊的问题被证明与此类问题中的任何问题一 

样困难 Steven Cook证明了可满足性问题是 NP完全 

问题 这意昧着 r如果可满足性问题在多项式时间内是 

可解决的 那么 P；NP。相反 ．如果 NP中的任何问题 

能够 被证 明没有 一个确定的多项式时间算法，此 证明 

就将给出可满足性同题也没有一十确定的多项式时间 

算法 。如果 问题 P；NP能得到证明。则使用现有的计 

算 能力就可以使许多难题在理论上得到解决 。 

公开密钥算法并不能取代对称密钥算法 相反，公 

开裔钥算法是对称密钥算法的}}充。公开密钥算法首 
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先应 用 于 对称 密钥 葬法 中秘 密 信遭 的 建 立 (Diffie 

Hel[man)，并凡现在它仍然是公开密钥 算法应用的 

个重要责面 

5 数据库安全关键技术 

S 1 库交加密 

为 r防止黑客利用阿络协议 、操作 系统等 安全褥 

洞 绕过分布式数据 库的安全机制而直接访问 库文件 

有 必要对用 户门令表 、访问授权 表及其它重要 库文进 

行 加密 这样即使黑客得到 厂数据库 文件 ，他们也难 

知道明文 。对数据库的加密应注意 下几点 ： 

3 1 I 加 解密算法 加密系统应该是实际上不 

可 踱的；另 方面为维持数据库 系统 的性能 ，必须考虑 

到加、解密算法的速度 当然系统也可同时提供几种不 

同安垒强度、速 度的加／解 密算法 ．这样 用户可 根据 

数据对象的秘密程度来选择适当的算法 加、解密算法 

选择是数据库加密的核心 ， 个好的加密算法产生的 

密文应该频率平衡 ，随机 无重码规律 周期很长而又不 

可能产生重复现象 寄密者很难通过 对密文频率 、重码 

等特征的分析获得成功= 

3 l+2 加 密的枉度 通常来说 ．加密的粒度可以 

是记录、域或者是数据元素 对加密粒度的选择必须根 

据数据库本 身的特 点 主要是用户对库的访 问方式 比 

如说 一个用户只允许访阔数据库 中少 数记录．那 么采 

用记录加密方式较好 数据元素是数据库加密的最 小 

粒度。这种加密方式的优点是具有更好的灵活性和适 

应性 ．完垒支持数据库的备种功能。但由于它的加 密粒 

度小．固此加、职密效率较低 

随着 数据库加密技术的不断发展 ，人们提 出了许 

多对数据库加密的技术．如子密钥数据库加密 秘密同 

志技术等 子密钥数据库加密技术就是一种很有 吸弓l 

力的方法 ，该方法接记录加密 ．而按数据项进行解密 。 

需要哪个记录的某数据项时 ，就用该敬 据项的子 密钥 

解密 其简化工作过程如图 3所示 

明克 记录 

加 百 I 
加 密 

密克记录 

解密 明克 数据项 mod D 
。  一  

图 3 子暂钥教据库加解密工作过程 

①加 密是把记录 由明文变换为 密文 的过程 其方 

程为 ： 
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C ∑E，F．(rood D) 

其中．D一 儿 D．；13．是数据库文件中数据项 (7-段 )的个 
f一 1 

数 ；D．是选定 的大干 的 n个不 同的素数 它是 数据 

项 的辑 密密钢 (读于密钥) F．为明文记录 ，E 满足： 

E ：D／D．Jr． 

其中 ：Y．[D／D．]il(mod n ) 

②解密 若需要解密第 个数据项 ，则对 C用 第 i 

个数 据项的读子密钥 n 求模运 算即可实现解密 ．即： 

F．一 Ctmod D．) 

3 l 3 窑正索引 对数据库 的加 密不应过 分降 

低对数据库 的访问速度。必须对加密的数据对象巧妙 

地建立加密的数据索引t这样 DBMS就可以利用密文 

索引完成快速检索 另一方面．在基于关 系模 型的敲据 

库中，DBMS要组织和完或关系运算 ．参加并 、差、积、 

商、投影．选择和连接等操作。因此．对于参加关系运算 

的宇段必须进行更巧妙的处理 ，不能明显地 降低 系统 

的鼓能。在不降低系统安全性的前提下 t还可以考虑将 

参与关系运算的字段保持在明文状态。 

5 2 密钥管理 

密铜管理是加 密系统的一个重要部分 ，同时它也 

是一十很难解陕的问题 ．特别是数据库系统 的密钥管 

理 比同络 系统 的管理更复 杂．并且具有它 自己独特 的 

特． 即数据库加密密钥的时间不变和用户不变性。密 

铜管理系统的设计与实现直接关 系到整个数据库系统 

的安全与否。目前 ，多数数据库系统都采用多级密钥设 

置，其目的在于减少单个密铜的使用周期，增加系统的 

安垒性 。概念 上密钥可分为两 大类 ：鼓据加密密钥和密 

钥加密密钥．后者用于保护密钥 

密铜分配 目前 主要采用两种途径 ：集 中式密蜩分 

配方案和分布式密钥分配方 案。后者是指网络中各主 

机具有相同的地位 ，它们之 间的 密钥分配取决 于它们 

自 己的协商 ，不受其 他任 何方 面 的 限制 ．如 IBM 的 

EMMT网络密铜管理方案。集中式密钥分配方案则是 

在数据库中设 立密铜管理 中心 ．由密钥管理 中心来集 

中管理 系统中的密钥 ．负责产生密钥和对教据进行加 

密 在设计和实现上 ，集中式也相对地较易实现 

5 5 用户身份鉴别 

数据库系统的安全性常常依赖于对终端用户身份 

的正确识别与检验。对效据库系统的访问必须根据访 

问者的身份施以一定的限制， 防止非法用户的欺诈 

行为 

目前 ～种得到 广泛 使用 的鉴别方法 是 Kerberos 

模型。Kerberos是为TCP／IP设计的可信第三方鉴别 

协议。它基于对称密码学，与网络上的每个实体分别共 
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享一A下 的秘密南 ．1 此 Kerberos可 提 供安全 

的恻络鉴别．允l 实体对网络 l。不同资源 的访问 其鉴 

别步骤 t所示 。 

4 Kerber~s安全鉴别协议 步骤 

另 种得到广泛应崩的鉴别方法是基于公开 密钥 

密码体制 的，就是使用证书和数字签名来 实现 耐 户 

身份 的验证 ．如 ~'etscape公司 的 SSL(Sccure Socket 

Layer)协议中服务器端和客户端双方的验证 

5 4 [nternet上的数据传输 

[nternet是一种开放性 的互连 网络，信息 在网上 

的传输是以明文的方式进抒的 =在这种不安全的网络 

环境下实现信 息安全传输 的唯一办法就是采用功能强 

大的加密技本 。分布式数据库 系统的安全要求之 就 

是采用数据加密和解密技术在不安全的 [nternct』’提 

供～条安全的数据通道 即：利用现有的加密 、解密算 

法在数据源和 目的地之间进行加、解密 ，也就是首尾加 

密。对进  ̂ 络的数据加密 ，然后待数据从网上传送出 

后 ，再进 r解密 

考虑到对称 密码加、解密速度快 、安全性 高的特 

点 ～傲 部采用对称密码算法来完成对传输数据 的加 、 

解密 这样 ．问题的核心就集中在秘密密钥信道的建立 

上，非 科 托 密码 体 制．}f}好 可 做 到 这 点，如 [Mile 

Hdtmao协议 通常我们把这种加 解密过程 叫做 混合 

密码体制 

由 Netscape公司提 出的 SSL就是这样的一种协 

议。它可 在 [nternet上提供安全可靠的数据传输 协 

议由两部 分组成 ，服务器端私客户端 。服务器端和客户 

端使 用 RSA算法通过证书完成加密 峦钥的协商 ．然后 

再使 用 RC2．RC4 IDEA．DES．tripe—DES．MD5等 算 

法完成对所传输 数据的加密和数据摘要。 

结柬语 安全问题是 当前 网络研究的 大热 。 

就 目前来说 ，要实现一个安全的分布式 Web数据 库仍 

是 f分困难 和复杂的 在设计和实现分布式 Web数据 

库 ．如何使设计和实现有技、快捷 、安全 要依赖 于 

F几^方面的发展 

1)密码技术(算法)的研究。解决数据库安垒的根 

本方法是加密 ．而 能否快速安全地实现解 密对于 提高 

数据库的访问效率尤为关键 匿此 ．算法及其实现首先 

必须是安全 的、可靠的 ；另 一方面 ，算法实现还要 有 ～ 

定的速度．必须能够符台分布式数据库 的应用特点 。 

2)密铜 管理方法的研究 集中式的密钢管理中心 

相比较而言虽实现较为容易，但在实践中也有可能成 

为系统的瓶颈和安全隐患 

3)安全操作系统的研究 数据库系统是建立在操 

作系统的基础之上的 操作系统本身的安全级丧定了 

在其基础上的数据库系统不会超过 它的安全级别 

我们还必须注意到 ：安全是相对的．每次密码技术 

的进步都伴随着密码分析水平的进一一步 提高 周 此，要 

真 l=实现数据库安全 ，必颓 ：断地发展、实践和应用现 

代密码技术 
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背景 ，为异构平 台繁多和业务规则 不断变化 的企 业计 

算环境提出 r一种实现模式 。系统具有如下优点 @利 

用软构件技术封 装对象 ，使下层 的数据逻辑与 业 每逻 

辑尽量独立于上层而局限于具体应用的应用逻辑与表 

示逻 辑，保证了系统的高扩展性 ；②采用 CORBA技术 

中的事什通道机制 t在异构平 台之问建立了一个橙耦 

合的通道 ，保证了不同类型计算 资源的有效 集成；②利 

用 CORBA技术中的对象事务处理服务 ，借 助 0RB来 

管理 、传播事务语言环境 ，有效地解决了分布对象间事 

务处理的通 讯问题 
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