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一

、反编译的定义 、作用及其结构 

编译器 的概 念众所周知 ，但逆 编译器 的概念 却还 

是很新奇 ，它允许 将所定义的 目标代码跌射到高 级表 

示。计算字典“ 为编译和逆编译给 出了下面的定义 ： 

编译 ：转换高级语言成 目标 代码的程序⋯⋯ 

逆编译 ：一种试 图⋯从机器代码转换 回到与源程 

序相似的某种程序的程序。 

随着软件技术的不断发展 ，对现有 软件的学习、理 

解 、改造、维护和复用 日益变得重 要。在 不侵犯 软件版 

权或者经授权 的情况下 ，引进软件的消化 ，瑕 收和汉‘化 

也具有 巨大 的经 济效益 。因 此．逆编 译显得越来越重 

要，归纳起来 ，它具有如下一些作用 ： 

①维护和改造 拥有使用权的程序。按 目前 的软件 

交货方式 ，软 件制 造者一般只 向用户提 供软件 的机器 

代码程序和有关 软件使用操作的文档，由于技术 保护 

等原因 ．通常不提供源代码 ，这给 用户维护和改进程序 

造成了严重的困难 。 

②恢复 自己开发 的程序 的源代码 的丢失 了的部 

分。这种情况并不罕见．例如意外和事故，保管不善，被 

离职的雇员携走等 ， 

@探测外来软件。检查外来软件是吾剽窃了别的 

软件 中部分 ，为了国家安垒和军事的需要．检查来 自他 

国的软件中是否含有潜在危 险的部分。 

④获取软件 可重用知识与部件 软件重用 已经引 

起软件界的广泛重视，但可重 用知识与部件的获 取是 

其中的困难之 一．从 已有软件 中获取可重用知识 与部 

件是解决这一困难的途径之一，对于机器代码程序，如 

果能将它翻译成 高级语亩程序 ，将有利于可重用知识 

与部件的获取 。 

@在安垒关键 性的系统中 ．假设编译器得不到足 

够信任 ，因此需要反编译可执行代码，并且由于编译通 

常不经过优化 ，用反编译 技术进 行程序验证也 是可能 

的，此方面的使用见文[2]。 

@用于代码的质量评价中 ．例如 ，发现其中结构怎 

样 ，或者满足其它要求的各种 各样特征。 

⑦为 了辅助调试过程 ．现行 的调试器通 常都将机 

器代码反汇编 到较高级的汇编语言表示。这 有助于 获 

得结构化的高级程序形式的更高级的代码表 示。反编 

译能 自动搜索代码 中的结构 ，向软件工程师提 供最合 

适的程序 ，以便帮助她／他理 解代码的操作。 

@特别 是，随着 [nternet上的可免费软件和部件 

的急剧增加 ．为用户提供 了有利条件。但是 ．这 些软件 

和构件的安全性 是不可 回避 的严重问题 ．特别是 为了 

构造安全重要的软 件系统，在这种新情况下 ，反编译系 

统将会发挥不可替代的重要的作 用。 

上述都是合法的使 用。与其它逆 向工程工具 一拌 ． 

反编译 也面 临是否合法使 用的同题。使用的合法与否 

由使用者的动机决定 ．不 由工 具车身决定 。国外法律专 

家对逆向工程工具使 用的合法性见文Is]，国内也曾在 

文[ 中就反编译的合法使用同题阐述过类似观点。 

反编译的过程通常如下 ： 

目标语言代码一l反汇编l—I语言和靖译器版本识别l— 

l库函数或类库识别l— l预处理l一 中 语 盲 一 

l数据流丹析、控制流分析卜+l翻译器l一高级语言 

*)本文为教育部博士点基金谭题 面向 Web的组件化 CASE模型研究 一部分 ．基金编号 为：9703590]。 基于知识的逆编译系 

统 DECLER”获安徽省98年科技进步二等奖。陈凯硐 博士生 ．讲师，研究方向：软件工程 ，刘宗田 博士生导师 ，研究员，研究方 

向：̂ 工智能和软件工程。 
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二 、研究历史及现状 

1960年 J K Donne[1y和 h En ander就 使 用了 

反 编译 术语 ．并建立了一十将 Univac M一460机器代码 

翻译成 NELLAC的 实验性 反编译器 ，随后有 一些反 

编译 实验系统相继 被提 出，但 由于程序设计语言 的飞 

速发 展，这 些系统未能付诸实际应用 ，所应用的技 术也 

己远 远落后 ，由于 各种原因 ，7O年代少见有关报道 。8O 

年代 后 ．人们针对近代瘴行的程序设计语言重新展开 

了反编译 技术的研究。I 998年美 国 Mu[1ane厢模 式识 

别 反 编 译 Microsott BASIC 的小 于 集。1993年 美 国 

Digital公司开发 了一个能将 VAX和 mx软件转换到 

Alpha机 器 上 的反 编 译 环 境。1 993年 英 国 Nuclear 

Electric ptc开发 了一十针对 PROM 代码的反编译系 

统。1993年英国牛津大学研究能产生 c++子集的反编 

译 器的生成技术。爱 尔兰 Limerick大学 自80年代到90 

年代 ～直在研 究反编译 技 术，1991年爱 尔兰 J．J o 

Gorman研 究了 VAX，vMS下的 C语言反编译技 术。 

1995年澳大利亚皇后岛工业大学(Queensland Uhirer 

sity of Technology)研究开发了 dcc反编译器 ．该项研 

究由澳大利亚研究委员会(ARC)资助。1995年韩国也 

在开展反编译技 术的研究。 

在国内。1 985年，合肥 工业大学曾用手工方法反编 

译过 UNIX操作 系统 。1 986年起研 究 DuAL 68000机 

器上 的 c语言反编译 系统 ，获 国家 自然科学 基金 资 

助，开发成功了68000C反编译系缝 获国家机电工业 

部科技进步二等 奖。1 988年起开始开展在 IBM PC系 

列机 上研制 c语言反编译 泵统 ，列为国家七五攻关于 

课题 ，开发成功 了8086C反编译 系统 1988年开始研究 

SUN 工作 站上的 C语言反考皇译 系统 ，列 为863课 题 

1992年起 ，利用 自筹 资金 ，在8086C的基础上 ，开 展了 

商品化的 C语言反编译 系统的研 究工作 ，1995年底完 

成商 品化系统 DECLER V1 O和 V1．1。此外 还有北 

京信息学院、上海交通大学、中科皖计算所和辽宁大 

学、武汉大学、重庆大学、北京控制工程研究所等 ，其中 

上海交通 大学在 VAX机上实现 了一十 C语言反编译 

系统 ，北京控制工程研究所在 PC机上实现～十 C语 

言反编译系统 。哈 尔滨工业大学研究 Turbo C小模式 

的反编译系统．该研究属于国防科工委八五攻关课题 

虽然反编译技术研究开始较早 ，但发 表的文献不 

多，早期的研究并未持续下来，至今撮少见真正实用的 

产 品推出。0’Gorman认 为，遮可 能与 以下原因有关 ： 

①早期的研究者发现所提 出的技术对反编译的实现不 

十分有技 ，②认为反编译的应用涉及知识产权问题 ，～ ， 

些研究正在秘密进行 

三、研究方法 

反 编译是高度智能 的识别过 程 ，是 不完全信 息的 
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推理过程 ，期望源代码 的完全复原并且不经修 改即能 

再编译执行 ，这是不现实的，曾经从事过反编译研究的 

P J Brown写道 ：“从机器代码逆 向创造源程 序，通常 

是不现实的，因为取出一串机器指令，并使它们与源结 

构反向相关．是非常复杂的模式识剐过程” N w h 

写道 ： 当程序的结构被移 去后 ，例如生成机器代码时 

由编译器所做的那样 ，那么识别它的意思实际 上是 不 

可能的”。 

但是 ．通过～系列的形式的方法将 由源代 码生产 

的机器代码翻译成用户可读的接近于高级语言程序的 

形式是可能的 ．并且 出现了许多实验性原型系统 ，有的 

已付者实用 】。在国外，反编泽研究的文献五 年来逐步 

增多 ，研究经 费呈现逐年上升的势头 目前 ，反编译的 

研究方法主要有四种 j 

1基于文法的方法 这是一种传统且比较 实用的 

方法 它针对特 定的高级语言 文法和 目标 语言对 ，通过 

语法和类型的枚举 ，进行反编译研究工作 。典型的研 究 

有英国牛津大学的 Bowen，澳大利亚 Queensland大学 

的 Cristina Cifuems，爱 尔兰 Limerick大学 的 O Gor— 

y／iBn。国内如 哈尔滨工业 大学赵 蕾博士研 究 Turbo C 

小 模 式曲 反 编译 系统 ，合 肥 工业 大学 研 究的 Dual 

68000以及8086＆MSC 5．O的反编译系统 。 

2基于生成蝙译嚣的逻辑程序设计 本方法通常 

使用一系列的觏范描述 定义如何将源语言中的结构和 

变量宣称翻译 成机器指令的方式 构造一十编译 器 ，这 

些 规范描述 能直接变成 Prolog程序。由于 Prolog语言 

的逻辑和回期特性，改变输入和输出，就可以得到逆编 

译器．英国剑桥大学 的 Bowen等人正在从事这 方面的 

研究工作 。 

3-基于知识的逆编译 逆编 译器的生成与编译器 

和版本有关 。不 同的编译器及版本所生成的 目标代码 

格式、库函数的形式和特殊结构的 目标代码形式都会 

有些不同 ，系统提供 自定义的模式描述语 言，由具有一 

定逆编译 知识 的用户根据 实际需要增加新的模式 ，使 

樗 系统在使 用中能不断地进化 典型工作见台肥工业 

大学的 DECLER系统 ，该系统具有很强 的实用性 。 

4．逆蝙译器的鳊译嚣 仿照 Yacc，规范描述反编 

译器的输入和输出，构造能够自动生成逆编译器的编 

译器 ，可以大大缩短逆考皇译器的开发周期 。目前，已有 

遮方面研究的零星报道，如针对 Java语言的逆编译器 

自动生成研究 

四、应用前景和研究堆点 

从国内外有关文献中可以莒 出，近年来逆编译的 

研究经费逐年增加 从 SOURCER软件的销售 发行情 

况也可见反编译系统曲推广前景。SOURCER是美国 
～ 家公司开发 的软件‘能将 Pc机器 上的可 执行 程序 
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反汇编 ．并 附有帮助 阅读的注释信息，每年售出数十万 

套。而反编译系统 的功能、作用以及效果远远超过反汇 

编工具 ．因此市场前景非常广阔 未来主要应用的领域 

可能在以下 几个方面 ： 

1软件的改造和维护。从成本进行分析，有时改造 

已有软件要 比重新研制新软件经济得多。但是由于软 

件开发商一般不提供高级语言缩写的软件源代码或者 

要价太高 ，因此使用反编译器将可执行 代码翻译成源 

语言 ，有助于用户 阅读和理解程序 ，国内已有借助 DE— 

CLER 成功解决 软件汉化所遇到的困难问题 。 

2软件 开发环境 中的程序调试工具 。反编译技术 

可U应用到软件开发环境 中的高级语言 的调 试过程 

中。现 有的一些 DEBUG调试器 如 Codeview，只能调 

试带符号袁 的没有优化 的可执行程序。调试 反编译生 

成的中间语言代码 比汇编语言方便，比高级语言容 易。 

3安全 要求极高的程序 验证。在安全性要求极高 

的软件中 ．源程序通常不经 过编译优化 ．因此反编译要 

容易得多。通过将源程序和反编译后的程序相 比较 ，可 

以进一步确认软件 的可靠性 。 

4．Imernet上应用，学习 Imernet大量免费软件的 

设计思想和方法。 

反编译 的文献报难找 到．作者 认为这与反编译的 

研究极其困难有关 。综合分析近年来国内外有关资料， 

针对特定机器 、特 定语言 和特定编译版本的反编译技 

术基本成熟 。所研 制的反编译在一定条件下能达 到实 

用程度。随着计算机软硬件技术 的不断进步 ，反编译研 

究面Il占如下问题 ：1)复台数据类型恢复 ．准确率低或根 

本 无法识别；2)通用性和适用性不强 ；3)反编译器的跨 

平 台、跨机型构造 ；4)输入代码 的规范描述。其中数 据 

结 构恢复最困难。 
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