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基于 IPSec的虚拟专用网技术及其在 Linux上的实现  ̈
1PSec based VPN Technology and its Implementation on Linux 

呙亚南 何 涛 刘 颖 杨寿保 

(中国科技大学计算机科学技术系 合~gzaooz6) 

Abstract IPSec provides the ：[unctions of encryption and authentication at the layer of as low as IP- 

there：lore．it is very nature to employ it in the field 。f VPN(Virtual Private Network) This is also its 

most valuable application．This paper introduces solt]e of the basic terminologies 0f IPSec and Virtual 

Private Network first．and then discusses IPSec based VPN implementation under Linux 

Keywords IPSec．Virtual private network，Secure chamm[ 

]．前言 

随着 Internet的不断发展 ，其方 便快捷 的特点愈 

受重视 ．很多大公司和政 府部门或 民间组织 都用它来 

传输数据 然而在 Internet上，数据随时可能会被不怀 

好意的网络入侵者窃取或修改 ．因此 ．数据在传输过程 

中必须被加密 ．接收方 和发送方通过一个虚 拟的安全 

隧 道来传输 信息 ，这就是虚 拟专用 网技术 如果是 在 

TCP或 UDP层加密，那么通过截取 IP层的数据同样 

可 以获得机密信息 ，在 IP层使用加密和认证就非常安 

全 了．这就是 IPSec(IP安全体系结构)技术。目前利用 

IPSec来实现 VPN(虚拟专用网)已经成为一种发展趋 

势嘲。 

2．IP协议的安全体系结构 

IPv4的包本身没有提 供任何安全保护 ．黑客可 以 

通 过信息 包探测 、IP电子欺 骗、连 接截 获、重播攻 击 

(replay．是一种不断发送 相同序列号 的包使系统崩溃 

的攻击方法 )等方法来进行攻击和破坏 】 因此 ．我们 

收 到的数据包存在着以下危险 ：并非来 自台法的发送 

者 ；数据在传输过程中被人修改 ；数据内容 己被人窃取 

(想想如果是军事机密等重要信息的话 一这是致命的 )。 

IPSec的 目的就是为 了实现数据 传输 的完整性 (源地 

址 验证和保证数据没有被修改)和机密性(没有被人看 

过 )以及提供 一定程度的对 replay攻击 的保护 IPSec 

可 用它为 IP及其 上层协议 (TCP和 UDP等 )提供安 

全 保护 

RFC24Ol规定了 IPSec的基本 结构 ，它 利用认证 

头标(AH)和封 装 化安全净 荷 (ESP，Encapsulate Se 

cure Payload)来 实现数据传送 的认证 和加密【I] 前者 

用来实现数据 的完整性【1]，后者用来实现数据 的机密 

性 ] 同时对数据的传输规定 了两种模式 ：传送模式和 

通道模式 在传送模式 中，lP头与上层协 I义头 之间嵌 

入 一个新的 IPSec头 (AH或 ESP)；在通 道模式 中．要 

保护 的整个 IP包都封装到另一个 IP数据包里 ．同时 

在外部与内部 IP头之间嵌入一个新 的 IPSec头。两种 

1PSec头都可以 同时以传送模式和通道模 式工作 图1 

说 明了分别在两种模式下的 IP包 。 

原始的数据包[ 至口 至 咽  

§畿 保匝 叵 巫  
保匝 因亘Ⅱ困  

图1 处于传送和通道模式下的 

受 IPSec保护的数据包 

IPSec由四 大组件组成 印因特网密钥交换进程 、 

IPSec进程 本 身、安全 联 盟 数据 库 和 安全 策 略数 据 

库 - 。 

IPSec中有 两个重 要的数据库 ，分别是 安全联盟 

数据库 SAD(Secure Alliance Database)和安全策略数 

据库 SPD(Secure Policy Da tabase) SAD中 的每一个 

元组是一个安全联 盟 SA，它 是构成 I1：~ec的基础 ，是 

两个通信 实体经协商 建立起来的一种协 定．它决 定了 

用来保护数据包安全 的 IPSec协议 、转码方式 、密钥 以 

及密钥的有投存在时 间等。SPD中的每一个元组是一 

条策略．策略是指应用于数据包的安全服 务以及 如何 

对数据包进行处理，是人机之间的安全接 口，包括策略 

定义、表示、管理 及策略与 IPSec系统各组件 阃的交 

*)本文受国家863项 目863 31 7-01—08—99“IPv6~范系统”课题支持．呙亚南 硕士生 ，主要研究方向为下一代因特同的网络安 

全，何 涛 硕士生．主要研 究方 向为网络安全和密码学 ．杨寿保 教授 ．主要研究方 向为计算机网络与信息安全 
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互l5J 这两个 数据 厍联合起来使用 对于发送方 ，每个 

SPD的元组 都有指 针指 向相 关的 SAD的元组 如果 
一

十 SPD的元组没有指 向适合发送包 的 SA．那 么将 

会创建新的 SA或 SA柬 ，并将 SPD的元组和新 的 SA 

元组链 接起来 对于接收方 ．通过 包头信息包含 的 IP 

目的地 址、IP安 全协议类型 (AH 或 ESP)和 SPI(安全 

参数索 引)在 SAD中查找 对应 的 SA SA中其他字段 

为序列号、序列号溢 出标 志、Anti—replay窗 口 AH认 

证 算法和密钥 、ESP加 密算法和 密钥 及初 始化 矩阵、 

ESP认证算法及密钥等等 。 

因特网密钥交换 (IKE．Internet Key Exchange)是 

IPSec最为重要 的部分 ．在用 IPSec保 护一个 IP包 之 

前 ，必须先 建立 一个 SA，IKE用 于动 态建 立 SA 。 

IKE代表 IPSec列 SA进行协 商，并对 SAD数据库进 

行 填充 RFC2409所描 述 的 IKE是一 十混 合 型的 协 

议 ，它 建立 在 由 Internet安全 联 盟和 密 钥 管理 协议 

(ISAKMP)定义的一十框架上 ，见 RFC2408-“。IKE使 

用了两 十阶段的 ISAKMP 第一阶段建立 IKE安全 联 

盟 ，第二阶段 利用这个既定的 安全联盟 ，为 IPSec协商 

具体 的安全联盟 

IPSec进程本身就是 用来实现 整个 IPSec的守护 

进程 ，用户可 以通过和这个进程打交道 来管理 自己的 

安全策 略，实现适台 自己需要的网络安 全 当然 ，每个 

开发组织 的褫代码不一样 ，用户管理的 界面和方式就 

不 一样 ，但是它们 都必须遵 守 RFC的规范，最终 的 目 

的 都应该是差不 多的 通常 IPSec的源代码是嵌八 到 

内棱 IP层源代码 中的，也有人提 出其层次在 IP之上 

或 TCP之下 ，两种方式都可以- 。 

5．虚拟专用网 VPN 

虚 拟专用网(VPN)是专用网的扩展 ，通 信两端 之 

间通过 的是公用传 输介质如 Internet，VPN允许我 们 

在两台计 算机 之间通过公共传输 舟质通信 ，就好像 是 

自己的端到端的专用网一样 ，为了模拟 端到端 的专 用 

网，数据必须 被加上一十路 由信息头 ， 便能够在 Int— 

ternet上找到正确的路径 ；同时为了数据的安生 ，数据 

包在传 输过程中必须被加密 ] 图2说 明了 VPN 的逻 

辑概念 ，VPN连接使用户可 以在家工作或者在 出差 的 

旅途中利用公用介质如Internet来和公司总部的机器 

连接 从用户 的角度来看 ．VPN是一个 VPN的客户端 

与j强务器端 的端到端 的连接 ，Inte net等公 共介质 的 

网络结构是无关紧要的t因为从逻辑上看 ，数据是在专 

用网上传输 。VPN也可 以使公司在地域上分割的各 十 

分部之 闻通过 Internet传输 信息 ，信息必须在一个 安 

全 的通道 中传播 ．从逻辑上看就 像是一 十 WAN 上 的 

专用 网 

VPN 的一十重要的 特征就是 安全 性 ，通 过 VPN 

通信的两 台主机 必须通过一 个安全 的通道 (tunne1)。 

这个 tunnel是逻辑上 的 ，并不真正 存在t因此通 过数 

据 的 加密和认证使 得数据包即使 被截 获也不 容易酸 

译 在如何实现的问题 上 ， 前 的 VPN 很多采用 SS1 

等方法对数据进 行加密 ，但其缺 点是配置安全策略不 

够是活 ，另外 ，需 要在高层协议上开发大量的代 码 ．难 
一 的优点就是能够对 DOS(服务拒 绝)攻击提供 较好 

的 防御M 
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图2 VPN的逻辑概念 图 

4．基于 IPSec的虚拟专用网 

当 IPSec用 于路 由器 时 ，就可 以建立 虚 拟 专 用 

网 ] 在路由器连接 内部 网络的一端 ．如图2所示 ，是 

十受保护的网络 ，另一端则是不安垒 的公共 网络 两十 

这样的路由器建立起 一十安全通道 ．通 信就可 以通 过 

这个通道从一个本地的保护子 网发送到一十远程的保 

护于网，这样就形成了一十虚拟专用网 VPN。 

在这个 VPN 中，每一个具有 IPSec的路由器都是 
一

个 网络聚 合点，试图对 VPN 进行通 信分 析将会 失 

败，目的是 VPN的所 有通信都经过路由器上 的 SA来 

定义加密或 认证的算法 和密钥 等参数 ，即从 VPN 的 
一

个路由器出来 的数据包只要符合安全策略 ，就会 用 

相应的 SA来 加密或认证 (加上 AH或 ESP报头) 整 

个安全传输过程 出 IKE控 制，密钥 自动生 成 保护于 

网内的用户根本 不需要考虑安全 ，所有的加密和解密 

由两端的路由器全权代理 

我们来看看数据包的处理过程 ，先看看数据 包的 

外 出处理 

(1)源主机 TCP层通过调剧 一output()函数 ，调 

用 IP层 ，粤其发送一个数据包给路 由器 

(2)路由器 针对 目的 主机的数据 包 ，查询 策略 引 

擎 ，根据安全策略强制 加上 AH或 ESt 头； 

(3)IKE处理 ，对没有 SA 的安全策 略建 立新 的 

SA ； 

(4)SA处理 ，增加序列号字段 ； 

(5)通 道模 式处理 ，通 常 VPN 用的是通 道模 式， 

因此 加上一个额外的 IP头 ； 

(6)路由器发送这十安全的数据包 

接收方 的处理过程 ： 

· SS · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

(11另一端 的路 由器收到这个 包，剥去 额外的 IP 

头 ，并利用数据 包的 AH或 ESP头调用 IPSec层 ； 

(2)IPSec层从 AH或 ESP头摘录出 SPI，从 lP头 

中选 出源 和目的地址及协议 ； 

(3)IPSec层 用以上的参数从 SAD 中取 出所需的 

SA，如果没找到，就丢弃这十包 ； 

(4)SAD返回 SA，IPSec将会根据 AH 和 ESP定 

义的规则 对这十包进行处理 ； 

(s)验证和这 十包对应的策略 ，进而决定 IPSec处 

理的应用是否正 确，策略是通过 SA中的指针获得或 

利用选择 符查询 SPD得来 ； 

(6)如果验 证正确 ，那么解密并把这十包转发到真 

正的 目的主机 

5．VPN在 Linux上的实现 

我们实现的基 于 IPSec的 VPN选 用 Linux操作 

系统作 为两端的路 由器 ，其结构如图2所示 ，这是一个 

典型的 VPN 结构。两边 的路由器定义了相 同的安全 

策略 ，也就是说 ，两端的通信都遵守相同的安全规则， 

例 如都使用 HMAC—MD5算 法对 www 服务进行验 

证 ，都 使 用 TRI—DES算 法 对 telnet进 行 加 密等 等。 

IPSec的四大部分都在作为路由器的 Linux机器上 。 

所有的源代码都 编译到 内核中 ，嵌入到 IP层 ，与 

用户打交道的是可执行的程序 ipsec，放在／usr／loca E／ 

shin目录下 ．用户通过 它来使通信启动 IPSec。同时通 

过／etc／ipsec conf和／etc／ipsec．secrets来配 置安全参 

数 。系统在启 动的时候有一个 IPSecd的守护进程负责 

对通 信进行加密和解密 ．并将数据传入到网络层 如果 

想对 抟们的源代码做深入的了解 ，请与作者联系 

两端的路 由器的 IP地址分别是202 38．64 185和 

202 38 75．75，抟们的测试方案是从64 185内的主机 

host1和 75 75内的 主 机 host2的 [tp通 信 ．hostl和 

host2有相应的域名解析 ，分别 对应各 自内部的 IP地 

址。公共网络是校园上的 Internet网．如图3所示 

圈3 基于 IPSec的VPN在 L／nux上的实现环境 

经过测试表明 ．从 host l到 host2的 1P包全部被封 

装了一个额外的 lP头 ，所有的上层协议都是经过加密 

的乱码 ，无法分析其内容 ，黑客获得的唯一信息就是这 

个 包是 64．185和 75．75之间 的通 信 (ESP应用 TRI一 
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DES算法 )。为了 比较应用 IPSec后的系统效率 下降程 

度 ，我 们的测试方 案是 在两 台机器 之间用 ftp传输 大 

量的数据 ，应用 TRI—DES的结果使得网络吞吐量下 降 

了2s 左右 ．这 是由于在路 由器上所傲 的加 密和解密 

过程都需要耗费一定 的时间。 

我们在 Linux上 实现 的基于 IPSec的 VPN 有以 

下优点 ： 

(1)在 IP层增加 AH或 ESP头实现 网络 安全使 

得通信安全可靠 ； 

(2)IKE协议可 以 自动产生需 要 的 SA，并 且 SA 

的生存期非 常短 ，使得破译更加困难 ； 

(3)定义安全 策略方便灵活，只需要在配置文件里 

进行编辑 ．就可以实现安全策略，例如如果一种算法被 

破 解 ，立 刻 换 另一 种算 法 (目前 AH 支 持 HAMC 

MD5．HAMC—SHAI；ESP支 持 DES-CBC，TRI—DES— 

CBC．BLOW FISH CBC，CAST128 CBC) 

关于使 用 IPSec使 得 网络 吞吐量 明显下 降 的同 

题 ，如果加密解密纯粹由软件来实现的话 ，这是不可避 

免的。因此 ．可以用硬件 来实现 IPSec中的加密解密过 

程 ，即在通信两端 的网卡上内置专用的加密芯片．所有 

的加密和解密的操作都 由这块芯片来执行 ，这 样就大 

大减少 了对 CPU 的占用 ，从而提高网络的吞吐量。这 

样的网卡 已经可 以买到 。 

小结 IPSec的提 出使得 VPN 有 了更 好的解决 

方案 在网络层就进行安全服务 ，使得密钥协商的开销 

被大大削减了．因为多种传送协议和应用程序可共享 

由网络 层提供的密钥管理结构 (IKE) 其次 ，假如网络 

安全服 务在较低层实现 ．那 么需要改动的应用程序就 

要少得 多。IPSec是 目前唯一一种能为任何形式的 In 

ternet通 信提供安全保护 的协议 ，因此 ，可 以预见 ．未 

来的 VPN 实现方案将会更 多地利用 IPSec。如果加密 

解密纯 粹由软件来实现 的话 t使 用 IPSec会使得 网络 

吞吐量下降，这个问题可 以通过使用加密解密硬件来 

实现 
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