
计算机科学gO01Vo]g8No-5 

一 个基于分权机制的分布式网络安全系统模型研究 
A Dist ributed Security M ode[Based on Divide and Rule 

陈 越 戴英侠 李镇江 

(中国科大研究生院 信息安垒国家重点实验室 北京100039) 

Abstract In this paper，the authors analyze the defects of classics1 securitY mode1 and ACLtwhich 1s 

no~,v the~lost popular used met11od 1it access contro1．Then a new resolution based on “divide and rule’’ 

is discussed and a correspondent security model 1s depicted．In this model，the security system 1s divided 

int0 three parts the po]icy management，the po[ky execution and t inspection At 1ast，the new model 

1s compared with the ctasslcal One anti its strongpomt ls presentec~ 
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]．前言 娠 

网络技 术飞速发展的今天 ．网络安全成 为普遍关 

注的重要 问 题 最为经典的安全模型是 Bell Lapadula 

模型．该横型以访 问控制作为安全防卫的基本防线 把 

安全系统抽象为安全主体、访问对象和访 同控制 三大 

要素 从本质上说 ，Bell Lapadula模型是一个集中控制 

模型 ，我们认为这种集中控制模型在如下三 方面存在 

缺 陷 ： 

1)目前安全系统所依赖的操作系统平台并不完全 

可靠 ，一旦^侵者控制或破坏了模型中的访 同控制部 

件 整 个安全系统 就将陷^瘫痪失效状志．如防火墙系 

统 ，入 侵者如果成功地占领一个防火墙 那他便可以 以 

此为跳板 ，向下一个 目标发起攻击； 

2)目前 各种丹布式网络应用的安全需求细致而复 

杂 同一个安全访同主体在不同场合下可能具有完全 

不 同的权限级别 被保护的被访同对象可能是带宽 、路 

由等复杂的概念 难 用简单的实体概念来归纳，对 它 

们 的操作也不再是茼单的读、写和添加 ； 

3)分布计算环境下各个安全部件需要协同以完成 

统 一的防卫 目标 而经典 的安全模型中并未提供相 应 

的反馈、协同机制 例如，一个网上银行 系统 的防火墙 

规划、配置 和维护就是一项艰难的工作 ，如何保证各 个 

防 火墙之间规 划的 一致性 ，如何监控这些 防火墙 的有 

效 性，当l卅络银行内部主机受到外部 IP的攻击时如 何 

及 时切断相应 的网络连接并修改 防火墙的过滤规则 ， 

如何有效地在协同各个安全部件时建立 统一一致的安 

全审计信 息 都是令 』、棘手的 问题 消耗 了大量 的资 

2．改进思路 

2．1 权限的分立 

安全 系统中，权限始终是进行控制的主要手段 。与 

社会政治相类似，安全系统中权限的过分集中 ．如超级 

用 户的设置 ．会给系统安全带来 巨大风险 ．比如 ，一个 

黑 喜一旦掌握 了操作系统的超级用户的 口令，那么他 

将 能够控制整个操作系统。 

为了避免此类情 况的发生 ．我们的基本思路是进 

行 分权。把安全 系统的基本角色划分 为安全策略的管 

理 者(立法)、安 全策略的执行者 (执法)和安全系统打 

为的监察者 (监 督)三个部分 。安全 策略的管理者负责 

表述、维护用户意图 把用户意图明确表达 为安全系统 

所能理解的形式 即策略规则 ，并 在分布环境 中维护其 
一 致性 ；安全策 略的执行者负责根 据安全策略管理者 

所提供的描述 执行既定的安全策略 ；而监 察者负责监 

督检查安全系统行为的有效性 ．根 据监察策略提交监 

察报告，反馈到策略管理机构。 

分扳机制尤其是监督机制的 引八有效减小了^侵 

者控制一个 系统部件 从而可 取得整个系统 的控制 

权 。例如当^侵 者取得策略执行 部件的控制权 而执 行 

非法操作时 其行为就可能被监 察者发现 从而触发系 

统 的响应恢 复行为 为了减小监察机构被八侵者攻破 

的概率 ，我们引八了镜像监察员机制 ，使非法八侵者对 

监 察机构的破坏难度尢幅度 增加，这一机制将 在稍后 

详细讨论 

2．2 监察机制 
一 个好的网络安全系统应该 具备的重要功能是能 

对 自身的有 效性进行 自动检 测 即以一个 较好 的概率 

*)基金项 目：国家重 点基础研究发展规划项 目．项 目编号 ：G19990358Ol。陈 越 研究生，研究方 向．网络 系统安全 ．舟布式环 

境下的网络安生技木 
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检测 自身 的异常 ，同时应能 对其安全辖域 内的被保护 

对象进行监察 。 

在传统的安全系统中 ，一般 由系统管理员(人)对 

安全系统 的所有部件直接进 行监察 ，随着 安全系统的 

日益复杂 ，人工监察方法 已经难 适应复杂的网络环 

境 为此 ，稿们在安全模 型中引入了监察员 (程序)，由 

监察 员对各个安全部件的有效性进行监察 ，保 证安全 

系统的有效性维持在一个较高的水平。 

在下面 的证 明中可 以看到 ，引入监察 员后 的系统 

入侵发现概率 要优于未 引入时的情况。如图1所示 ，我 

们希望对 B的异常进行监察。假设没有引入监察员A 

之前 ，当 B异常时 ，系统管理员能 以概率 Pb监察 B的 

异常 ，引入 A后，在 A没有被攻破的条件 下，监察员 A 

{程序)能 概率 Pab监察 B的异常 ，设 A被入侵者攻 

破 的概率为 Pca，若当 A 被攻破后则不能对 B进行有 

效监察 ，那 么在 A 的监察下 B的异常的检 测概率 Pb， 

为 ： 

Pb 一[1一(1一Pb)(1一Pab)l(1一Pca)+Pb Pca (1) 

可 以看到 ，当 Pb和 Pca一定时 ，B的异常检测概 

率 Pb‘与 A对 B的检测概率 Pab成线形递增关系 ．极 

端情况下 ，即使 系统管理员对 B的异常发现 概率 Pb 

为零+系统 也能 以概率 Pah(1-Pca)检测 出 B的异常 ． 

当 A失 灵即 Pca一1时t系统 的异 常检测概率 下降为 

Pb。 

匹  口 H 卵 

圉 1 

图 1 图2 

Pab 

上述 的监察模型依赖于 A是 否能正常工作 ，在 A 

正 常工作 的情况下才能对 B的有效性 作出评价 ，A的 

可靠性 越高，即 Pca越小 ，则系统 的监察可靠性越高 

因此 t如图3N示，我们引入镜像监察员机制 ，由两个相 

互独立 的而又相互监督的实体组成 。如果我们能创建 

特 定的环境 t使入侵者 同时破坏这两个相互监督的监 

察实体 (面对 面的哨兵 )足 够困难 ．那么我们 就可 信 

任这个镜像监察对进 行系 统的监察 ，从而分担系统管 

理员的负担 。 

图 3 

下 面证明镜像 监察 员优于单个 的监察 员。为了简 

化分析 ，不妨假设系统管理员不参 加监察 ，即系统管理 

员的异常发现概率 Pb一0 

假设 A和 是一对镜像监察员 ，当 A( )没有被 

攻破 时，它们之间的相互 异常硷测概率 为 Paa，A对 B 

的异常检测概率为 Pab，在 A、A 不会被同时攻破的条 

件下 ，假设 A 单独被攻破的概率为 Pca，A‘单独被攻破 

的概率与 A相同，当 A和 A 其中之 ～被攻破时 坝0说 

A对 B进 行的监察无 效 假设 A或 A 被攻破但被及 

时发现 ，那 么系统管理 员可 以立 即对此进行有效恢复 ， 

但如 果 A、A 之一被攻破 而且没有 被发觉 ，那么我们 

说这对镜像监察 员被攻破了。在镜像监察对中，A被攻 

破 的概率 Pca1_Pca(1一P拍) 同理 ，A 被攻破的概率 

也是 Pca(1一Paa)，如果攻击者 在镜 像监察对 的攻击 

中 ，首先攻击 A 的概率 为 P，首先攻 击 A 的概率为1一 

P，则 整个镜像监察对被攻破的概率 Pcaa=P Pca +(1 
-- p)Pca =Pca(1--Paa)。可 以看到 ．Pcaa与 Paa成线 

形递减关 系，且有 Pcaa<pca 如图4所示 ，当镜 像监察 

对之 间的检测概率 Paa趋 近于1时，镜 像监察对被攻破 

的概率 Pcaa趋近于0，可见 镜像监察对的引入提高了 

监察员的可靠度 

根据 上述 推理 ，在 采统 管 理员 不参 与 的情 况下 

(Pb O)，A单独对 B的异常监测概率 Pab'=Pab(1一 

Pca)a其 中 Pab为 A正常工作 条件下对 B异常的检测 

概率 。引入镜像监察员 A 后，镜 像监察 员对 B的异常 

检测概率 Pab 一Pab[1一Pca(1一Paa)]，其检测水平 的提 

高幅度为 Pab --Pab 一PabPcaPaa，它与镜像监察 对 

之 间的异常检测概率 Paa成线 性递增 关系，如图5所 

示 

当系统 管理 员的检 测概 率 Ph不等于O时 ，根据 

(1)式 A单独 实施监察 时 B的异常 检测概率 Pb'一 

[1一(1-Pb)(1-Pab)](1-Pca)+PbPca，在引入镜像监察 

对 AA 后 ，对 B的异常检测概率 Pb．．=[1_(卜Pb)(1 

Pab)J[1一Pca(1一Paa)]+PbPca(1-Paa) 引入镜像监 察 

员后检 测水平 的提高 幅度 为 Ph”一P'o，一PabPcaPaa 

(1一Pb)。可见 ，镜像监察员的引入提高 了系统的异常发 

现水平 。 

2 5 策略控制 

如前 所述 ，经典的安 全模 型把 安全 系统划分为安 

全主体 、被保护对象和访 H控制规则集 合等三个 基本 

要素 目前访 问控制最常用的描述方法 是 ACL方法 ， 

其推理逻 辑可以概括 为：因为该用户证 明了其合法身 

份 ，所 根据访 问控制表定义的规则 ，该用户可以对某 

个被保护 资源进行某种访问操作。在复 杂的分布式环 

境下 ，ACL方法已难 以对各种 复杂的访问控制需求作 

出贴切的刻画t其不足体现在几个方面 ： 

首先 t对于 被保护 资源 的理解不能 只限于简单的 

实体的概念，而应该扩展到一个更 广泛 的范畴 例如 ， 
一 个文件控制 系统把文件视为受保护 的资源 ，但 防火 

墙则可能把应用、路 由和网络带宽视为受保护的资l碌 ， 
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CPU 的周期 ．包转发 的优先级等 都可 以是 资源 ，可 

看 到，对于资源的理解显然不是能用一十简单的实体 

的概念所能概括的。 

其次 ，对于 资源访 问控制所需满足的先决条件不 

能 简单 局限为安全 主体的身份认证 。一十主体要取得 

某十资源的访问权限 ，除了证明他 自己的身份之外 ，完 

全有可能还要满足其他一系列条件 例如 一十公司的 

销售人员要远程获取该 公司 的机密技 术资料时 ，他不 

仅要出示他的公司员工数字证书 ，还应该 出示公 司相 

关技术部 门的授权证书，甚至有可能他所出示的授 权 

证书对于该技术资料 的访问时间只限于某十时间范围 

之 内，或该技术 资料需要至少有两十该公司的不同人 

员在场(出示数字证书)才能打开．这样的复杂情况是 

很难用经典的安全模型作出精确描述的。 

再者 ，对于 资源所能采取 的操作不能简单理解为 

读 、写、添加等简单 的访 问操作 例如路 由的转发；再如 

受保护 的资源 完全可能是 一十对象t而某十主体 只有 

在满足安全 策略所规定的一 系列先决条件之 后，才能 

以某一参数触发该对象的某十 动作 。 

最后 ，经典 的安全模 型是 一十集中式模型t难 清 

晰地描述 分布 条件下各地安全 系统之问的协同关系。 

例如 ，在一 十网站防卫系统 中，www 服 务器 的入侵 

检测系统发现某十 IP有非法企图 ，这时该入侵检测系 

统应该通知前端防火墙切断该 IP的连接请求 t这种协 

同关系用经典的安全模型同样难以描述 

策略 方法是上述问题 的较好解决方法 所谓安全 

策 略就是描述 一组安全 策略规则 集合的被命 名的对 

象 ，是安全需求 的高层规范与提供服务 的底层配置之 

间的一种连接 策略方法的基本推理逻辑是 ：因为安全 

主体能够证明他满足安全策略所定义的先 呋条件集合 

C．所 以根据安全策略规则集合 R，该安全主体 的行 为 

可 以限制在某一行 为集合 T之内，此外还可 以定义协 

同策略 维护各十 安全于系统策 略的一致性 。策略方 

法不仅可 使用规则集合描述复杂的情况 ，而且允许 

在规则间建立复杂的逻辑关 系。和 ACL方法 相 比t基 

于安全策略的解决办法能够更好地描述复杂的安全应 

用需求 ．能够更有效地在分布环境中进行协同 ，具有更 

优越的可伸缩性和灵活性 。就 目前的研究进展来看 ，策 

略控制同样是解决协同问题的有效方法，是目前研究 

的热点问题 。 

5，一个基于分权机制的分布式网络安全模型 

基于以上的分析与 比较 ，下面提出一十分布式 网 

络安全综合防卫模型 ，它基 于古老的分权思想 t在分布 

环境 下把现代 网络 安全系 统划分 为安全策 略的制定 

(立法)、安全策略的实施(执法)和监督三十环节 ，以策 

略控制作 为系统协同的主要途径 。与 Bell Lapadula模 

型相 同，本模 型也 访 问控制作为安全 防卫的基本防 

线 ，与 Bell Lapadula模 型不同 ，本 模型引入 了监 督机 

制 ，并 以策略执 行部件替代了经典的基于 ACL的访问 

控制部件 ．模型示意图如下 ： 

图6 模型示意图 

模型 由三十部件组成 ：1)基于安全策略部件 t包括 

全 局策略机构和各地策略机构 ；2)监督部件 ，包括全局 

监察控制机构和各地监察机构 ；3)执行部件 ，包括 各地 

的策略执行部件 模型采用垦型拓扑结构 t由策略树和 

监察树复合组成 ，其中包括两类结点 ：防卫 自治结 点和 

全局协 同结 点。防卫 自治结点 负责对其安全辖域 内的 

注册资源进行保护，全局协同结点则在全局范围内负 

责各 自治结点间的协 同。 

全局策略机 构 是安全管理上层意图的系统表述 

者 ，它负责 制定、管理和维护辖域 内的全局安全策略 r 
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构的策略更新 方式有两种 ．一种是全局策略机 构主动 

对 目标本地策 略进 行强制性更新 一种是本地策 略机 

构主动向全局策略机构查询最 新策略井进行更新 

扛地执行机构 是安全访 问主体与被访问对象之 

间的隔离者和基本 防线 它监督、1评价 和控制安全访问 

主体对被访问对象的访问行 为，贯彻执行 由策略 部件 

提供的安全策略 ，其行为的基本 内容包括访 问控制 ，协 

同和响应等 。同时它还必须接 受本地监察机构的监察。 

全局监察 控制机构 制定、管理和维护全 局监察 

策略 ，管理 、协 同各地监察机 构的监察行为 收 集处理 

各地监察机构 提交的监测报告并 怍进一步分析 ，生成 

全局监测报告递交全局策略机 构 生成审计报告 ，同时 

接受本地镜像监察员的监督。 

扛地监察机构 在全局监察机构的管理下对本地 

安全策略机构和本地策略执 行机构实施监督 采集监 

察范围内的各种安全事件信 息并进行分析 和评 定 根 

据评定的结论 生成监测报告 ，根据不 周的评测结论监 

测报告分为两 种，一种直接递交到本地策略机构作为 

本地安全策略 响应或修正的依据 ，另一种上报到全局 

监察控制机构在全局范围内做进一步评判 ，同时本地 

监察机构还必须对监测信息作 出审记备份并提交系统 

管理员 

模型的运作过程是 ，首先 ，安全需求 目标被明确描 

述为安全策略 规则，其基本 内容至少应包括访问控 制 

策略 、协同策略 、响应策略和监察策略 其中监察策略 

由监察部件独立控制 ，其他策略 由策略部件独立控制。 

安全系统管理 员根据制定的策略分别对策略部件和监 

察部件进行扣 始化 ．然后各个结 点的策略执行机构对 

受保护资源的访问进行控制 ，监察部件根据监 察策略 

对系统行为进行监察和评测 ，如对审计、日志信 息的分 

析 ，对被检测系统状态进行轮询等 ，当发现异常时及时 

生成监测异常报告 根据预定的监察策略提交相应 的 

策略机 构 ，针对异常情况及时作 出反馈 性策略调整和 

朴漏 t调整后的新策略 由策略执行部件执行 ，其 中响应 

行为可能包括 防卫行为和反击行 为，在这个反馈性 的 

响应过程中系统安全策略不断得到修正和完善 使系 

统防卫 水平得 以不断提高 在分 布环境下以上各个过 

程 可能需要不 周结点间的协同 其协周的方式 由协周 

策略 定义，由全局策略机构和全局监察处理机构共 周 

协调完成 。 

上述监察行为所面临的一十关键问题是 系统异常 

的判决和分类 其判决过程和入侵检测 系统的原理相 

类似t主要技术手段 包括 概率统计方法 、神经 网络方 

法 、专家系统、模 型推理和状态转换分析等 ，如果采用 

智能化方法的话 ，可 以选择在各地的监察模块 间交流 

学 习经验 ．缩短训练时间 ，并在运行中提高检测水平 。 

可以看到 上述模型中包含两个反馈环 ：本地反 馈 

环 和全局反馈环 ，即策略的制定_'策略 的执行_'执 行 

监察_'响应／修改策略一 执行新 的策略这一周期性过 

程 当系统异常事件发生时 监督系统可能采取的反馈 

行为有两种 一是根据设 定的逻辑生成本 地检测报告 

并递交本地策略 机构 触发诸如切断路 由、事件审计等 

行为 这种行 为属于本地反馈 ；二是上报全 局监察管理 

机构 由全局监察管理机 构在全 局范围内作 出行 为分 

折 ，再 反馈到全局策略机 构触发全局范围 内的安全 防 

卫响应 第二种响应行为属于全局反馈。 

4．性能比较 

1)和经典模 型相 比，上述模型的最大 特点是 引入 

了分权 和监督机制。当入侵者试图控制执行部件或策 

略部件时，其行为都可能被监察部件发现 ；而当入侵者 

试图首先控制监察部件时 又由于监察部件中镜像监 

察员机制的引入，大大增加了入侵者进行跳板式攻击 

的难度 (即首先 占领 目标系统的一个部分 再 以此为根 

据地 向其他部分发起攻击 )。同时 ．监察机 制的弓1人改 

变了 以往所有系统监察任务都由系统管理员承担的状 

况 ，不仅提高了系统的异常捡测水平，也减轻了系缱管 

理员的负担 

2)上述模型采用基于策略控 制的方法取代了经典 

的基于访问控制表 ACL的方法 ．对经典访 问控制 的潜 

在逻辑作 出了扩展 ，使得本模型能够更好地适 应各种 

复杂的安全需求 

3)在分布计算环境中，基于策略的安全控制方法 

使得模型具有更好的可协同性、适应性和可伸缩性 。 

4)由于反馈机制的引入使模型具备了一定程度的 

自愈和学习功能 通过对系统安全状态的监珊和评估 

不断调整 、完善安 全策略 ，使得系 统防卫水平得 以提 

高 

结束语 安全模型的研 究涉及领域广 发 展时间 

短 ，理论体 系不成熟 上述 模型中 策略控制 和异常监 

捌是决定模 型性能的重要因素，当前还有许 多同题亟 

待解决 目前 IETF对 安全策略的研 究正受 到越 来越 

多的重视 ，IBM 公司推出了基于策略管理 的应用软件 

AppDrvN，Cisco公司也推 出了支持策 略路 由的路 由 

器．目前安全策略描述语言 (Security Policy Specifica— 

t L0n Language，SPSL)应用较为广泛 它既可以用 于描 

述基于结点的安全模型 也可 以用于描述基 于域 的安 

全模型。入侵检袒f是异常检测的重要部分，异常检测包 
括入侵检测但不限于入侵检测，二者在技术上有很大 

的相通之处 。目前 策略控制和异 常检测都是 当前研究 

的热点问题 。 
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