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MPLS网的防止循环技术 
Technology of Loop Prevention in M PLS Networks 
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Abstract This paper introduces the two algorithms to prevent loop in M PLS networks，and their some 

oI specialities are br Lefty analysed 
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一

、 引言 

在 MPLS(多协议标签交换 )瑚 中 ．标签 交换路径 

(LSP)是 由使用标签交换来转发控制消息或 数据的一 

组相互链接 的标簦交换路 由器1LSR)构成的 当某些 

消 息或数据在 LSP上发生路 由循环时 ，由于它们长期 

占用路由资源 ．造成对其他数据 的路 由拥挤 ．严重时 甚 

至形成网络崩溃 ，因此要加 防止 从 防止循环的 角 

度 ．可将 LSP分为两类 ：一是非 融合 的 LSP：这是 指 

LSP上的每个 LSR的每条转入链路都存在着对应 的 

输 出链路 。但这井不意昧若不允许标 签融合 二是可融 

合的 LSP：是指 在 LSP上某个 (或多个)LSR处，其多 

条输入链路可融合到一条输出链路上 其结果 ，多输入 

标签就 融入了单辖 出标签 。 

对非融合 LSP，防止循环的一个简单方法是 ：在每 

条拆签请求稍息中都包含一张路由器 R的标识卒葶(古 

地址)ID表 -当 R转发此消息时 -须将 自己的 ID填入 

该表中 ；若 R从所收到的消息 中发现 自己的 ID已在 

这张表中 ．则检测出路由循环 防止的方法是将造成循 

环的消息予以丢弃 

而在可融合的 LSP中，防止循环却没有这样简 

单；这是因为在 LSP中不同的 R上 ，可能 同时发 生多 

十(处)融合的情形。下面介绍的两种方法 ：“路径向量／ 

扩散法”(Path—Vector／Diffusion Algorithm．PD)和 线 

程着色法 (Color Thread Algorithm，CT)不仅适于非 

融合情形 ，而且适台于融合情形。 

二、PD算法 

图】给出了此法的一个示例 注意在图中的 R 、R 

处存在融合．图中 ACK表示对询问的“确认”虚答， 

NAK表示 非确认 应答。图 1(a)～(f)给 出了整个 流 

程 

PD算法的流程如图2所示 ．对照图1的示例 -可清 

楚地理解该流程。 

1)当下游节点 R +l收到 自上游节点(可能有多个 ) 

R．的 ACK时 ．对 RI十】的要求是 ： 

(1)若所 收到的 ACK不是对 尚来完结的询 问的 

应答(称不相匹霞 )-则 R⋯ 丢弃恢 ACK。 

参照图1(c)，说明一下“尚未完结”的意思 R 收到 

来 自R。的 ACK，该 ACK仅是 R．对 Rs的应答 ．但 固 R 

还有另一路上游 R ，R 又还有其上游 R 、R：-因而 R 

还不能立即向 Rs返 回应答 -它还要继续向其上游发 出 

询问(P4询问尚未完结)，因此 R，此时收到的 ACK不 

是对 R 这个方 向上尚未完结的询问的应答。该 ACK 

仅表明在 R。方向不会发生循环 -却不能表明在其他方 

向也不能发生循环。因此 -R 将此 ACK丢弃。 

如何判断返回的 ACK是 从哪十上游 R发出的t 

采 用的方法是 在 ACK 中须 加入 此 R的标识符．若 收 

到 的 ACK(NAK应答 也同样)包古的路径向量与发出 

去的询问包言的路径 向量相周(但路由器标嘏符 ID顺 

序相反)．则律此应答 与询问是匹配的。 

(2)砖 继续将 尚未 完结 的询 问扩 散到上 游．若 询 

问完结 ，表明 已到达最终 (上赫)的入口路 由器 R，R回 

送 ACK(最后 的 ACK)到其下游，直 至到达询 问的源 

端(图1的 R )收到这个 ACK后，才表明全部路径没有 

循环发生．入标签与出标签才开始标签交换． 

在翻1(c)中，若 没有 虚线所示的路径 ，则 当 R，收 

到来 自 及 R 的 ACK后 ．便 判定此 LSP没 有循环发 

生。 

2)当 +1收到 自R的NAN时，对RH 音匀要求是： 
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(1)若收到 的 NAK与尚未完结的询 问不相匹配 ， 

则 R ．丢弃该 NAK。 

这是因为尽管收 到一十 NAK．说明有循环 ，但是 

我们现在要判断的是在某节点(如图1的 R }受 由于路 

径发生变化 (Rs的下一跳指向 R )是否会引起循环 。因 

此．从 Rs发 出的询 问．一直要传送到全部上游节点(R 

～R 斗Rs)才结束，这时返到的 NAK才是针对选十询 

问所作 的应答。而在询 同结京前 就收到的 NAK 不是 

对这个询问的应答 ．也就是说 ．这十 NAK所表 明的循 

环．就是 存在，也不是 因为 由 R5的下一 跳路 径改变所 

产生的。 

(2)当询问完结 ．收到 NAK时 ，该 NAK返回下 游 

节 点 ，直 至询 问的发端 (图1的 R )，之后结 束扩散 算 

法 。 

a)蓐由在R 处发生改变， 内R r发出 

标签请求，R．向R 回送标箍映射． 

O 

(b) 启动扩i杖算法井向其上游 R，． 

发出古育 自己标识 fR ，的齿闭 Q(R， 

· 0 

(c) 将自己的标识{R，)加入所收斟的 Q{RI}中． 

井壤续向其上游Rt-R】转羞询问 ．R，} ^ 

口路由嚣 R4向 返回ACK．R．5苷特自R3的 

另一个应善． 

3)R⋯ 可能同时收到 ACK和 NAK的情况。如图 

3所示 ．若 R 的其中一条输入链路 来自一十入 口路 由 

器 R。，即会发生 R 同时收到 ACK和 NAK 的情况 不 

过 ，如前所述 ，无论是 ACK或 NAK应答 t都包含有发 

出此 应 答 的路 由器的标 识符 ，即 R，能 分辨 ACK 和 

NAK是分别 由哪个路 由器发出的．并将两 个应答都返 

回下 游 ．最后 由询 同的发 端 R；来判断 哪条路 由有循 

环 ．哪条没有 

三、CT算法 

1基本概念 

· 颜色(color)：实际上是一组代码，由长度固定的 

两 部分组成 ：产生颜色的节点地址及 在生成节点 内是 

唯一的本地标识符。 

( 焉向 R 回避 NAN，R|卫将 NAK转发鲥 且， 

R s收到NAK后．扩做算{主结束． 

口 

c)R，发现拜际识符位于所收到的请问 

Q[RI．R，，RI}中．园此向氍 曰送 NAK 

口 

(d)R1将f墨-}加八所科的Q|R，·Rs}中·井堆续 

向其上{l} 转发 Q{R，．R1．R1} ^口路由 

毒 R2向R3匝进 ACK，R3苷特自己 RI的另一 

个应善 ， 

图I PD算法的 一个示倒 
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圈2 PD算法流程 

- 链路的跳数 (hop cI>unt ：LSP上 的最上游的节 

点与该条链路之闻的链路数 。也 简称跳数。 
一线程(thread)：包吉(颜色、跳数 、生存时 间TTI ) 

的一组参数集 

2着色规则及示例 

CT算法就是沿着LSP的下游方向给每 一豢链路 

着色 ，将线程参数进行扩散并 由此判断循环发生与否 

的过程 对链路 着色意味着通过链 路传递节点的地址 

及标识符信息 

圈4给 出了一个示例 。 

由发现 其 下一 跳发 生改 变 的节 点(图4(a)中的 

R )生成颜色(即 R 生成其地址及标识符 假定用红色 

表示 ，下同 )并 由其输 出链路传到 新的下一跳f图4(a) 

的 R )．称为启动着色过程 。链路旁的数学表示跳数 

节点从萁输入链 路收到颜色后 对 谈颜色的处理 

须服札 以下规则 ： 

(1)当正在接收 颜色的节点的输入链路是一豢新 

a'R．蛙续转发询 问到 R．和 R b)R．收到 R s的 ĤI和^口 R-的 ĉx 

图3 R 同时收到 ACK和 NAK的例子 

链 路(圈中的那条虚线)且该节点存在输 出链路时 ，则 

该节点生成一种新颜色(蓝)并将它从输 出鞋路扩散到 

下一跳如图4(b)。 

(2)否则 (即输入链路不是新的)，将已收到的颜色 

扩散到下一跳 。如图4(c) 

着色进程 一直向下游扩散 ．直至 LSP确认是否发 

生 循环为 止。若没 有循 环 ，则 以一跳接 一跳(hop—by- 

hop)的方式向上游返回 ACK应答 若发 生循环，则着 

色进程停止。且 返回ACK 

5．循环判断殛赴理 

(1)当且仅当某节点发现两条或多条输入链路具 

有相同的颜色、或者其中的一条链路的颜色是 由该节 

点生成时(如图4(d)中的 R )，则 LSP发生循环 ；若如 

此 ，除非输 出链路的跳数 H 己经是未知的 ，否则 ，该节 

点 生成一新颜色 ，并与跳数 H u(未知)的刷新消息 
一 起由辘出链路扩散到新的下一跳(见图4(d))。未知 

跳敷被认为是 大于任何其他的 已知跳数 ．它被用于防 

止控{睁I消息进入循环检测。 

·l18· 

(2)当节点收到 ACK应答 时，说明没有 循环．节 

点将所有的输入、输出鞋路的颜色变为透明色，以表明 

不再进 行着 色过 程 ，并扩 散此 ACK 到上游 节 点 同 

时，链路的跳数也要脯之改变。若H～表示最大输入链 

路跳数 ． 表示刚收到 ACK的节点的输 出链路跳数 ． 

则如果 (H咐 +1)<H。．那么用(Hm +1)刷新 H。．且既 

不启动着色进程叉不等待 ACK，就将此刷新消息向下 

游扩散 。 

4．线程参教率 H0PCount和 TTL的作用 

只有当着色进程到达 LSP的出口节点耐 ．才能认 

为此 LSP无循环 利用链路的跳数，可以不必将着色 

进程 自始 自终地进行 就 能提前判新 ．方法如下 ： 

(1)对于一条已经建立了的但尚未进行 着色进 程 

的LSP 当节点给一条被融入到速条 LSP中的辘入链 

路 L着色时，营 L的跳敷小于这条LSP辘出链路的跳 

数 ，剐该 LSP投有循环。 

(2)对于一条正被着色的 LSP，当节点给一条被融 

入到该 LSP中的辘入链路 L着色时，若 L的跳数小于 
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a)在 R 发生路径致 变 

(最上标游节点为 E 

起虚进 

刷新 

R 生盛一杂跳敷 I[-3 

的缸线并随标鍪请求 

(b)R．在新的输入链路上收到红线，周 R 有辅出链 

蹿 ，故 R．生成一条跳数 H：4的蓝线 并随厣}新消 

息一起发送到 R，． 

0 

(f)R．幢穗到埭线循环，日已收到的硫教 

是束知的．故不再生成斯线． 

口 

(c)绿线形 成了一十环． 

(c)R，在其颤有的轴^链路上收到蓝线。 (d)R5将瞒戢改为6井转发蓝糍舅 R．．R．{盘莉 

它{簪跳数改为 5并髓刷新消息一起转麓 出蓝线循环．它生成一条鞋散 H=U (束蜘 ) 

蓝线到 R，- 的绿线井将此线转发捌 ． 

图4 CT算法 的一十示倒 (发生循环 ) 。 

这条 LSP的输出链路 的跳数+则该节点不扩散着色进 

程．它等待 ACK应答 

TTL的作用是避免着色进程的无限执行，其韧值 

在生成颤色时设置。每当颜色扩散到一十下游节点 ，该 

值就减1；当 m 为0时 ，着色进程终止。 

结柬语 本文介绍的两种防止循环的算法 ．对循 

环是否发生 的判断 ．本质上 还是根据 LSP上路 由器 

(节点)的地址及标识符信息来作出的．这是两者的共 

同点。不 过它们也有不 同之处 ：PD法要先 以上游方式 

发出询问．之后要等到收到以下游方式传送的应答信 

息后才能作出判断；CT法的着色进程(实际上是侍R 

的地址及标识符信息)是以下游方式进行，应答信息以 

上游方式传送。因而可 以推断 ．两种方法 对 不同标签 

发布方式 (标签有序下 游节点按祷分配方式 (DoD)及 

标签有序下游节点分配方式(DU))建立的LSP会产 

生不同的鼓果．cT与PD孰优孰劣，不能一概而论．选 

取决于具体的网络结构禅节点位置．情况较为复杂．需 

要编制专门软件来模拟。 
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