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TCP／IP拥塞控制算法的改进 
Improvement in TCP／IP Czmgest[on Control Algorithm 

邓亚平 叶凌伟 陈 雁 

(重庆邮电学院计算机系 重庆400065) 

Abstract Congestion control is one of the important things of the research of TCP／IP．With the wortd— 

wide flooding ot the lnternet．congestion control algorithms for TCP／1P'oecome more and Fflore impor— 

tant After the introduction to the bas concept of network congestion and the discussion of standard— 

ized TCP congestion control algorithms．we propose an improvement of Mow start alg0 thm—— L rger 

lnit[al W indow ，and extensively mvestigate the advantages aM  disadvantages of the improvement．In 

this paper we also present some nPtwork simulations aM  experiments to specify that the-improvement 

cBn improve network periormance in m any cases at last 

Keywords Congestion comro[，SlOW start·Larger initial window 

一

、引言 

在 lnternet上 、随着 信息传送 量的逐颧 增大和 网 

络组成的 日益复杂，由于网缗 负载超过 网络 的处理能 

力 ，网络发生拥塞的可能性也越来越 大 如果不对 网络 

拥塞进行有效的控制和在网络发生拥塞时使网络能及 

时恢复到正常状态，就会造成严重的网络拥塞 ．甚至导 

致网络崩溃 因此 ．网络拥塞的避免和控制成为越来越 

重要和亟待解决的同题 。 

拥塞控制是 TCP／IP协议研究的重要 内容 在 In_ 

tel'net中，拥塞控制 的大 部分工作是 由 TCP完成 的 

目前 ，标准的 TCP协议实现都包含了一些避 免和控制 

网络拥塞的算法 ]。但是，现有的拥塞控制算法都有一 

些局限性 因此 ．对 TCP／1P拥塞控制算法进行进一步 

的研究具有重要的理论和应用价值 。 

二、TCP／IP拥塞控制技术 

lnternet拥塞控制的大部分工作是 由传输层来完 

成的 ．因为解陕网络拥塞的真正办法就是降低数据发 

送率口]。目前．在各种 TCP协议实现中一般都包古有 

四个相互 关聪的拥塞 控制算法口】 slow start(缓慢 启 

动)-congestion avoidante(拥塞避 免)，fast retrar~mit 

(快速重传)，fast recovery(快速恢复)u] 

2．1 Slow Start算法 

Slow Start在发送方 TCP中增加了一十拥塞 窗 

口．稚为 cwM 。当主机 同网络 中的 另一 台主机建立 连 

接后，cwnd的值被韧始化 为一十分组(分组的大小由 

另一端说 明，或者使用缺省值 典型为536或512)。发送 

方每接 收到一个 ACK，cwnd的值就增 加1。发送方 可 

以发送的最大窗 口为拥 塞宙 口(cwnd)和接 收方声 明 

窗口(rwnd)之间的最小值。 
一 开始．发送方发送1十分组，然后等待该分组的 

ACK。当接收到相应的 ACK后 ，拥塞 窗口的值就从 1 

增加至2．此时，发送方一次就能发送2十分组。当这 两 

十分组的 ACK都到达后 ．拥塞宙 口的值就 增加至4。 

这种方式 使发送方可 发送的信 息量呈指数 增长的趋 

势 ，尽管它并不是真正的指数增长 ，因为接收方可能会 

延迟它的 ACK，特别当接收方采用每收到两十分组才 

发送一十 ACK 的确认机制 时。 

当拥塞窗口增加到某一个值时 ，发送方一次所发 

送 的信息量就达刊或 超过 了网络 的容量 ．而且中继路 

由器也开 始丢包 。这 种现象就告诉发送方 它的拥塞窗 

口值 已经太大了。 

2 2 Congestion Avoidance算法 

算法假设 由于损坏而丢失包 的 比例是北常小 的 

(远远小于1％)。囡此，当出现包丢失时，就表明螺端和 

目的端之 间的网络的 某十地方出现 了拥塞。包丢失有 

两种指示 ：超对和接收到重复 AcK。 

在拥塞避免中，在每个 RTT时同内，若发送方收 

到对当前 cwnd对应数据的应答后，cwnd比原来增加 
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十 

斗 

一 十最大 TCP分组所对应 的字节数 ，即 cwnd线性增 

长 

拥塞避 免和缓慢启动是 两十独立的算法，两者的 

且的和作 用范围是不一 样的 但是 ，当网络发生拥塞 

时 ．TCP必须减慢数据 包进入网络的速率 ，然后激发 

缓慢启动算法使发送过程继续进行。实际 上t遮两种算 

法是一起实现的。要 实现这两个算 法．每十 TCP连接 

要保 持 3个状 态变 量 ：拥 塞 窗 口：cwndi声 明 窗 口： 

rwnd；缓慢启动临界值 ：ssthresh。 

在缓慢启动阶段，cwnd的值呈指数增长t直至 

cwnd>ssthresh(或 cwnd—ssthresh)或拥塞发 生时 ， 

缓慢启动阶段就结束 在拥塞避免 阶段 cwnd的值呈 

线性增长 ．直 至 TCP检测到拥塞 ，拥塞避免阶段才终 

止 

2．5 Fast Retransmit(快速重传) 

无论 缓慢 启动或拥塞避免 ，cwnd总是增 长 这样 

负载就逐渐增大并最终导致 网络拥塞。一旦数据分组 

丢失 +发送方 只能在定时器超 时之后才启动数据重 发 

过程 ，这样往往不能及时反映数据丢失。所幸的是因数 

据丢失 ，接收方将返回对相 同数据的重复应答 发送方 

获得多个重复应答就能获悉应答之后的下一个分组已 

经丢失 ，不必等待定时超时 ， 而提 前进行数据重发 

发送方在收到重复 ACK时并不能确 定是丢失了 

分组还是 发生 了分组 失序。通常假 定 ，发生分组失 序 

时，在接收方解决此同题之前 ，发送方只可能收到一个 

或者二个重复 ACK 如果发送方连续收到三个 以上的 

重复 ACK，就 很可 能表 明一个分组 丢失了。这时发送 

方不等到重传定时器超时就重新传送那个可能丢失的 

分组 ，这 就口q做 快速重传算法。TCP发送 方就是利用 

快速重传算法来检测和恢复分组丢失的 

2．4 Fast Recovery(快速恢复) 

在快速重传可能丢失的分组之后 ，TCP就执行拥 

塞避免算法 ，这就是 快速恢复算法 。此后 ，快速恢复算 

法将控制 新数据的 传送 ，直 到收到 ～个非 重复 ACK 

为止。实际上 ，接收到重 复 ACK只是 告诉 TCP仅仅 只 

有一 个包丢失了 ，既然接收方只有在收到 另一个分 组 

时才会发回重复的ACK，那么就表明该分组 已经离开 

网络并 已进入接收方的缓冲区，也就是说 ，此时发送方 

和接收方之问仍然存在着数据流 ，所 以发送方 不必采 

用缓慢启动算法而急剧降低数据流。这样做可使大窗 

口下 中度拥塞发生时网络仍然具有较高的吞吐量。 

同样 ，快速重传 算法 和快速恢复算法通常也一起 

实现。 

三、对 Slow Start算法的改进 

在标准的 Slow Start算法 中+假设接收 方每收到 
～ 个分组就发 出一个 ACK，且没有分组丢失 和 ACK 

丢失的情况 ，这样 ，cwnd从一千分组 到选 rwnd的值 

所需 要的时间为公式(1)所示 ： 

sl0w start time— RTT log2 rwnd (1) 

如果 接收 方 采 用延迟 确认 机制 ，发送方 收到 的 

ACK 数 目大约 只有 上面 的 半 ，cwnd从 个分 组到 

达 rwnd的值 所需 要的时问就增加至大约 两倍，如公 

式 (2)所示 ： 

slow start time= 2R logg rwnd (2) 

目前许 多 TCP协议实现中都采用了延迟确认机 

制 ，这样可 以减少主机和中继路由器的资源损耗 r并可 

提高 网络吞吐量 但是 ，延迟确认机 制在 cwnd的韧始 

值为1时会产生性能问题 当初始窗口为lmJ-，发送方发 

送一 个分组 后就等待该 分组对 应的 ACK。但是，由于 

接收方采用延迟确认机制 ，接收方在收到一个分组后 ． 

不是马上产生 ACK，而是要等到第二个分组到达或延 

迟 ACK定时器超时才发送 ACK。也就是说 ，当发送方 

cwnd的初蛄值为1时，发送方 在发送 一十 分组 后不得 

不等待直到延迟 ACK定时器超时 。 

因此 ，标准 Slow Start算法并不能总是保证 网络 

获得较高的 性能，这种机制在下列几种情 况下显得效 

率不高 ： 

1)当接 收方采用延 迟 ACK 机制 时，发送方 在发 

送一个分组后 ，不得不等待一个超时，才能发送第二个 

分组 

2)当发送方需要发送的数据量并不太时(2～4分 

组)时，也必须经过2到3个 RTT时间才能完成数据发 

送 。 

3)在高带宽大延迟的网络 (如卫星通 信网)中 ，发 

送 方在发送 一十分 组后，需 要等待鞍 长的时间 (因为 

R1T 较大 )才能发送第二个分组 。 

可以看 出 ，如果 Slow Start算 法的初始窗 口值略 

大一些 ，上述3种情况可能就不会发 生 当然 ，在不 同的 

网络环境下 ，甚 至在同～网络的不同时间段 t初始 窗口 

值的大小对 网络 的影 响是不 同的 ，而且过 太的韧始窗 

口值也会使网络发生拥塞的机率大大增加。 

s．1 算法改进——使用大韧始窗口 

显然+要解决上述关于初始窗口值为1所带来的一 

些问题，必须增加Slow Start算法的初始窗口值。根据 

实际情况不同，初始窗口值的增加也不同。算法改进建 

议如下 ： 

-初 始窗 口可以为2个分组 

·如果分组 大小至多为1460字节，韧始宙 口可以为 

3十分组 

·如果分组 大小至多为1095字节 ，初始窗 口可 以为 

4个分组 

把 sjor0-Start算法的初始窗口值(称为IW)由一 
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个分组增至2～4个分组 在多数情况下这个变化会导 

致 1w 的值大约为4K字节 1w 的值可 由公式{3)精确 

定义如下 ： 

IW  rain(4*M SS，max【2*M SS，4380 bytes)) 

(3) 

也就 是说 ．1w 的上限 是 由 MSS(maximum segment 

si )决定的．如下所示 ： 

IE(MS9 < ： 1 o95 bytes) 

therl IW < 一 4*M SS； 

Ⅱ (1095 byces< M SS< 2190 bytes) 
then IW < = 4380； 

It(2190 bytes<~ M SS) 

thenIW < 一 2*M SS 

实际上 ，TCP在 以下三种情况下 使用 Slow Start 

算法：1)开始一个新的连接{初始窗口，；2)在经过一段 

较长空闲期后重 新启动传精 (重 启窗口)；3)传精超时 

后的重传{丢失窗口)。 

本文所提议的改变 Slow Start韧始窗口值主要是 

针对第一种情况 此外 ，TCP也可把“restart window” 

的值设为 rain(initial window．cwnd )，因为这样并不会 

增加 cwnd的值。但是，这些变化不能改变丢失窗口 

(第三种情况)的值 ，丢失窗口的值必须 被设为一个分 

组。 

对于擅用大韧始宙 口，一个附加的限制是初始窗 

口的值最多为韧始分组大小的4倍，同时接收方声明窗 

口对发送方发送窗口上限的限 制必须保留(TCP{麓量 

控制 所 必需 的 )。因此 ，TCp连接 开始 可 发送 3个 

1460字节的分组或4个512字节 的分组 ，而且这个增加 

的初始窗 口值是可选的 

5．2 大韧始窗口的优点 

1)当韧始窗 口为一个分组时 ．如果接收 方采用延 

迟ACK机制，这样接收方在生成一个 ACK之前不得 

不等待 一个超对 。但是 ，如果初始窗口至少为两个分组 

时．那 么接收方 在第二 个分组 到达时 就可 生成一 个 

ACK。这就减少了等待超 对的对 间(一般情况 下可达 

到200iT'-$eC)。 

2)对那些仅仅传送少 量数据 的连接而言 ．大初始 

窗口将减少传输时 间(假设连接处于中等 丢包率 的网 

络中)。日常应用中，许多E—mail和 Web页面传送的 

信 息量都小于4K字节．选样 ，大韧始窗 口就 可以在仅 

仅一个RTT时间内完成数据传送． 

3)对那些 可能采用大拥塞窗 口的连 接而言，在数 

据传送的缓慢启动阶段，大初始窗口减少3个 RTT和 
一 个延 迟 ACK时间 在高 带宽大广播延迟链路中 ，如 

卫星链路，逸个变化将给 TCP连接带来较大的益处． 

此外，大韧始窗口并不缺乏公平性。这意味着同未 

使用大韧 始窗口的 TCP连接相 比，并不会产生系统的 

不公平 但是．这井不意味着一个韧始窗 口为1个1460 
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字节的分组的TCP连接和一个初始窗口为3个1460字 

节的分组的TCP连接在任何情况下都得到相同的吞 

吐 量 。 

5 5 大韧始窗口弊端 

同时 ，在 S1Ow Satrt算法中使用大韧 始窗口也会 

带来一些负面影响 。在高度拥塞的网络环境中，大韧始 

窗口会增加一个 TCP连接中丢失分组的数量。这个尉 

加的丢失可能台 降低网络的性能 在多个 TCP连接竞 

争其享的高度拥塞的瓶颈 时．使用大韧始 窗口也会导 

致附加的分组丢失。因此，在某些环境下 ，使用大韧始 

窗 口可能会降低网络性能 ．而且会产生不公平的竞 争 

通信量 。 

3 3 1 太 初 始 窗 口对 单 十 连接 产 生 的弊 端 在 

高度拥塞的网络环境中，特别是网络 中有 些路 由器不 

能很好地处理突发通信量 (如路 由器采用典型的 drop 

taii togter queues)时 ，一个 TCP连接 采用一个分组的 

IW 有时会更好一些 。有 可能台发生这样 一种现象 ：一 

个 TCP连接使用一个分组 的 IW 开始进行传 送不会 

产生包丢失 ．而如果该 TCP连接使用四个分组的 1w 

可能会 由于路由器不 能处理少量的突发通信量而导致 

不必要的数据重传。这可能会导致一个不必要的传输 

超时 即使该 TCP连接 可以在传输超时 前就恢复 ，也 

会使TCP过早从缓慢启动阶段进入拥塞避免阶段。而 

在 具有 足够疆存 的非 拥塞 网 络中，或在路 由器使 用 
“

active queue management”(如随机早期检测 )的中等 

拥塞的网络环境中，这些过早的分组丢失现象就不会 

发生 。 

在某些 TCP连接中 ，即使大韧始窗口的突发通信 

量导致过早的分组丢失 ，仍能获得更高的性能。这在以 

下两种情 况中是完全可以达到的 1)TCP连接不等到 

传输超对 就可从分组丢失中恢复过来 ；2)由于网络拥 

塞或接收方 rwr．i限制，TCP连接基本上被限制在一 

个小的拥塞窗 口。 

3．1．2 太初培富 口对 网络产生的鼻 端 在拥塞 

崩溃的潜 在性方面 ，藐们要考虑大初始窗 口的两个单 

独的对网络的潜在危险。第一，聚集在拥塞链路上的大 

量分组是已经被接收方接收的却还留在网络中的重复 

分组。第二，聚集在拥塞链路上的大量分组是那些在到 

达 目的地前会被网络 丢弃的分组 。从硝 网络中其他连 

接产生的 负面效果来看 ，大初始窗 口的一 个潜在不利 

因素是它增加了网络的 包丢 失率 。下面我们来详细分 

析逸三个潜在危险 ： 
·重复分组。前面说过，大韧始窗口有时会引起分 

组丢失 ，而这些分组当 TCP发送方采用韧始窗口为一 

个分组的 slow~tart算法对不会丢失 在 目前的网络 

环境中 ．并没有明确的可标识网络发生拥塞的标志，所 
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计 

科 

8 

有 TCP实现都使用分组丢失作为网络发生拥塞的标 

志。但是 ，实际上大初始窗lll并不会导致发送方重传大 

量的已被接收方接收的重复分组。 

如果初始窗 口中有 个分组 丢失了，TCP有3种 

方法进行恢复 ：1)从一个分组的窗[_1缓慢启动，和重传 

超时后的恢复一样．或者和 ]'ahoe TCP中快速重传 ～ 

样 ；21快速恢复 (SF使用 SACK)，和 Reno TCP中收到 

3十重 复 ACK 后 的处 理 一 样 ；3)快 速 恢 复 (使 用 

SACK)，只对发送方 和接收 方都支持 SACK 选项 的 

TCP有效 在上述3种情况中，如果初始窗 口中有一十 

分组丢失了，不会重传重复的分组 

如果初始窗 口中有多个分组丢失呢?TCP可使用 

第一种恢复方法 ，从一十分组的窗口缓慢启动，不 必要 

的重传分组数 日是有限的。如果使用第二种恢复方法 ， 

通常会产生一十重传超时，而且不 必要 的重传分组数 

目是很小的。如果使用第三种恢复方法 ，只有当网络 出 

现严重的分组失序情况才会有不必要的重传分组 固 

此，在任何情况下 ，由大初始窗口引起的不必要的重传 

分组数日是很小的。 

结论 ：在不使用 SACK 的前提下 ，初始窗 口中的 

多十分组丢失有 时会导致一十重复分组的重传。在任 

何情况下，均不会有重传2十重复分组 的现象发生。因 

此，我们的结论是 ，由大初始窗口导致的重 传重复分组 

数 目是穰小的。 

-丢弃分组 到底 TCP采用大初蜡窗 口会 增加多 

少豪集在拥塞链路上的在到达 目的地前会被网络丢弃 

的分组呢?这十问题只可能发生在 口些有多条拥塞链 

路的连接中 ，一些分组可能会在探端到 目的端的路径 

上的第一条拥塞链路使用稀有的带宽，这些分组在蹦 

后沿 着该 路径 的传 送过 程 中被 丢弃 。首 先，大 多数 

TCP连接在源端到 目的端的路径上只有一条扣塞链 

路。这些连接上的分组丢失并 不会 浪费”稀有带宽 ，也 

不会弓『起拥塞崩溃。然而 ，一些 网络路径上会有多条拥 

塞链路 ，选撵，初始窗口中的丢失分组梅使用路径上前 

面拥塞链路上的稀有带宽井在后继的拥塞链路上被丢 

弃 。 

对一十分组丢失率较高的网络来说 ，增加 TCP的 

初始窗 口将进 一步增加包丢失率 。这部分是由于那些 

采用 Drop Tail队列管理 的路 由器在i碍绪发生拥塞 时 

对突发通信量的处理有较大的困难。但是，如果假设多 

十 TCP连接的到达没有关联 ，大 TCP初始窗口并不 

会显著地增加分组丢失率。 

匹、仿真和实验结果 

1矸 完使 用太初砖 窗口的 TCP连接 这十部分 

主要是现察大初始窗口对 TCP连接的影响。第1组实 

验检验在卫星链路上的性能。实验表明，大韧始窗口可 

以改进在卫星 信道上的 TCP连接的性能u 。在这个研 

究 中，初始窗 口值为4个分组 (MSS为5112字节 )，结果 

是吞吐量增加了g0 (取决于传输 信息量大小)。第2组 

实验检 验在拨号 MODEM 链路 上的性能 6_。在一十 

28 8b／。s的拨号信道中使用4十分组的韧掂窗口，可使 
一 十16kB文件的传送时间减少大约10 ，而 且包丢失 

率没有增加 

在低速的 tail电路 中，(如 拨号 MODEM 链路 1， 

而且路 由器的缓存容量较小时 ，大初始 窗口对 TCP性 

能的影响值得特别关注 一十仿真宴验 研究在--一十 

连有低速 MODEM 链路的主机和一十只有3十包垤存 

容量的路 由器中使用大初始窗 口对 TCP性能的影响 

研究得出结论 ．在这种情况下 ，使用大初始窗 口不会损 

害 TCP的性能。 

2．研究使用太初始亩 廿的一落 选十部分通过一 

些 仿真 和 实验 研 究大初 始 窗 口对共 享 路 径的 其 他 

TCP连 接 的影响0 】 实验表 明 ，对100十 lnterll~t主 

机进行的16kB文件传送 ，4十分组的初始 窗口会使包 

丢失率有少量的增 加，大约为0．04分组／传送 在包丢 

失率有轻微增加的同时 ，使用4十分 组 (MSS为512字 

节 )的初始窗 口同使用一十分组的初始窗口相 比传送 

时间却大约减少了25 ． 

另一十研究在一十非常拥塞的羽磐中使用大初始 

窗口传送Z0k大小的信息量。当网络中所有 TCP连接 

部使 用l十分组的初始窗 口，其包丢失牢 比鄯使用 1十 

分组初始窗 口的情况增加卜2 ．在一十分组初始窗 口 

的网络 的包 丢失率在 1 至 11 之 间，选 十结论 都成 

立 这些实验表明 ，在～十高度 拥塞的网 络环境 中 ，如 

果每十连接共享的瓶颈带宽仅接近一十分组大小，使 

用大初始窗口会导致包丢失率和重传超时的显著增 

加 ． 
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