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移动环境下支持最小速率保证的端端可靠传输机制  ̈
A Reliable End—to—End Transport Mechanism Supporting Minimum Rate Guarantees over M obile Environmets 
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Abstract W ith the developn-mnt of wireles co／nit％l／nication，people are not content with the traditional 

Internet access method，and present mobile Internet M any TCP—based applications，such as mutual W eb 

applications，need a mechanism supporting bandwidth reservation and minim um delay，but the inherent 

flaws of wireless channel high bit error rate，delay variation and handover—degrade gravely TCP perlor— 

mance．On the basis of analysis and comparison between wireless and wireline communicationtwe Im 

prove snoop protocol，and LlSe token bucket to mark the traffic injecting into network The snoop agent 

in base station uses RIO to diffe rentiate the packet5 according to their marks，which not only Improve 

TCP performance OVer the wire】ess environment．but also support mlnlmum rate guarantees． 

Keywords W ireless communication，Snoop protoco】，M inimum rate guarantees tR10 ，Token marking 

1．引言 2．无线环境下 TCP需解决的问题 

随着无线通信技术的发展 ，人们不再满足在 固定 

地点从 Internet检索 、传输信 息，希 望能在 任何 时候、 

任何地点能方便地访问 Internet，因此提出了移动 IⅡ_ 

ternet．它是传统 Internet的有效延伸和扩展 。 

不管在有线还 是无线情 况下，IETF的集成服务 

提供两种类型的服务 ，一类是 保证服务⋯．另一类是适 

应服务。 ．前者对 延时、丢包有严格 的要求 ，一般应用 

于音频、视频会议等应用，而后者一般有最少带宽需 

求 ，但 对延 时要 求 较 松 ，一般 应用 于 文 件传 输 以及 

Web应用 ，本文主要探讨在异构无线移动环境下对 自 

适应服务 的支持 ． 

经过近三 十年 的发 展，TCP／IP协议 已能有 效地 

适应有线传输，特别是 TCP基于慢速启动、拥挤避免、 

快速重传 、快速恢复的拥挤控制和丢包恢复 机制 。但在 

无线移动环境下，无线信道的突发性位错误、较大的延 

时变化 ．以及移动主机的越 区切换 ，所有这些都使得传 

统 的 TCP拥挤控制和 丢包恢复机制并不 能有效适应 

无线移动环境 ，特别是对最小带宽保证的支持 ． 

本文将首先讨论在 无线移动环 境下 TCP协议 存 

在的问题 ，然后探讨了其解决方法 ，在此基础上我们结 

合令 牌机制[】 在 网络边 界对注入 网络 的 TCP癔量进 

行标记 ，然 后由基站的代理根据优先级标记对数据包 

进行相应的处理 ，从而 支持最小速率保证服务 。 

相对 固定通信而言，由于无线信道内在的缺点 ，如 

信道出错概率高、延时变化大，带宽不对称等，要有效 

支持文献 中的服务则 TCP协议需解决 以下四个方 

面的 问题 ； 

2．1 丢包问韪 

在有线环境下．TCP默认丢包是 由于 网络 拥挤造 

成的 ，因此发送方一旦检测到包丢失，则减少其发送窗 

口，但在无线移动环境下 ．无线信道突发性的位错误导 

致包损坏而丢弃．另外，移动主机的越区切换也可能导 

致短期的突发性丢包 ，如果 TCP发送者将 以上的丢包 

误认为拥挤所致 ．则将减少传输窗 口，导致粗粒度的超 

时．进一步导致无线信道的空闲．大大降低端端性能． 

因此 ，必须采用一种机制 ．将非拥挤产生的丢包与拥挤 

丢包 区别 开来，对前 者只将丢 弃的包重传 ．无需 减小 

TCP的传输窗 口，而对 拥挤丢包 ．将执行 TcP的拥挤 

控制 ． 

2．2 不对称性问短 

文 [4]对 TCP性能 的不对 称性 定义 如下 ：如 果 

TCP的吞吐率不是完全由下行链路的带宽和流量特 

性决定 ．还依赖反方向的链路特性 ，别该网络环境具 有 

不对称性 

在无线移动环境下．不对称性涉及很多种情况，我 

们将主要考虑带宽不对称和延时变化。假设我们使用 
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cabh modem 网络或 卫星信道作 为下行链路 ，而用包 

音频 网络或拨号作为 E行 链路，则 由于 传输 ACK的 

上行链路的低带竟或大延时 ．将导致 ACK 丢弃 或大 

的队列延时而不能及时到达发送方 ，发送方 在给 定间 

隔由于 收不到足够效 目的重复 ACK 而导致超 时，恶 

化了端端性能 

2．3 小传输窗r'n问艇 

在无线移动环境下，移动主机的可用带宽往往较 

低 ，并且 目前基于 TCP的主 要应用 Web传输一般每 

次传输的数据量较小 (典型 的 Web页面 )，这样将限制 

TCP发送者的传箱窗口，而小的传输窗口一旦丢包， 

发送者就不能接收足够数 目的重复ACK来触发快速 

重传 t只能通垃趣时机制恢复 ，降低了对可 用带宽的使 

用效率。 

2．4 标记处理问题 

要在无线移动环 境下支持最小速率 保证，一方面 

要在发送喘或 网络边 界对 注入网络 的 TCP流量进行 

标记 ，另一方面要在基站对标记流进行相应的处理 ， 

优先保证标记流的传输 ．我们将采 用令牌算法0 和在 

基站设置代理解决这两个问题 

5，提高端端传输性能 

为提 高 TCP在易出错 的蜂窝无线 网络环境下传 

精效据 的端端性能 ，业界 已进行相 当多的研究，主要三 

种方法 ： 

5 1 链路层协议 

链路 层协议是解决 易出错的无线 链路 的传统方 

法 ，试图对上层协议屏蔽易出错 的无线链路，一般采用 

ARQ (Acknowledgement—Repeat—reQuest)和 FEC 

(Forward Error Correction)，或二者的组合 ]．但 FEC 

要求 出错 是 随 机 的 ，并 且 带 宽 较大 ，因此 ARQ 或 

ARQ／FEC更多地用于低速无线链路 

但是采用复杂的可靠链路层协议并不能有效提高 

TCP的效率，因为 TCP本身也提供端蜡可靠效据传 

输，二者独立的定时器州和快速重传机m制将限制 

TCP性能提高 ，井且复杂的可靠链路层增大了数据 的 

拄返传精延时。 

5．2 媸端协议 

为克斑采用复杂的链赂层协议屏蔽无线错误存在 

的缺 点，Berkeley利 用交错层协议 J优化的思想 ．提 出 

了意识传输层的可靠链路层协议——Snoop协议伽。 

而车文将改进 Snoop协议来支持最小速率保证。 

5 5 舟嚣连接 

9O年代中期，提出分段连接[ 埘提高 TCP在无线 

链路上的传输性能，其基本思想是将一个 "IY3P连 接 

在基站分离成两十独立的连接：一十连接从固定主机 
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到基站 ，另外_一十连接基站和移动 主机 

文 E．C将分段连接方法与其它方案进 行 r比较分 

析 ，虽然分段连接能提高蛙能，但主要是 在基站与移动 

主机之问采用了无线优化技巧，并不是由于分段的缘 

故 同样 ，在 Snoop中采用 无线优化技 术，不但不会破 

坏端端语义，而且能获得更好的性能 

4．Snoop协设 

Snoop的设计 目标包括 ：采用本地解决方 案、消除 

协议层之问的负面交互作用 、支持逐步 配置 、保持端端 

语义 、使用软状态等。 

Snoop协议只需修改经由无线链路连接的基 站和 

移动主机的协议 ，对通过有线连接 的其它设 备的 协议 

无须修改，设置在基站的Snoop代理完成丢包检测和 

丢包恢复功能。 

在无线移动环境 下 ，主要是移动主机从固定主机 

下载敬据 ，本文 也主要研 究这种 情况 基站 的 Snoop 

代理缓冲未确认的 TCP{啦据段 ，如果是 由于无线链路 

出错 导致丢包 ，则依赖移动主机 的 ACK和 自己的定 

时器 完成本地敬据重传 这样 ，Snoo p代理使发送者意 

识不到无线链路出错 ，袍们也只需修改基站的协议。 

如果 移动主机上载效据 到固定主机 ，则 Snoop代 

理监控从移动主机来的 TCP效据段 ．检侧由于无线链 

路出错而损坏 的效据段 ，并将不连续 的间隙记录下来 。 

当接 收到 固定主 机的重复 ACK后 ．如果代理确 认是 

无线链路出错而导致丢包，则在对应的 TCp头 中设置 
一 十 ELN(Explicit Loss Notification)位 ，然后转发给 

移动主机 ，发送者通过 ELN位知道丢弃的包不是拥挤 

原 因导致 的 ，它重传该教据殷 ，但不执 行任何拥挤控 

制 。 

下面我们分析移动主机从 固定主机 下载效据时的 

Snoop协议行为 ：修改基 站软件 ，增加 Snoop代理监控 

通过连接的每十效据 包，但基站并没有传输层 ．代理 由 

数据包处理和ACK处理两十部分组成。 

4．1 教据处理 

Snoop代理根据 TCP数据 段第一 个字节的顺序 

号和长度来识别每十连接的不 同包 ，并且跟踪连接 的 

最后顺序号。代理能从固定主机接收三种类型的数据 

包t井且 分别进行不同的处理； 

·接 顺序号增加的新 包 这是传输的正常情况 ，代 

理缓 冲之后转发该包 ，并且记录转发时间以便 后计 

算无线链路的RTT。 

·已经墟冲的乱序包 三种原因可能导致这种情 

况 第一 ．由于有线链路的拥挤，导致单 十窗口中多个 

包丢失、超时，慢速启动重传已被缓冲的数据段。第二， 

无线链路持续拥挤 ，没有触 发代理 的本地重传 。第三 ， 
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无线链路长时间出错，导致发送者超时重传。 

如果 到达包的顺序号大于最后 ACK中确认的顺 

序号 ，则移动主机很可能没有收到该数据段 ，代理转发 

该包 如顺序号小于最后 ACK包中 确认的顺序号 ，则 

移动主机 很可能已经收到该包 ．为简 单起见 ，Snoop代 

理直接转发该包 ，以后 一旦收到移动主 机的 ACK则 

刷新代理的相关状态 ．因为 代理使用的是软状态．即使 

移动主机已收到该包 。 
一 没有墟冲时乱序包 这种情况可能是 有线链路 

拥挤导致包丢失 ，或者剧络没有按顺 序传递 不管是哪 

种情况，代理缓冲该包后转发给移动主机 ．并且标记该 

包已经被发送者重传 ，以便 ACK处理算法根据 该标 

记处理重复 AcK。 

4．2 ACK 处理 

Snoop代理监控从移动主机 来的 ACK，根据其类 

型采取不同的操作．这些 ACK可分成 四类： 

4 2．1 新的、希 望的 ACK 这是没有丢包时的 

正常情况 ，这类 ACK 清除缓冲 在 Snoop代 理中对应 

的 TCP数据包．并且更新无线链路的 RTT，然后转发 

AcK给 固定主机 

4 2．2 重 复 ACK 重复 ACK表示某个包的后 

继包在该 包之前被移动主机接收到 ，移动主机为每个 

没有 按顺 序 到 达 的包 生成 一 个重 复 的 ACK(DU— 

PACK)。依赖 DUPACK 的类型和 当前 Snoop代理的 

状态 ，可 以采取如下行为 ： 

·首先 ．可能该 DUPACK对应的包没在代理的缓 

冲中．或者是在代理的数据处理过程中已被标记为发 

送者重传的包 对于前者 ．需要固定主机重传该包 ，有 

可能引发发送者进行相应的拥挤控制 ；而对于后者 ，当 

发送者重传 一个包时 ，它基于接收引的重 复 ACK 数 

日来确定所应进入的状态，这两种情况都要求代理将 

DUPACK传回给 固定主机 ．这对发送者正确地快速恢 

复尤其重要 。 
·第二种情况是 DUPACK 对应 的包 由于无线链 

路的原 因而丢 失，这 并不是代理所希望的 DUPACK， 

移动主机每收到发送窗口中该包的后继包都 生成一个 

DUPACK，代理在收到第 一个 DUPACK 后就 以高优 

先级重传该包 代理根 据丢包后 ，重传前传输的包的数 

目可 以估计最 多的 DUPACK 个数 ，也可据此 估计 下 
一

个新的、希望的 ACK 

·第三种情况是 “可预见 的 DUPACK，这 可以根 

据第 二种情况的 DUPACK 的估计 来确定。因为收到 

第一个 DUPACK后就重传 了对应的包 ，所 以对“可预 

见的”DuPAcK不需再重传该包 。 

对后两 种情况 的 DUPACK．代理 不传递 给发 送 

者，这掸固定主机 不会 因为无 线链路 出错而导致 发送 

者重传以及相应的拥挤控制。 

4 2 3 新 的、不是 所希望 6々 ACK 如果 一十 窗 

口的数据 有多十包丢失 ．在 DUI ACK的处理过程 中． 

当所有的 DUPACK到达后．代理跟踪第一个新 ACK， 

当 其顺序 号小于估计值时 ．则该 ACK不是其 所希望 

的 ACK 这是因为除 DUPACK对应的包外，还有后继 

的包丢失 ，但这个窗 口所有 的 DUPAcK都 是为第 一 

十丢失的包生成 的，因此代理清理缓冲 ．释放所有已确 

认接收的包 ．然后重传新 ACK对应的包 。 

4．2，4 其它 我们前 面提到 以高优先级重传丢 

失的包 ．这样使得丢失的包 比在基站队列中待发送的 

其它包更快地到达 移动主机 ．喊少了重 复 ACK 的数 

目．并且减少了协 议对精确重复 ACK计数 的敏感性。 
一

般情况下 ．在高优先级重传之后 ，第一十新 ACK会 

小于估计值 ．这样可 以减少 突发性 ，并且在多 十丢包的 

情况下，后面的丢包也可能生成 DUPACK 

Snoop代理 除采用基于 ACK的类型和数 目重传 

(基于数据的重传)外，还可以基于定时器的超时重传 。 

5．流量整形、标记 

TCP协议基于 窗口的拥挤控制本质上有较大 的 

突发 性，一般可利 用漏斗算法 和令牌 桶 在 网络边 

界对注^ 网络的 TCP流量进行整形和标记 。但漏斗算 

法不管 突发通信量的大 小．强迫输出模式保持 一个固 

定的平均速率 ，然而 ．许多应用希望当大的宪发通信量 

到来时 ，输 出能相应加速 ．因此 需要 一个更有弹性的、 

更合适的决不会丢失数据 的解决方案 ．即令牌桶算法。 

漏斗算法不允许空闲主机保 留发送权，以备以后有大 

的赛发通信量时使用，而令牌 桶却允许保 留发 送权到 

桶的深度 b 两者的 另一个重要区别是令牌桶算法 在 

桶满时丢 失令牌 ．但绝不丢失分组 ，而漏斗算法在桶满 

时丢失分组 

本文描述的机制可 以不需要 RsVP信令 ，只是在 

网络人 口点(源主机 或 Lqtranet和 Internet的接 口处) 

根据预先协商的流量说明 Tspec对连接进行整形和标 

记处理 ．然后在路由器根据包是否标记进行区分处理． 

Tspe~包括以下参数：r 说明该连接的平均速率，r，说 

明其峰值速率 _b是应用生成的最大宪发块大小，此外 

还包括包 的最大和最小长度 

使 用令牌桶在网络入 口点整彤流量 ，令牌生成进 

程根据源的 Tspec生成令牌 ，平均生成速率为 t ，短期 

峰值速率为 t，，令牌桶 的深度为 b，每当有包被注入阿 

络时如果有相应数 目的令牌 则消耗这些令牌 ，这些包 

称之为顺 从流(conf0rmant traHic)．并对 这些包进 行 

标 记 ，否则 归人非顺 从流 (nonconformant traffie)，不 

标记这些包 ． 
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目前 ．为 简单处理 ．我们只进 行简单的二进制标 

记 ．即区分包为顺从的 (In包)和非顺从(Out包)的．如 

果要将包划分成更多的级别．可采 用 DIFFSERV。。 对 

DSCP的定义。 

6．支持优先缀处理的 Snoop代理 

在所有的中间路 由器以及 Snoop代理 ，均识别两 

种不同类型的包，网络的瓶颈往往在基站 ，固此我们重 

点讨论 Snoop代理l副夫包和非顺从包的处理 

在所 有的中间节 占以及 Snoop代理我们都采 用 

RIO[1 93进行 区分处理 RIO 的基本思想 类似 RED，但 

对顺从包和非顺从 包分别设置不 同的丢包率和最大、 

RED 茸蛙 

最小队列长度限制，如图i肝示 在 RED算法中·用三 

十 参数配置 rain|h1max, 、p一 其工作方式如图 1所示t 

x轴 表示 平 均队 列长 度t Y轴 表 示丢 包概 率 tmin,h、 

Ⅱ啪 将 x轴分成 三个区间 [0，min~h)、[mi h，~rIlElX )、 

[n⋯  )，分别对应正常操作 、拥挤避 免、拥挤控制 

三 个阶段 。在正常操作阶段 ，平均队列长度小于 min~h， 

丢包概率为0 在拥挤避 免阶段 ，平 均队列长度介于两 

个 阈值之间 ．其丢包概率是 p咐 的函数 ．队列管理通过 

丢包或采 用明确的拥 挤通知 (ECN)来告诉 发进方减 

慢发送速率 ，从而减少平均队列长度 ；当平均队列长度 

超过 max． 时，丢包概率或 ECN标记 概率为i。 

RIO算{圭 

图l RED算法与 RIO算法 比较 

RIO 算 法 的 机 制类 似 RED，但 采 用 两套 参 数 

(rain—in，max—int p )、 (rain—out·Foag．-out， 

p )、分别对应顺从的(In包)和非顺从 (Out包)， 

其工作原理见图l。在 RIO算法中，从三十方面保证 h 

包的转发 首先 +设置 rain—out小于 rain—in，则 out包 

比 m 包更早 丢失；第二 ，设置 p⋯  大于 p一一 Out 

包比h 包更早地进入拥挤控制阶段 

Snoop协议结合 RIO算法 ，在保持 Snoop协议原 

有特性的基础上 ，实现了不同优先级包的区分处理 ，从 

而可以支持带宽的预留，满足关键应用的需求 ，提高带 

宽的使用效率 。 

结柬语 本文提 出了改进的 Snoop协议 ，保证在 

易出错 、丢包的无线链路上能有效提高 TCP传输性能 

的同时 ，结合令牌桶标记和 RIO 队列管理机蒯 ，能有 

效地支持最少带宽保证 ，从而可提高有最少带宽需求 

应用 的高效运 行。藐们在 ns_I“进行 了初 步的仿真实 

验 ，验证了本文方法的可行性 
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