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一 种新的 Capability实现机制 
A Novel Rea]ization Mechanism for Capability in Trusted Operating System 

李 毅 周明天‘ 虞厥邦 

(电子科技大学光电子技术系 计算机学院 成都610054) 

Abstract Generally the realization of the capability in trusted OS needs rewriting lots of the kernel 

code related t0 the syscalls This paper 1ratroduces a new kind o1 realization mechanism [or the trusted 

OS capability Using the mechanism．not only the root user is removed，the rOOt privileges are decom— 

posed and can be issued tO the conimon User，but also some user rights such as calling the syscall and 

taking USe of shell commands related tO root privilege，and the processes requesting the syscall}etc can 

be controlled by system $ecure capability set．The flew realization mechanism of the capability 

doesn t change lots o1 the kernel code and has been implemented successfully on Linux—based trusted 

OS． 
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1 引言 

信息安全 ，除 CPU、编译器和 网络安全外 。最重要 

的组成 部分藏是 操作系统的安全核心 。POSIX．1e_l 和 

POSIX 2c_j 分别定义了操作系统安全核心中可选 的 

(alternative)和附加 的(additiona1)安全机制 Capability 

(命 令与 系统 功 能调用控 制)，MACtMandatory Ac— 

cess Control，强 制 访 问控 制 )，Audi(Security Audit— 

ing，安全 审计 )，ACL(Access Control Lists，访 问控制 

表 )．IL(Information Labeling．信息标签)的 c接 口和 

shell命令接 口，但是对各种安全机制的精确语 义和完 

全实觋机制未做出定义 此外，文[I，2]还允许对各种 

安全机制 所包含 的 内容进 行扩 充。桔 皮书 (orange 

book，http：／／ linux kernel org／pub／1inux／libs／ 

securi)，通过蛤出 DAC(Discretionary Access Control， 

任意访问控制)，MAC，Audi，ACL的不同等级 的具体 

功能要求 ，定义了 D，c，B，A类可信操作系统中各种 

安全级的安全攘心的标准(包括评价标准)。其中，ca— 

pability是重要成份之一。 

目前 ．许 多 商 业 操 作 系 统 ，如 较 高 版 本 的 

SCOUNIX，Trusted FREE BSD等，都有符台文[1，2] 

的安全机制的实现 。但是 ，出于商业或安全原 因，这方 

面的技术是保密的 

惠普 于1995年发布的据称是 后来 B2级的可信操 

作 系 统 HP—UX CMWt 早 于 文 [1，2] 文 [4]的 

Authorization8LP vileges的作 用 (强 化 用 户 命 令 和 

syscall的权限管理)，与文 l]的 Capability功能类似。 

可能制定文[1]时参考了文[ ] 文[妇只在管理手册中 

给 出了相关 的安全概念和安全机制的使用方法 ，同样 

没有提供安全机构的实现机制。 

GNU开放源码的 LINUX核心 f2．2 5一I5以上的 

版本)有符台文[I]的 Capa~Iky机构，其谭码和头文 

件在 kerne1．fs操作和 exec c等处可以见到 。但是 ，其 

机制在运行意义上井未真正实现。 

文[1]中推荐的 Capability部分 实现机制 ，若 去除 

root用 户 需要设计全新的权限检查及认证机制 ，也需 

要改写几乎每一系统功能处理 函数的权限检查代码 ， 

工作量巨大 。 

本文提 出一种新 的 Capability实 现机制 ，其部分 

原理 与用 户进程陷 入核心获取 系统功能服 务原理相 

似。要点是 ： 

(1)核心中允许“root用户”进程运行 (具有传统的 

root用户权 限)，但不允许 root用户登录 当具有被分 

解的部分 root权限的用户进程 陷入攘心时 ，它被仿真 

成 root用 户进程沿事先由 系统指定的对应于该权 限 

的路线推进，完成事先规定的对应于该权限的操作 

(2)通过对用 户(进程 )和程序的 syscall权 限进行 

控制 ，来实现对用户、程序及 命令的权限 作控制 ，进而 

提供对系统及用户资源的安全保护． 

(3)少数 无法用 系统功 能权 限控制 的 root命 令 

(如 adduser)，则实施 关于该命令权限的单独控制 。 

本文 提出的新机制避免了文[1]的缺 陷，且能达到 

同样的安全控制效果。 
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2 安全模型 

2 1 系统 目标 

设计本文的 Capability新机制 时 ，追求的 目标 是 

使它能做到 (̈ 强化 DAC，成为一种强制式的系统命 

令及 系统调用权限的安全检查虮制 ；(2)具有一定抗绕 

过、渗透和欺骗系统安全 掏的能 力 (3)开发 和运 行 

开销不宜过大。 

2 2 安全策略 

本文机制作用的安全策略是 ： 

(1)从界面上剔除 rOOt用户 ，禁 止用户 以 root身 

份登录 系统，并且分解 root特权 系统中只有普通 用 

户 他可拥有 部分 root特杈 ，但不能超越 系统规定的 

用户最大特 权组合 被分割 的 root权 限是完全分立、 

独立和受 限的。倒如 ：Capability的授权用户可给其它 

用户授 root权限，但却不能执行这些 root特权 。 

(2)系统 中的每 ～个可运行 程序都 具有允许 Pf 

(Permhted)和可继承 If(Inheritable亦 即程序潜 在要 

求 的权限 )系统功能权限集合 否则 ，使 用系统规定的 

默 认的程序文件权 限。其 中．Pf≤If 进程的 系统功能 

请求不能超越 Pl。该权限检测优先级最高 

f3)系统 中的用 户可能拥有被分解 的 TOOt权限 

当进 程请求系统功能 ，且满足(2)时，此请求不能超越 

分配给该 用户的 root权限 和系 统规定的最 大权限组 

合。进程满足 root权限 检测 时，将以虚拟 root身份执 

行规定的动作 完成任务后，恢复原普通用户身份。这 

样 ，只要 在陷八入 口处统一处理权限检{刿，无需修改原 

来的系统功能处理函数 ．便能 实现 Capability的功能 

(包括 root权限分解和禁止用户以 root身份登录)，并 

且可使本机制与DAC呈完全独立的叠加关系。 

(4)当进程系统功能请求满足 f2)，不满足(3)的权 

限检测时 t若该请求不超越进程的有救权限 E(其计算 

见后 )，它将 以原本的普通用户 身份得到核心的系统功 

能服务。此后 t(C2级 以上 OS要 求的)DAC控制 同原 

来一样有效 。 

(5)Capability机制使用的关于用户 (进程 )和可 运 

行程序的权限信息必须存放在系统 中的安全位置 ，仅 

供具 有相应 Capability权限的用户和 系统 Capability 

控制机制操作 ，以避免攻击。此外 ，应 该保证对该权限 

信息的访问是高效率的。为此，在本 文机制的原型实现 

中使用了类似对换区的管理方法来存放这些信息，井 

应用索引和 hash技术以减少磁盘访问次数，加快数据 

访问速 度。本文 Capability模型如图1 

2．5 软件体系结构 

在本 文机制的原 型实现中 ，软件从 功能上主要分 

为三块 ： 
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(1)核心 的 Capability控 制机制 ，是2 2节 中 (2)， 

(3】和 (4)的具体实现 。 

(2)作为增加的新系统 功能的用户接【]，供被授权 

的用户访阉和管理 Capability机制及权限数据 

‘3)核心对用户(进程 )和程序 的 Capab~lhy权限 

数据 的管理和访 问，供用户接 口和核心 Capability控 

制机制调用。其底层通过棱心原本提 供的内部函数接 

Lj完成对 Capability权限数据的访问。 

图2。 

图1 Capability模型 

本文 Capability机制原型实现 的软件体系结构 见 

图2 Capability原型软件体 系结构 

5 相关问题殛其解决 

5 1 权限计算 

文[1]的 Capability权限计算的主要目标是满足 

最小权限原理约束下的权限升降 其公式为 

I1： IO 

P1一(Pf8∞ ‘)JJ(Ifb~MD) 

E1=EI~y．PI 

考虑副权限升降的实际意义井不大 且上述运算 

复杂 ，本机制在前提 ：(1)对 进程 l—P，归并 I和 P，即 

取消P；(2)对可执行程序 ≤If；(3)对可执行程序取 

消Ef条件下 ，简化的权限计算公式为 ： 

I1一 10 

E1=I1＆＆P=f 

此外 ，由于用户 Ca pability的某些 root权限(可 由 

单独系统功能描逮 ，如 chmod，chown等)，会与用户系 

统功 能 (sFscal1)权限 (如 普通 用 户 的 chmod，chown 

等 )发生二 义性冲突。因此 ，用户 的 Capabil~y的 root 

权 限数据和普通用户的 syscall权限数据是分开 、存储 

处理的 ． 
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5 2 最小权限原理 

最小权 限原理是指赋给进程的权限不允许超越它 

完成任务实际所需要的最大权限集合。为满 足该条件 ， 

棱心为进程加载程序时装八管理 员事先为程序分配的 

Pf和程序潜在 要求的 If。若前者 为空 ，则 装入 系统默 

认的 Pf。若后 者为空 ．核心则 自动扣描 丹折程序可执 

行代码的符号表 (symtb1)，生成它的 If 如前所述 ，P{ 

≤If。需要 指 出的是 ，本机制 在满足最 小权 限原理方 

面 ，如 同文：1]一样 ，仅是必要的．并不充分。 

5．5 root权限分解 

roo[权 限集合可丹为二类。第 一类的每个 root权 

限对应于 系统功能 (如 chown，chmod、read、write等)， 

可通过 对 系统功能 的控 制实施 对它 的控制 。第 二类 

root权限 不能用单个系统功能描述 ，单个 root权限映 

射 为多 十系统 功能请 求 的 组合 (如 adduser、passwd 

等)。需要 命令方 式单独 对其进 行控制。但是 ，两类 

root权限的控制原理是相同的 ：若检测进程有该权限 ， 

则虚拟此进程 为 root进程 =完成任务后恢 复进程的原 

uid和 gid。 

5．4 核心 Capability控制原理 

本 文机制 原型实现的 Capability控 制原理 如图3 

所示。进程 的系统功 能请 求的权 限检测满足后 ，通过 

syscall entry表获得系统功能服务 此时的 DAC机制 

是正常运作的。获得 root特权服务前后 ，需对进程进 

行 root身份 虚 拟和 恢复 ， 便 在 DAC机制 下 完成 

r00t权限 的任务。从本 质上讲 ，本 文机制对 root权限 

的控制原理与用户进程从3级运行态陷入核心改变为0 

级运行态 ，运行 在核心 ，获得核心的系统 功能服 务后， 

进程恢复为3级运行态 ，返 回到用户空间的原理是相同 

的。两者的受控进程都只能沿既定的路线向前推 进。 

圈3 Capability控制原理 

本文原型是 基于 LINUX实现 的 需对核 心代码 

做如下修改 ； 

(1)在 entry．S增加 Capability权 限检测代码 ，实 

现图3的功能 

f 2)在 exec c中增加代码 ．JJ口载程序的 Pf，If，并计 

算进程的 E权限。 

(3)在核外程序 adduse r、passwd等 中请用新增 的 

系统功能 ，开 启进程的 root命令检测标 志；程序退 出 

前 ．同样 调用新 增的系统功能 ，关闭进程 的 root命令 

检 测标志。以便 Capability机制能够 对第 =类 root权 

限进行 Capability的权限检测、控制。 

5 5 Capability机制的启动 

在 login源代码中(执行 bsh之前 )增加 Capability 

代码 ： 

(1)拒绝 root用户登录； 

(0)读入进程(用户)的 Capability权限信息 I(root 

权限和 普 通用 户 系统 功 能 sysca[1权 限 )，并 装载 到 

PCB(对于 I JNux是 task—struct)； 

(3)开 启该 进 程的 Capability机制 启动 标志 ，供 

3 4节 中的 Capability控制机制检测使 用。本文机制之 

所 设计成这样 ，是 为了在 login运 行之前 的系统 韧 

启、init程 序、getty程序 和系统后 台进程 (在 rc中启 

动)等 ，在增 加了 Capability机制的情况下能够正常运 

行。 

具有 Capability机制 的系坑韧建时 ，系统原始录 

入两个具特殊 Capability权 限 的用 户(CAP，ADDUS- 

ER增加用户、CAP—GRANTCAP给 用户授 Capabili- 

y权限)的 Capability权限信息。 

5 6 系统启动后 ，后台进程 的 Capability挫翩 

系统 启 动 成 功 后 ，Capability授 权 用 户 (CAP— 

GRANTCAP)可通过 控制进程 的用 户接 口将 后台进 

程的 Capability权限缩 减和规范 ， 防止这些进 程的 

派生子进程以 root身份对系统进行恶意的攻击。 

结语 最后需要指出的是 ： 

(1)本机制耐 用户、进程 和程序可 分别独立进 行 

Capability权限控制 ，具极好的灵活性和可伸螭性 ； 

(2)本机制 可对系统功能、root用 户使用 的 shell 

命令分别进行控制，可分解 root特权，并禁止用户以 

root身份登录 系统 ； 

(3)本机制与 c级操 作系统 的 DAC机制呈 叠加 

关系，完全不冲突，大大加强了系统的安全性。 

(4)本机制的权限并不 能由被授权 的用户任意转 

让于它人 ，因此不 具“DAC”特性 ；相反 +一旦针对进程 

的 Capability机制开启后 ，核心的 Capability权限检测 

是强制的 ，因此具有“MAC”特性 。 

对 已实现的基于 LiⅡux的原型系统的实际测试表 

明系统达到了预 期目标 ，证明本文机制是可行的。尚需 

进行完善的工作 有： 

(1)文[1，z]仅 给出Capability的接 口规 范 。藐们 
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路由器访问表技术研究 
Oh Ro~ter Access Control List Technology 

胡海璐 陈曙晖 苏金树 

(国防科技大学计算机学院 长沙419073) 

Abstract ln the paper，the principium of IP Acess Control List has been presented．Also the develop— 

meitt trend of Access Control List has been discussed：Dynamic Access Control List，Time Based Ac— 

ces~list．Reflexive Acce~s ControI list．Context Based Access Control 

Key~Drtls Acess c。nnol list，M essage fiherin~ Matching 

1 引言 2 访问表概述 

作为一十公共的网络 ，Internet是缺乏安全性的 ， 

固此对内部罔而言 ．必须采取一定的措施 保证内部私 

有信息的安全。路 由器工作在网络层 ，其主要工作是转 

发 IP报文 ，它是 内部网和 Internet的衔 接处，所有 内 

部网络到 [nternet的报文都要流经路 由器。尽管路由 

器非常灵活 ，并拥有高度的用户配置能力，但它们一般 

并不查看所传输的数据 ，也不提供认证远程用户，加密 

数据传输的流量 ，或执行代理 的功能 。因此 ．必须通过 

编写路 由器的访同表来实现分组过滤 ，作为防止攻击 

的第一道 防线。 

本文 将 讨 论访 问表 技 术 在路 由器安 全 中 的作 

用 。 

保证安全有许多手段 ，其 中最为重 要的是使用报 

文过滤来控制报文流进网络 通过检测报 文头部 的信 

息来防止特定的报文进 出某一十网络的技术称为“报 

文过滤 ”。访同表的主要功能就是进行报文过滤。 

访问表是根据匹配规则和报文来允许或拒绝报文 

流的排序表。访问表语句既可以允许报文的藏动t又可 

拒绝报文的流动，用于允许或拒绝报文的标准是基 

于报文 自身所含的信息。通常这些信息只限于第三层 

和第四层报文头 中所 包含的信息 。有 一种称为基于上 

下 文的访同控黼 (CBAC)，能够 基于砬用层 信息过滤 

报文 

传统的访问表报文过滤策略是基于 IP报文 的源 

胡毫璐 硬士生，主要研究方向为计算机同络 ；胨曩晖 讲师 ．主要研 究方向为计 算机罔络：苏盘树 教授 r主要 研究方向为计 

算机网络． 

有了可行的机制 。但更需要好的“策略”．即对系统的 

Caimhfliw 权限应做合理的全面设计 和规划 

(2)本文机制 的原 型只实现 了用户 、进程 和程序 

GET、sET的 Capability接 口函数，还需 完成文[1，2] 

定义的其它接口函数 。 

(3)实现其它安全机构 rACL、MAC、Audi、ILt以 

厦它们之间的变互。 

(4)在尽量减少开销和复杂度的前提下，补充开发 

实际有用 的 Capability权限升降机制 
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