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安全(Safety)内核机制的研究与实现  ̈
The Research of Safety Kernel Mechamsm in RTOS 

黎忠文 熊光泽 

(电子科技大学计算机科学与工程学院 成都610054) 

Abstract In this paper we discuss deeply s8fety kernel，which is the ne,~-concept of safety Rssu~&nce， 

as welt as difficult of developing safety—critical system And in order to provide supporting platform for 

safety—critical system an approach，which is to make use of safety kernel mechanism in RTOS，is pre— 

sented At last．we design a safety kernel mechanism for CRTOS M icro．It calf address common prob— 

terns found in RTOS supporting safety kernel，such as lack of the reuse and expressiveness of safety ker 

net，harmony between safety and real time，etc 
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1 引言 

安全技术是控制系统 ，特别是安全 关键 系统必需 

研究的核心 内容之一。随着各种计算环境的建立、应用 

需求的复杂化和系统结构设计的开放化 ，软件 以其 易 

获得 、易修改等优势 ，正逐 步成为控制 系统 的主角 ，用 

以处理系统内外的复杂关系，这是现代控制 系统发展 

的显著趋势 。然而 ，由于软、硬件故障机理的本质区别 ， 

现有的硬件及传统的软件安全可靠技术并不完全适台 

于处理 软件故障 ，因此这种趋势增加了 系统的安全隐 

患．比如 ，对于一般复 杂度 的软件 ，用测试的方法能使 

它的故障率降低到每小时10 个 ，相当于一年一十。但 

当软件复杂度增加时，测试效果急骤下降。若采用容 

错、检错等综台方法也只能使软件错误率 降到每小时 

1O 个 ，然而 安全 关键 系统 的故 障率 要 求是每 小时 

1O叫个 ，甚至有的是每小时10 。个 ]。 

对于任何一个细微故障 都可能造成严重后果的安 

全 关键 系统而言 ，上述安全 隐患是不 容忽视 的 事实 

上 ，安全工程 师在设计系统 时对软件 的采用都 比较慎 

重 ，在能使用硬件技术的地方尽量不用软件 ，特别是复 

杂软件 ，但对 于现代安全美键 系统不采用软件技 术根 

难实觋 。为此 ，近年来世界各国纷纷加大 了对安全软件 

的研究，主要集中在以下几十方面 

(1)安全软件工程的研究。对软件生命期各十阶段 

中，与安全相关的管理、开发、人员配置、技术监督和质 

验等进行广泛 的研究 。许多行业都 已基本制定 出相关 

的标准 ，比如 美 国军标 MIL-ST13-882B和 MCD 0 

31、英 军标 MOD 00—56、原于能工业 的 IEC·880等。专 

用 于 安 全 软 件 开 发 的 CASE 工 具 ，比 如 法 国 的 

SCADE工具 、美国的 SpecTRM 工具 ，也相继推 出。 

(2)新的软件安全可靠技 术的研究 主要根据软件 

故障 的特点建立 新一代软件安全可靠机理 ，形式 化方 

法是其主要代表 。 

(3)研究新的安全保障机制 ，即新形势下如何 防止 

事故 的发生。安全内核 (safety kerne1)是新观点也 是当 

前的主要研究方向之一。 

(4)控制系统支撑平 台的研究。目前该方面的研究 

工作 比较少 ，难度也最 大，主要涉及应用、操作系统等 

多种技术。当前 的进展是设计专用于控制系统(主 要针 

对非安全 关键系统)的操作系统 ，比如 ChimeraII。 

我们 以本校 九五 最新成果——基于第二代做内 

核思想的实时操 作系统“CRTOS Micro”为依托 ，在全 

面分析 safety内攘思想 的基础上 ，设计 了基于 实耐操 

作系统 的新的安全保障机 制，以期为开发我国 自主的 

安全关键系统提供 良好的软 、硬件支撑平 台。 

2 内核原理的概述 

safety内核 的灵感 来源于信息保密系统中较 为成 

熟 的安全 内核 ，它最先 由著名安全学 家 Leveson口 等 

人提 出。但那时 的 safety内核与 security内核相距 甚 

远 ，更象是一个纯粹 的监视器 t没有安全 保障及实施策 

略。真 正从 sec6rity内攘视角 看待 safety的是 Rush— 

by_3]。后来 King【4 继承 和发扬 了 Rushby的 s ety内 

攘概念。他对 MSS和 uVAR两 系统 的 safety进行 了 

研 究，并在 MSS上建立了 safety内攘的雏型。那 么内 

核 机制究 竟在 secumty和 safety界扮演什么角 色?下 

*)本硬 目获 九五 国防技术预研项 目资助。黎忠立 博士生，主要研究领域为多机系统的可靠性、安全性及 QoS。熊光泽 教 

授 ，博士导师，主要研究领域为实时计算机幕统及其软件开发支持． 
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面将剖析之。 

2 1 内核机翩的动困 

内核常用 于实施舟隔 ．security内核 的设 汁思 想 

是把系统的 security策略封 装在系统的某组件(即 se 

curity内核)中．以免被应用软件(即用户)及操作系统 

侵入 ，造成泄密、数据的非法修改和对系统合l旌游问的 

拒绝 只要应用软件对系统的访问与 security相关 ．se— 

curity内核都 必须根据 security策略对它进 行控制和 

处理 ，以确保整个 系统的安全 (security)．因而不需要 

系统其它组件的合作 ．security内核就 能独立承担维 

护系统 安全(security)的重任 ．其原理 “如图l所示。 

一  

鼙 

图1 security内核原理 

图2 safety内核原理 

虽然 safety有别于 security．它关心的是如何控制 

应用设备 ． 避免重大的生命财产损失和环境的破坏 ． 

而不象 security那样侧重于 信息的保 密性 、完整性 和 

可用性 。但是 safety内核与 security内核的原理类似， 

如图2所示。凡是应用软件对系统设备的访问．都必须 

经过 safety内核的审查控制 ，合法者予 以支持 ，反之则 

采取相应的安全措旄 ．维护系统 安全 (safety)。这样就 

能很好地避免软件错误造成的灾难后果。内棱机 的 

优势 是 ： 
-统一性：所 有的安垒策略都能由单一的代码集合 

来执行 
·可修改性 ：易于对安全机制作出改变和对这种改 

变进行测试 。 
-紧凑 与可验证性 安全 内棱只完成安全 功能 ．其 

结构相对较小，有利 于正确性的验证 ， 
·单纯性：把原本由应用软件考虑的安全工作交由 

内核处理 ，减少了应 用软件的负担 。 

2．2 内接他系统与~fety策略 

内棱机制非常诱人 ，但是不是所有的系统都利于 

内棱化 (采 用内棋结构)．所有 的 safety策略都 能用内 

核来完成呢? 
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定义1(消极型错 误) 当系统做了不希望做 的事 

情时 ．称系统发生丁消极型错误。比如．t1 飞行拧制 

软件在飞机处于飞行状态时 ．启动着陆装置。 

定义 2f积极型错误 ) 希望系统做的事情 ．系统没 

有完成时 ，称系统发生了积极型错误 。 
一

般 来说．袒极型错误 比消极型错误 易于检查和 

评估 ，采用的方法也 比较多。内核机制与大多数传统的 

safety、可靠性方法 不一样 ．它擅长处理消极型错误 事 

实上 ，无论 sMety内核外其它系统组件如何工作 ，Sgn 

y内核都必须要维持 safety策略的不变性 。换 一个角 

度看 ．无论 sMety内核设 计得多么好 ，它都没法保证 系 

统其它组件是否正 常调用丁自己 相反，证过对 内植的 

仔细设计 ．却能避免一些意 外事件的发 生。所 ．诸如 

sMety保障这类 测重于消极型错误处理的系统 才可得 

益 于 内棱化 。 

事实上根据前 面对 sMety策 略不 变性 的分析 ，我 

们知道 只有一部份 safety策略能 在内植 内实施 它们 

应满足的条件 可形式化表示为 ： 

V ∈ot,’：P(op) (1) 

其中 0p’是内核提供的所有功能组成 的集合 ．其元素 

(上式 中以 a代表)可 以是内核的一个或多个功 能；P 

(·)则表示内棱对 n输入1，{蠹出的控制 。事实上，内核为 

系统提供的每 一次 salety服务，都可 看成是 一系列有 

序的 内核功能集(即 a)。因此 (1)式说 明，无论系统其 

它组件(特别是应用软件 )行为如何 (即 op’)，内核都 

要 保持 safety策略的正确实施 (即 P(op))，这类策略 

叫强安全策略，不适于用内核来实现的策略 ，印应用软 

件 自行处理的策略叫弱安全策略 。目前 尚不存在 safe一 

y策略的 统一定义．不 同行业 、不周 系统有不 同的标 

准 。但是对于～个具体 的安全关键系 统，比如核反应 、 

自动飞行控制系统 ，safety策略是具体 的．它来源于系 

统 的 safety需求 分析。一般来说 ，强 安全策略 分为 四 

类 ： 

(1)设备控制策略 当应用向某设备发 出动作指 

令时 ，该策略用以判断该设备是否处 于执行该动作的 

状态 ，是 否会造成 安全事故 。如 果可行 ．允许设备执行 

操作 ．否则出错处理 。 

(2)应用软件时状态策略 与硬件相似．在一个特 

殊的软件行为发生前，必须要检测这 种行为发生 的合 

理性，即严格控翩软件的执行路径 ．避 免错误指令 的产 

生 对于每一个特殊的软件行为都要为之设计可接受 

的命奇序列及参数，以备检测时使用。 

(3)设备措主是诊断策略 这类策略主要是检测 设 

备的动作是否与 指令动作一致 。这类策略能处理软件 

之外的故障 ，比如设备出错 、网络出错 。 

(4)错谖响应 策略 错误 出现后 ，采取的补救 措 

施 

强 、弱安全策略的翅}丹不是绝对的 ，设计者可根据 

自身的条件及易验证的角度进行考虑。 
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5 Safety内核的外部结构 

必须刈确的是 secnrity内帻与 safety内核机制建 

立的出发点存 在重 要的区别 safely内核假设系统 中 

没有恶意的应 用软 件—— 它被设计 为有意避开 safety 

内棱对 系统进行破坏 而 security内桉则刚好相反 r它 

是针对恶意 软件设计 的=田此 ．它们的实现方式完全不 
～ 样 目前 security内核技术 已经 比较成熟．它往往与 

操作系统的内核设计 为 体 ．比如 著 名的 secu~ty操 

作 系统 SCOMP和 UC[ A 而 safety内核 尚处于研 究 

阶段．它在系统中的位置一般分为集中式和分散式两 

种 。 

集 中式结构中 ．safety内核被直接置于硬件平 台 

上 ，如图3所示 这种结构适用于应用软件 比较简单 ，能 

在单机上完成的情况 但是对于复杂的应用软件 ．比如 

大型图像处理 ．单机很难满足其计算要求 ．这时就需把 

应用软件 中与 safety控制 无关的部 分放在 它机上 执 

行．于是形成了safety内核的第二种外部结构——分 

散式 如 图4所示 分散式结 构的特点是 safety内核强 

烈地依赖于系统软件 (如果不用系统 软件 tsafety内棱 

就不 得不提 供类似 远程 管理的 系统 功能 ，这与 简化 

safety内核 的 目标相抵 触)的支持 ，当系统软件 出错 

时，可能台导致 safety 内棱的非正常工作。为此引人了 

被称为 safety内棱监视 器的硬件 机制 ，它监视 safety 

内接和应用设备的状态 ，一旦发现 safety内接出现问 

题 ，立刻让系统进入安全状态 。 

露 古应用设备 — 煎膈 
图
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4 Safety内核的实现 

目前 safety内棱的实现“ 都属于手工作坊式 ，其 

设计管理完全由应用自行考虑 ，对系统软件而亩，柏缸 

ty内核纯粹就是应用戟件。当设计每一十新景坑时， 
sMety内梧都必须由设计者从 头做起 ，效率低 、可靠性 

差，有碍安全关键景统的开发。于是我们提出扩展操作 

系统以支持 safety内棱 ，为开发我国自主的安全关键 

系统提供良好的软、硬件支撑平台 该方法面临的基奉 

困难 有 

(1)操作系统 的选择 适于扩展后用于安全关键系 

统的操作系统必须是实时操作系统，而且要有较强的 

硬件抽象和支持系统移植的功能 

(2)safety内棱的表示 系统 什 么样的抽 象结构 

来描述 salety内棱，以达到记录不同应用种类的 sde— 

ty策略、从而重用 safety内核机制 方便用户、利于验 

证和实现的 目的。这是非常重要 和关键的 

(3)safety内棱与操 作系统之 间的关系 safety内 

核 与操作 系统之问的运作关系．如何协调安全性 和实 

时性 ．使它们能同时得到保证 

4．1 CRToSM icro 

CRTOS Micro目前 x86平面模 式、分段保护模式 

和 DSP TMSa20C3X等三种实现敞本 ．其结构 ． 如图5 

所示。与传统基 于檄 内棱 的操作 系统{匈造 不同的是 ． 

CRTOS Micro不 单采 用 C[ient／Server模 式 ，同时 采 

用可重入的共享库。此外 ，CRTOS Mic ro通 过纳 核和 

板级支持包 (BSp．Board Supporting Packages)提供强 

有力的硬件抽象和系统移植支持。其 中，纳核用来支持 

微 内棱在不同处理器上的移植 ；BSP则 用来支持操作 

系统在各类 OEM 板或用 户设计的专用硬件系统板上 

的移植 ．它与硬件直接打交道 ，井以设备 库 OevLib的 

形式提供给上层应用 。 

OSL b De b
St ndardL bs

rLi b 

j 儿j．JI+—_叫牟 
a i ．1l l墨 
use l1 } 

● 

辨核 

硬件 

J 应用软件 

圉 悃  

图5 CRT0s Micro 圉6 Safety 

操作 系统的结 构 内核的位置 

4 2 s 哪 内棱机制在宴时I●怍系统中的建立 

利用 CRTOS Micro支持可重人共享库的功能． 

把 safety内核设计 为用户空间的共享库 ，如图6所示。 

safety内核不 专用鹰 务器的 方式建 立 在 系统 

中 ．于是当应用 请求安全 内棱服 务时可直接访问共享 

库 ，避免了远程 通信的开销 ．保证 了 良好 的实 时性 。另 
一 方面，sal'eW内核在设备动作之前，通过BSP获得设 

备安全相关信 息井实施 Safety策略 ．及时避免 因应用 

软件、操作 系统等 系统软件及设备故障所造成 的安全 

事 故，保证了安全性 ． 

晕afety策略实际上可以看戚是一系列 的 safety协 

议 ，我们用有限状态机(Petri罔等其它协议描述工具 

均可 )来描述它 ，其 中设备状态、应用软件状态为状 态 

结点．设备动作指令与设备出错处理策略等为状态变 

迁的触发事件。映射器(见图7)设计为 sa ty策略到有 

限状态机的 自动转换工具 。 

图7 Safety内核的自动生成 
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sa ty内桉 自动生成过程采用专用服务器来完成 

(因为没有实时性要求．叉可便于穆植)。为此在CR 

T0s Micro中生成了 safety服务器 ．在库生成服务器 

中添加 了与安全相关的工具 主要过程如下 (囝7)一应 

用 通 过 CRTOS Micro的 微消 息 通 信 机 制 把 安 全 

(sa|ety)策略发送 至库生成服务器 ；后者使用过滤器对 

安全(safety)策略进行分类(比如桉 反应类、交通 控制 

类等 )，井把 分好类 的 safety策略发送 给 safety服 务 

器：safety服务 器中 safety策略 映射器 根据 当前 系统 

设备的实际情况把 safety策略映射 到有艰状态机上 ， 

由验证器对两者 的一致性进行验证 ；验证完后的有限 

状态机在 庠生成服务器上生成安全内棱库并放置在相 

应的应用空问 ，供应用软件使用。 

结柬语 safety内桉是当前最 新的安全保障机制 

之一 ，本文在深人讨论 safety内桉 的基础上结合 安全 

关键系统发展 的趋势，对 safety内核与操作 系统之 间 

的关 系、safety策略 的表示式及 safety内核 的建立等 

关 键 问题 进行 了研 究，并在超 徽 内核实 时操 作 系统 

CRTOS M Lcro上设计了 safety内核 的实现机制 它具 

有安全性与实时性并举、safety内桉机 制重用等功能． 

能 为安全关键 系统的开发提供有力的支掉。我们下一 

步将对其进行优化处理 。 

参 考 文 献 

l B∞⋯ 【P Stavddou V Formal methods and soEtw~e 

safety IFAC Symposium ．Ziirich，Switzerland．1992．93～ 

98 

2 Leveson N G．Shimeall T J．e1 al Design for Soft 

ware In．Proc AIAA Space Sciences M~ ting Reno． 

Nevada，19B3 

3 Ruehby J Kernels for salty7．Safe And Secure Comput， 

ing Systems svmposium Londoa：Blackwe[I Scientific 

Publications．1989 210～ 22：0 

4 King R Safety kernel enforcement of soft．are safety pd 

cies：[ |of Thesis]USA；University of Virginia．1995 

5 蒋继洪 ，黄月江缩著．计算机幕统 、数据库系统和通信阿络 

的安全与保密 成都 电子科技大学}ij版社 ．1995 
6 An P A Sa fety Ke~mel For Traffic Light Contro1． 

1995．Available at：http ∥WWW．isse．gmu．edu 

7 王志平．硬宴时撵作系统研 究：[博士论文]．成都：电子科 

技大学 ，2OOO 

(上 接 第 66万 ) 

一 一  
图7 Miss America第26帧原图 (左 )和解码 图像(右 ) CR=231 05．PSNR一37．88dB 

一 一  
图8 Salesman第16帧原 图(左 )和解码图像(右 )。CR一66-17．PSNR=32．38rib 

2 Shapiro J M-Embedded image coding using ze— 

rotrees of wavelet coefficients．IEEE Trans Signal 

Pro~．．1 993，41(12)：3445～ 3462 

·90· 

3 Xiong Z，Gulerguz 0 ．Orchard M T A DCT—based 

embedded  image cod er-IEEE Signal P'roc．Letters． 

1996，3(11) 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com

