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Abstract This document describes one protocol which uses Dlffie— Heilman algorithm and part of Ses—— 

sion—Key Management Protocol in conjunctiort with ISAKMP to obtain keying materials authenticated 

by RSA digital signature for use with ISAKM P and for other security association such as AH and ESP 

for the IETF IPsec[)oI．Also this document analyzes the protocol is how to resist SOtDe forms 0f 8t— 

tacks 

Keywor~ IKE 

一

引言 

现 在的虚拟专用网络 主要 采用两种技术 实现 ：一 

种技术是采用配置物理设 备的方法，使得数据 包在被 

认为安垒的路 由上进行明文传输 ，另一种技术是将 数 

据进行加密 ．然后在开放 的网路上进行密文传输。在采 

用加密方式的虚拟专用网中．关键是如何实现 动态 产 

生及分发新鲜 的会话密钥 ．密钶 分发过程是必须是 安 

垒的，能够有效地抵抗可能的攻击 ，这是任何一种固特 

网密钥交换协议 (IKE)需要解决 的主要问题 。 

二 背景知识 

为了在 IP环境 下实现数据的安垒传输 +IETF提 

出了 IPsec体系结构，该体 系结掏主要包括四十部分 ： 

安生协议 (AH，ESP)，安全连接 (Security Association： 

SA)密钶交换 (1nternet Key Exchange：IKE)及认证与 

加密算法 。在 IPsec体系下 ，要进 行安垒通信的两十实 

体 必须 先根 据 安垒 策略 建 立一十或 多十 安垒 连接 

(sA)，一十安全连接是一种安垒协议的相关属性 +如： 

采用 的加密或认证算法 彦 数等的集合体 ，它能提供一 

种或多种安垒服 务(数据源认证 ，加密 ，数据 完整性检 

测等)。用户的数据 在安垒连接 (SA)提供 的安全服务 

的保护下进行传输 。IPsec体系中的安垒连接与密钥管 

理协议(ISAKMP口])提出在两十 实体间建立一十安垒 

连 接 (SA)要 丹 成 两 个 阶 段 ：阶 段 一 建 立 一 十 

ISAKMP SA，该 SA 主要是提供对安垒协议 SA 的建 

立过程的保护 。阶段二 在 IsAKMP SA提供的安全服 

务的保护下协商建立与具体安垒服务相关 的安垒协议 

SA。之所以要分成两 十阶段是基于 下三十考虑 ：1) 

安生协议 SA 的建立 过程需要保护 ；2)为了保证会话 

密钥 的新 鲜性．可能需要频繁地建 立安垒协议 SA；3) 

两实体为实现一种安全策略可能需要建立 多十安垒协 

议 SA。分 为两十阶段后 ，多十安全协议 SA 的建立 过 

程可 以复用阶段 一的 ISAKMP SA。但 ISAKMP侧重 

于安全连接及密钶的管理，仅就密钥交换提 出了一十 

框架 ，所 需要 另外的 IKE协议来实现密钥的动态生 

成与分发 。本文将描述 一种具体 的 IKE协议 ，但将 注 

重于协议的过程 ．而认为采用的算法的安垒性是强的。 

协议 中 采 用 了如 下算 法 ：HASH 算 法：MD5算 

法 ]；数字签 名 算法 ：RSA 算法_6 ；加 密算 法 ：3DES— 

CBC算法_6 ；密钶生成算法 ：Diffie—Hellman算法 ]。 

三 协议描述 

本 IKE协议采用 Diffie—Heliman算法交换半密钥 

共 同决定 会话 密钥 信息，为 了抵 抗 中间人攻 击采 用 

RSA数字 签名进 行认证 +采用 MD5算法 保证数据 的 

完整性 t采用3DES—CBC算法进行数据 加密．保证分发 

的 密钥信息的秘密性 +并采用 cookie[j 机制保 证协议 

在 IP环境下的健壮性 。协议在建立安垒连接 的两实体 

都 具 有 对 方 的 公 钥 或 证 书 的 前 提 下 实 现 ．遵 循 

ISAKMP提出的 IKE框架。协议两阶段的具 体过程如 

下 ： 

阶段一协商建立 ISAKMP SA的策略 、算法 、参数 

等 属性 ，通过 Diffie—Heilman算法生成共享密钥信息 t 
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建立 ISAKMP SA。阶毁成 果 建立 ISAKMI SA 及由 (cKY I．CKY R 休 的3类甯铡信息 

一

[nitlator 

1]cKY l，c GRP，EHAO [2]cKY ．CKY R，GRI ，EHAS 

[3]cKY ．CKk R．gA x，Nl E4JCKY—I，CKY—R．g ŷ．Nr 

[~]CKY I．CKY R．E tDti，S[G Ea-CKY 】，CKY R，E ]Di r．SIG 

】 Kir R Ki r 

阶段 一 商建立其它安仝 议(AH．ESP／SA的策略 、尊泣、参数．会话密 信息等 属性 ，建 立安全i办议 SA 

阶段成果 建立安全协议 SA及会l 密钥信息 KEYMAI’。 

h1iltR[OF 

[7jcKY I．CKY R，E：HASH(1／ 

SAilNi，K,r 

[9]CKY I．CKY R．E HASH 

I3)}Ktr 

其中 

·AIB：表示数据 A与数据 B连接。 

· CKY⋯I CKY—R：用于标识一 十 ISAKMP SA，同时 

对该协议抵 抗攻击有重要作用 ，具体分析 见第五节 

攻击分析。 

· GRP：用 于指 定 Diffie—Hellman算 法 中的公 开密 钥 

( ，n)[42。 

·EHAO：Initiator提 出的关于 ISAKMP SA可供选择 

的属性 ，协议协商是 IPsec体系结构的要求 

·EHAS：Responder对 Initiator提 出 的 ISAKMP SA 

属性的响应 ．协议 商是 IPsec体系结构的要求 。 

·gA x，g^y：Dillle—Hellman算法中交换 的半密钥 ．分 

别为 g的 x次方 ，g的 Y妖方 
·Ni．Nr：分别由双方产生的随机数 

·IDi[，IDar：分别是双方实体的标识’ 

SIG I S{HASH—I}Ki：采用 Initiator的 RSA私 密 

钥 K]对 HASH—I进行加密作为数字签名。 
·

SlG—R—S{HASH—R}Kr：采 用 Responder的 RSA 

私密钥 Kr对 HASH—R进行加密作为数字签名。 
‘ HASH—I— HMAC—MD5(SKEYID·g A xl g A yl 

CKY—lICKY—RISAiIIDii)：Initiator作 的报文摘要 。 

， HASH—R— t-LMAC—MD5(SKEYID，g A xI g A YI 

CKY—IICKY—R]SArIIDir)：Responder作的报文摘 

要 。 

‘SKEYID=HMAC—MD5(NiINr，g^xy) 

·SAi，SAr：指在阶段一中 ISAKMP SA对该 SA 的相 

关参数 的建 议及选择 ，包括如 ：GRP，EHAO．EHAS 

等 

·E{x}Kir：采用 Kir为密钥对数据 x进行3DES CBC 

加密 

· Kit—K1 IK2：ISAKMP SA的 加密密钥 ，因 3DES需 

要的密钥 长度超过 HMAC—MD5的输出时 ，采用级联 

反馈方式生成密钥 
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髓]cKY⋯i cKY—R．E~HASH(2) 

lSAr Nr Kir 

· K】一HM AC—M D5(SKEYID—e，0／ 

· K2= HM A C M D5／SKEYID e．K 】) 

· IV=MD5(g A g A y J：3DES算法的初蛄向量 
· SKEYID—e— HMAC—M D5(SKEYID，SKEYID—a l g 

^xy ICKY—I JCKY R I 2) 

· HASH (1)一 HM AC M D5／SKEYID—a，M —ID SAil 

Ni) 

· HASH ／2)一 HM AC—M I)5(SKEYID⋯a M ID lSArl 

N L Nr) 

· HASH(3 一HMAC-MD5(SKEYID—a，0IM—IDlNi J 

Nr) 

· SKEYID—a— HM AC—M D5(SKEYID．SKEYID—d l g 

^xy CKY—lICKY—RI1) 

· SAi．SAr：指在阶段 二中安全协议 SA对该 SA的相 

关 参数 的建 议及选择 ．包括如 安 全协议标识 ，算法 

等 。。。 

·KEYMAT—K】IK2jK3⋯ _．1安全协议 SA 的密钥信 

息．当 SA需求的密钥长度超过 HMAC MD5的输出 

时 ．采用级联反 馈方式生成密钥 

· K1一 HMAC—MD3(SKEYID—dtprotocol I SPI I Nl J 

N r) 

·K2=HMAC—MD5(SKEYID—d，K1 lprotocol ISPI INl 

『N r) 

· K3一HMAC—MD5(SKEYID—d，K2Iprotocol ISPI lNl 

lNr) 

· IV—MD5(阶段～的晟后一个加 密输出块 IM—ID) 

ESP协议中的加密算法的初始向量 
·SKEYID—d= HMAC M D5(SKEYIDtgAxylCKY—l 

lCKY—R l 0) 

·protocol：安全协议 (AH，ESP)的标识“] 

·SPI：与 protocol一起标识 一十安全协议 SAn 

·M—ID：报文的类型_I 
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四 协议分析 

步骤 1]、[23是 商 ISAKMP SA 的相关信 息 由 

Initiator提出可 供选择的 内各：EAHO 中包括可 隹 

用的 加 密 算法 ．HASH 算 法 ． 证 算 法．GRI’指 定 

Dtffie Helhnan算法可 使用 的公制 信 息(gl【I)。Rc— 

sponder对 Initiator提 出的建议 lLH选择 ，选择的结果 

放在 EAHS与 GRP中 该协议中双方使 3DES CBC 

加密算法 ．MD5作 HASH 算法，RSA 数字簦 算法。 

到此双方 已确定 了由 GRt 指定的 Diffie—H~llman算 

法的公饲(g．n) 

步骤：3]、[{]双方交换各 自的半峦钥 g Ax、g A Y． 

同时交换各 自生 成的随机数 N L、Nr。到此双方共同生 

成 了秘 密 信息 ：g A xy rnod(n)t该 信 息可 崩 于 派生 

ISAKMP SA 中 的各 类密 钥 (SKEYID．SKEyID ， 

SKEYID-d，SKEYID—t．Kir等) 随机 数的作 用是提 

供认证的材料并保持密钥 的新鲜性。 

步骤 _5]、E6]使 用 RSA 算法实现相互 的认证 ．并 

对步骤 [1]～[6]的敬据 完整性进行检 查。Imtiator使 

用 自己的 RSA私钥对摘要信息 HASH—I加密进行签 

名 由 Responder采 用 Initiator的公钥对签名解密，然 

后将 自己计算的 HASH—I与报文中的 HASH—I匹配 ， 

如果匹配成功删证明步骤C52是 Initiator发出的报文。 

由于 HASH．．I是采用 SKEYID作密钥对 gAxlg A yI 

CKY—I{CKY-RlSAiIIDii生 成的消 息认证 码．所 “ 

HASH-I是与 CKY—I，SAi，g^x，Ni．IDii相 关联 的 t 

从而证明步骤 [1]、[3]、[5]都是 Initiator发 出。Imtia 

tor对 Responder的认证过程相同．从而证明步骤[2]、 

[4]、[6]都是 Responder发出 这拌实现了双方的数据 

源认证 ．保证 了只有双 方才拥有秘密 信息 gA xy m()d 

(n)。ISAKMP SA中的各类密钢都是由 sKEYID作密 

铜的消息认证码 ，而 sKEYlD是采用 NilNr作密钥 的 

gA xy消息认证码 ，所 以SKEYID是双方才共 享的秘 

密 ，从而保证 ISAKMP SA 中的各类 峦钥 的秘密性 

Nt，Nr引入保证 了密钢 的新鲜性 ，加大了密码 分析 的 

难度。叉由于 HASH—I．HASH—R都与 CKY～I．CKY— 

R、gAx、g A Y相关，从而将步骤[1] [6]连接起来．并 

由两个摘要函敬保证了步骤[1卜 [叼的数据完整性。 

这两个步骤的报文是在 SKEYID-e为密钥加密后 

采用密文传输 ，提供 了对信息的保密性 

步骤[7J、[8]是协商安全协议(AH，ESP)SA的相 

关信息 ：由 Initiator在 SAi中提 出可供选 择的 内嚣． 

Responder对 Initiator提 出的建议作 出选择放在 SAt 

中 同时双方分别提供～ 随机数 N 、№ ，两随机敬用于 

为每一 SA 生成一独特 的密钥信息 ．从 而保证密钥 的 

新鲜性。步骤Z7]、[8]采用隐古的方式相互认证．阶段1 

完成的数据源 ̂ 征保 fH有通信双 方可知道密镑 

消 自K：r。Responder通过解密 E HASH(1)1 SAi INi 

Kit．然后将 自己计 算的 HASH(1 与 撮文中的 HASH 

(1)匹配 如果匹配成 功可 证州步骤 [7]是 [mtiator 

发 的报文。同理可 对步骤 8]、19]作数据谋 ̂ lIF。 

步骤 [9：使得 仪是完整 闭的 为阶段2提供 

十叫确的结求撤文 

五 抵抗攻击分析 

怍为 种在 IP环境下．尢其是可能在开放的 络 

环境下使用 的协议需要有必要的保护机制来抵抗可能 

出现的各种攻击。本 协议综舍 议过程，算法安全 和 

一 种称为 cookie的扼制来实现协议 保护。 下是协议 

对 r些通常攻击方式的抵抗原理分析 

- 抗服舟拒地哇击 可 看到该协议有大量的数 

学运算 ，每 一方在阶段_-要怍 ：1趺 RSA加密运算 1次 

3DES运算 ，i次 Difile—Hetlman运 算，至少7次 MD5运 

算 阶段二要作 至少1次3DES，至少2改 MD5运算 所 

以 一定要有机制防止大量的伪装的搬文 消耗 CPU资 

源 该协议中 引入 CKŸ ．(cookieH >机 制 ，在进 行大 

量数 学运算前尽量检测 出不台法报 文 为达到检 测出 

伪装 报文的要 求，cookie的 生成应采 用 以下 的原则 

(】)cookie的生成信息与通 信的特 定方有关 f2)任何 

其 他人无法生成能被另一方接受的 cookie．(3)cookie 

应具有时效性 ．(4)必须能快速生成 与验 证 cookie。本 

胁议中采用 以下方法生 成两十 cookie： 

CKY—I—MDS(sec reti 源 IPl目的 IP}源 UDP端 

口号 l目的 UDP端 口号 }时戳 i> 

CKY—R—MD5(secretr．源 IP I目的 IP l UDP 

端 [J号 l目的 UDP端 口号 l时 戳 rl 

CKY—I1) 

该方法使用源与目的 IP，CKY—R中加入 CKY—I的摘 

要信息来满足原 则1．采用秘密 secreti、secretr来满足 

原则2．加入时戳信息来楠足原 则3，MD5算 }击的 快速 

性楠足牙则4。例如攻击者 回放一个以前使用过的步骤 

[5]的报文 ．Responder先检查 CKY—R，发现该报文 已 

经 过 时 ．仅 简 单 地 抛 弃 ．而 不 会 进 行 3DES解 密 ． 

HASH—l，sIG—I运算 ， 

·抗连接插^攻击 该协议 采用 先交换 SA 相关 

信息 密钥信息．在步骤[5] [6]才进行数据源认证 ，并 

且如 步骤 [5]、[6]的 协议 分 析 中指 出的 那 样．步骤 

[1]一[6]有信息关联 ．从而使得攻击者无法进行连接 

插入攻击 

- 拄 中『日]人 攻击 封闭完 整的协故机制使得 中间 

^在插 入 删 除 报文时 协议 将 无法 完成 。协j义中 的 

(下 转 第52面) 
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5 2 算法的安全性分析 

前面 已经讨论原安全信道中信息加密的主要蚺陷 

在于IN DES算法无法承受叫文攻击 ．而安全系统中 又 

进能防止猜测明文的可能 为了保证系统的效率 ，改进 

的算法也使用 DES尊法，但在具体的应剧中努 J使明 

文不被暴露 ， 使叫文段击壹得不可能 

从新的密铜生成公式可 看 出．只要保证 R!、R2 

是秘密的 攻击者即使赫得 了 K。，K． ⋯．K ．也 由于 

无法获得 DES加密的明文而不能实施叫文攻击 ，从而 

无法得到 K + 而 R1、R2由于是随机数 ，并且 其安全 

性是由 RSA算法保证的，只要选掸足够长的商钥就能 

很好地保证 R1 R2的秘密 = 

同样 在信息加密 的过程中 每次 DES加密使伟 

的输 凡数据中都包括随机 数 Rs 这将使攻 击者 无法得 

到 DES加密的输入 ，也就无法进 行已知叫文攻击 攻 

击者如果采用强硬攻击(依次试探所有 K和 Rs)，其难 

度将 是2“ 也就是说 ，如果在24'时 内能够使用刚文攻 

击攻破普通 DES加密的话 ，攻破这种加密方式将需要 

2×2 小时 ，所以称之为不可能。 

至于其他类型的攻击 ，该 方法与原算法的承受能 

力是相同的，在此不再讨论 。 

5．5 算法 的效率 

改进后的算法肘一条 N 字节长度的信息进 行加 

密生成密钥需要一次 DES运算 ，加密和生成 MAC共 

需要 N／8 1次 DES运算(忽略 N不能被8整除时需要 

补位的情况 )．总共需要进 行 N／8+1+i~N,／8+2攻 

DES运算 ，至于算法中的 XOR运算 ，同 DES的时间 

复杂性相 比可 忽略不计 

用原设计的算法 对信息加密及 生成 MAC码 ，设 

需要 DES加密的亨节 总数 为 M，M<N，叭Ⅱ)JU南需要 

M-8欢 DES运麓 ，生成 MAC需要 N。8改运算 总共需 

要 N 8+M增次运算 

所 ，只要 M，8> 2 改进后算法的效率就忱于原 

来的算法 ．而大多数通 后中 ．都会 有 M／8>2 因此，改 

进后冀法的效率拦化亍原 来的算殖 

结论 本文通过分析 -一个安全信道系统建立的实 

铡 ．发现其 加密方法存 _在着容 易破 已知明文攻 击的缺 

陷 为此 ，我仃-通过将加密和生成 信息 ̂ 证码的讨程结 

台起来～遍扫描完成的方法 ．既增强 葚承受 已知明 

文攻击的能 力．又提高 r其运算教幸。该安全 信道 系 

统 ，对通信安生要求高的应用具有 定的参考价值。 
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4 Rivesl R RFClago：The M D4 Mes$age—Diges~ Also 

r hm M 【T LaboratoW for Comp~ ＆ and 0ata Se 

curiw 。Inc April l992 

5 Rivert R RFC132l-The M D5 M essage-Dtges~ Aigo— 

rilhm ．M IT Laboratory[or Computer Science andData Se— 

curity，Inc April 1 992 

6 Koh}＆ N⋯ n．RFCl 510：The Kerbeyos Network Au一 

*bentication trice(V5 

(上 接 第 4S页 ) 

HASH机铷使得被篡改的报文将被发现。协议中引入 

的 cookie具有的方 向性 使得反射攻击失败 cookie具 

有的时敛性使得重放攻击 失败 中间人可 咀在中 欺 

骗通 信的双 方完成 协议的 [1]一[4]，但 由于 不知 道 

Initiator的 RSA私钥 ，无法完成伪造 Initiator的 数字 

签 名 ，[5]无法通过 Responder的检验 ，协议将不 能完 

成 ，从而抵抗中间人攻击 

结束语 如何安全地动态生成与分发台话密钥是 

在 lP环境下实现虚拟专用网的关键问题 。本文描述的 

IKE协议依靠采用算法的安全性 ，协议机制的完备性 

及 cookie机制能够实现安全的密胡交换 ，并具备抵抗 

可能攻击的能力 当然随着密码学的进展 ，采用算法 的 

安全性特受到考验。同时在 IP环境下各种新的攻击方 
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式不断出现 ，而服务拒绝攻击永远不可能消除。 
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