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支持服务质量机制安全的策略防火墙设计与实现 
Research d R aI}zation of QoS Security Based oB Policy Ftrewall Technology 

郭乐深 刘锦德 
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Abstract W ith the inc reasing deve]opmem 。f broadband and M ultimedia technology．the implement ol 

IP QoS i in it㈣bl But the secu rity in IP—QoS network is insufficient It is great challenge for the fu— 

ture IP OoS netw0rk I【．this article．the&uthors present a solution．which realizes the security of IP 

QoS network by defining the QoS po[icy m policy Iirewatl system Fhe QoS policy structure g~ven in 

the end of paper W e solve the difficuhY question tota【ly． 

Keywords lntserv．DRfserv，SecuNty policy．Firewall rSecurity QoS policy 

1．IP服务质量机制的安全性隐患 

现 在 Internet上的应用层 出不穷 ，多媒体 信息的 

数量与 I=1惧增。Internet已经逐步 由单一的数据传 送 

网络向数据 、语音、图像等多媒体信息的综合传输刚络 

演化。因此，以提高网络资源利用率、为用户提供更高 

的服务质量 (QoS)为 目标 的研究领域 目前 极其 活跃 。 

近 几 年 lnternet的 IETF相应 的 工 作 小 组 提 出 的 

RFC2115，RFC211 7 及 1 998，]999年 提 出 的 

RFC26xx系 列 中 的 Int~erv(Integrated Service EIJ)和 

Diffserv(Differentiated Service 叫 )等 用 于 解 决 IP 

Q0s控制问题 。 

在上述标准中提供用户的服务质量方式 安全性还 

不 能令人满意 ，易于受到网络攻击 ，这些攻击 包括 ：一 

种 是主动攻击 ，它以各种方式有选择地破 坏资源预 留 

请求(RSVP数据包)信息的有效性和完整性，来破坏 

资源的请求 、延迟 或丢弃资源请求与响应 、尤其是近 一 

段的 DOS(Denial of Service)攻击 ；另 一类是 被 动攻 

击 它是在用户正常工作的情况下 ，进行截获 、窃取 、破 

译 以获得用户资源预 留的用户认证重要信息 ，然后恶 

意地过 度消费正常用户的资源 ，使用未认 证的用户 的 

资源 ，所以 IP QoS机制的安全性必须解决 

面对高速发展 的多媒体技术、IP QoS'技 术和越来 

越多的用 户需求 ，传统设计的防 火墙 系统 的伸缩性 和 

可扩展 性较差 ，所以无法灵活满足用户这些 日益发展 

的需求 ，导致大多数防火墙系统仍然基于传统 IP数据 

包设计安全保护 ，没有针对 IP服务质量体系结构进行 

安全保护 ．从而导致 IP QoS技术难干在 Imernet网络 

实旌的原因之一。本文基于可伸缩 、可扩展的策略防火 

墙 系统上 ．通过 定义面 向 1P Q0s体 系结 构的 Q0s安 

全策略及其结构 ．来设计与实现支持 IP服务质量机制 

的防火墙系统来解决这些问题。 

2．基于策略防火墙的框架 

2 1 防火墙综述 

防火墙是近期发展起来的一种保护计算机网络安 

全的技术性措施 是～个用以阻止网络中的黑客访问 

某个机构网络的屏障 ，也可称之为控制进／出两个方 向 

通信的门槛。在网络 边界 七通过建立起来的相应网络 

通信监控系统来隔离内部和外部网络 ，以阻档外部网 

络的侵入 目前的肪火墙主要有以下三种类型 ： 

(I)包过蹲防火墙：设 置在网络层 ，可 以在路 由器 

上实现 包过滤。首先应建立一定数量的信息过滤表 ，信 

息过滤表是以其收到的数据包头 信息为基础而 建成 

的。信息包头含有数据包源 IP地址、目的 IP地址、传 

输协议类型(TCP、UDP、ICMP等 )、协议源端 口号．协 

议 目的端 口号 、连接请求方 向、ICMP报文类 型等。当 
一 个数据包满足过滤表中的规 时 r则允许数 据包通 

过 ，否则 禁止通过。这种防火墙可以用于禁止外部不合 

法用户对 内部的访问 ，也 可以用来禁止访同某些服务 

类型。但包过滤技术不能识别有危险的信息包，无法实 

施 对应用级协议 的处理 ，也无法处理 UDP、RPC或动 

态的协议 。 

(2)代理防戈墙 ：叉称应用层网关级防火墙 ，由代 

)本文得到电子科学研究院预研理目资助 靠乐章 博士研究生．主要研究方向为开放襄坑、多撵体技术和系统可靠性。捌毫| 

德 救授 ，博士导师 ．主要研究方向为开就系统技术、虚}}【现实和多媒体应用． 

·40· 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


理服务器和过滤路由器组成 ，是 目前较滤行的 一种 防 

火墙 ，它将过滤路 由器和软件代理技术结 台在一起 

f 3)双 赶主机防足墙 ：是州主饥来执行安全拄制功 

能。一 台双穴 主机 配有多个 刚卡 。分别 连接不 同的网 

络 碾穴 主机从 个 网络收集数据．并且有选择地把它 

发送到 另一个网络 卜。网络 服务由双穴主机 的服 等 

代理来提 供 内部刚和外 部网的用户可通过双穴王'机 

的共享数据区传递数据，从而保护了内部网络不被非 

法访 问 。 

2 2 基于策略防火墙 

上连单～型防 火墙系统已经不能完全地满足分布 

式信息系统的安全要求 ，于是人们寻求 一种在逻辑和 

物理上统一的实现多种类型混台型腑火墙的实现框槊 

结构 。固此产生了基于策略防火墙 

基于策略 防火墙 是 一种 防火墙实现模型体 系结 

构，其 目的是建立一十可伸缩、分 布式 、逻辑与物理 上 

统一、高效的防火墙系统。其核心 思想是 ：无论是 那 一 

种类型的防九墙(包过滤型 防火墙、代理防火墙、积 穴 

主机防火墙 )，都可 以通过定义不 同安全策略实现 ．即 

当防火墙系统 中定义包过滤、代理、积穴主机等不同策 

略时 ，l侪 火墙成 为混台型滤 防火墙 ·同样道理 ，当防火 

墙策略定义安全服务质量策略时 ，就成 为支持服务质 

量机制安垒的防火墙系统 

基于策略的防火墙体 系结构分为两 个组件 策略 

实施点 (Policy Enforcement Point，PEP／和策略 挟定 

点 (Policy Decision Point．PDP) 其中策略实施点和策 

略决定点可必 比喻成警察和法官的关 系、策略实地 点 

是具体安全策略实施者 ，策略决定点则根据安全 策略 

数据库 ，也可能是其他的认证服务器上的策略信息(比 

如 RA DIus、LDAP数据 库信息等等)，其系统结构见 

图l 

图1 基于策略 的防火墙的体系结构 

在策略防火墙 中 PEP和 PDP在逻辑功能上是分 

开的，在物理 上可以是在 同一设备上或分别在不 同两 

台机器 上执行 ，实际上当 PEP和 PEP同处于 一台设 

备上时 ，我们 称这种 PDP为本地 PDP(简称 LPDP) 

对 于 PEP和 PDP在不 同机 器上 时，机 器之 间通 过 

IPSec加密技术进行策略对象信息的传输。 

荩亍公共的 [nternet刚络来组建复杂的丹 _布式系 

统对 ，基于簧略防火墙 的 PEP设 备按 照域 划分 -同一 

个域· 的 PEI 对应同 十 PDP设 备。而 PDI’设备维 

护 致的刈络安全策 略，这样 ，虽然 PEP是分 散在 

聩络符个角落 ．但是同 城 内的嗍络策略是统 、完整 

的 。于是基于簧略 防火墙系统可 以较好解决夫型、分布 

式、 业级网络的信息安全问题 基于策略 防火墙系统 

的执行过程 如下 ： 

1) 户程序 发送网络传送或网络传送请求 (包括 

RSVI 申请 、多媒体数据流 、www 连接 申请、FTP数 

据传输等等 )。 

2／数据包在经过 PEP进行垃查时 ．PEP根据数 据 

包内窭生成相直的条件，并且把谤条件发向 PDP。 

3)I DP接到 PEP的景仆查询 申请 。查找 自己的策 

略数据库(本地的策略数据库 ，LADP数据库、其他人 

证服务器上信息等)。 

4)PDP根据 PEP发送的条件和策 略数据 库的罔 

络对 象的策 略 ．产 生策 略决 定 ，并 且把决 定 回送该 

I EP 

5)PEP按 照 PDP策略决定，完成安 生策略 实施 ， 

即执行接受 、拒绝和丢弃等动作 

2 5 基于策略 防火墙 中组件功能与框架 

基于策略 防火墙包括主要功能为决策 、策略实施 、 

条件度量三十方面 ，其 中 PDP主要执行挟策 ，而 PEP 

完成策略实施 、条件度量功能 ，下面详细论述这三十方 

面 

策略 决定点(PDPI完成策略决策包括 ：查询策略、 

解释策略 、探测策略冲突、查询策略数据库界面与接受 

PEP的条件界面 、判定 PEP的条件与策略是否相关 、 

向 PEP返 回策略决策等功能 

策略 实施点 (PEP)实 现的策略 实施的主 要功能 ： 

根据 网络 度量 生成 条件 ，并且 把条件发送给 PDP，接 

受 PDP的策略决定 ，执行 PDP的策略决定 

另外 PEP还要对网络状态进行度量 ，度量是 为了 

生成 PEP的条件 ，度量的 内容分为静巷 和动态两种 ， 

静态度量主要针对数据包 内容和用户信息(如数据的 

目的 节点、漂节 点、端 口号 、协议 等 )、用 户 名(对 于 

RSVP协议包 )等静杏信息产生度量 ；动态度量 不仅根 

据数据包内容和用户信息 ，还要结合 当前 网络状态(网 

络的可用带觉大小、网络时间、网络延迟大小等)等动 

态变化信息共同产生度量。 

基于策略防火墙框架见图2．该框架进一步反映 基 

于策略防火墙的体系结构和功能 ．框架包括策略管理 

工具、策略数据库、PDP和 PEP等四十方面 ．其 中策略 

管理工具和策略数据库与 PDP之间交互采用标准的 

SNMP协议 ．而 PDP与策略数据库采用数据库接 口或 
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策略描进 

PDP 库界 l策略决定点( )【．= 

释搿O PSCOPS纛 瓣  技术)的 协议交 珏 藿罚策略 

图2 基于策略 防火墙框架 

s．基于策略防火墙实现 QoS保证机制 的安全 

性 

5 1 提供端到端 QoS保证机制的结构 

在 lP网络 的 QoS研 究中存 在不 同两种体 系结 

构 ：[ntserv体系结 构厦其相应 的信夸 协议 RSVP和 

Diffserv体系结构 ，为了更好地提供 端到端 的 QoS提 

供机 制，通 常考虑将 Intserv、RSVP、Diffserv相结合、 

相协同。文[5]描述如何将两者结合，为用户提供统一 

的端 到端 的 QoS方法 其 拔心 思想是在支持 lntserv／ 

RSVP的端 到端 网络中央吉 有一十 Dilfserv区 -发送 

方与接受方都使用 RSVP协议 传达用 户的定量 QoS 

请求 ，RSVP请求 由 Intserv的边缘路 由器／边缘 防火 

墙(ER)和 Diffserv的边界路由器／边界 防火墙(BR)截 

取 ．进行不 同方式资源预留处理 ，资源预留处理 内包括 

安全性检查 ，策略加纳控制、资源接纳控制 和实际资源 

预留。具体如图3 

肌嚣 赫锻 

图3 Intserv、RSVP、IDif[serv为用户提供统一的 

端到端的 QoS 

Diffserv与 Intserv／I VP协 同工作 的好 处是 】： 

使用 RSVP为信令的 Intserv网络区和使用 RSVP代 

理 的 DJJ[fserv网 络 区网络 可 识 别 端 系统 用 户 的 

RSVP数据包 ，而资源请求可 以通过识别的两十 不同 

的 网络 区 的 网络元 素(如 基于策 略 的防火 墙 系统、 

Intserv的边缘路由器 ER、Diffserv的边界路 由器 BR 

等 )截 取。而在 资源请 求数据 包 中存 在标 识流 (per— 

flow)的服务质量参数、用户或应用程序的信息，通过 

RSVP数据包中的信息参数，PEP可 以生成基于策略 

防火墙的条件 。PDP按照 PEP生成的 条件和基于策略 
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防火墙 中策略数据库 中定义的支持 QoS机制的 QoS 

安全策略进行安垒性检查，同时按 q‘ 安全策略产 

生对应的动作 ．PDt 把对应动作传辖给 PEt 进行 处理 

用户或程序的服务质量请求{即接受、拒绝和丢弃 等)。 

5 2 基于策略防火墙的 QoS安全策略 

由于基于策略防火墙是可伸缩、分布式 逻辑与物 

理上统一 高效的防火墙系统体系结构 ，我们针对第 1 

节所论述的服务质量机制的安全隐患和第3 1节所论 

述的提供端到端 QoS保证机制的结构 ．通过在策略数 

据库中增加支持 服务质量的策略 ．可 以实现支持服务 

质量机制 安全性 的防火墙系统 服务质量策略是针对 

非法用户的攻击 制定．其策略结构详见 图4。下面详细 

描述服务质量策略含义。 

图4 支持服务质量(QoS)的策略 防火墙 的策略 

结构 

在图4的策略结构 中 QoS policy是对 服务质量策 

略的一般性描述 ；QoS policyGroup表示服务质量策略 

所属的策略组 信息；QoS policy TimePeriodCond[tion 

描述该条策略的有效时间 ；最重要是 QoS policy Deci- 

sion和 QoS policy Condition结 构 。Qc,S policy Deci- 

sion表示服务质量策略 的条件 (Condition)，QoS poli- 

cy Condition表示满足该服务质量策略的条件下 PDP 

要求 PEP所要执行的决定 。 

QoS policy Condition的内容 包括 ：1)hostCo ndi— 

tionAuxClass：表示本 QoS策略适用的源 IP地址和 目 

标 IP地 址 范 围；2)userConditionAuxClass：表 示 本 

Qos策略适用的用户信息(在 RSVP包 中含有用户信 

息)范 围；3)applicat[onCondi．t[onAuxClass：表 示 本 

Qos策略适用的端 口号范围 以及通信协议(如 TCP、 

UDP、1CMP，RSVP等 )；4)routeCo nditionAuxClass： 

表示本策略适用的防火墙的资源情况(即可用带宽 ，延 

迟、抖 动、拥 塞情况 )；5)layer2ConditlonAtLxClass：表 

示本 Qos策略适用的源 MAC地址和 目标 MAC地址 

(下 转 第56 ) 
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1DS具有一些共同特 征 由于 IDS在分 布式环境 

中得到 r应用，所 也包含 些如远程设置、安全通 

信和 证之类的特 征 II)S产品中通常 都能发理 些 

系境管理功能问题 ．比如集 中式事件通知、U志记录 、 

横板和 自动响应报告问题 在 NT系统 中需要对所有 

的攻击进行监控。为防止 NT中用户优先枇的非 正常 

改变 ，必颓监视非常重要的两粪事件 ；优先缎变化和似 

冒。 下是几个 比较考名的用于 NT的 I1)S产品 

@Cen~rax公司的主导产品 eNTrax．向组织提供 

以下四种关键业务 ：检测威胁和误用并且作出响应 制 

止将 要发 生的误 用；破坏性估计 ；可 能的预防措施 支 

持。 

②IIS SAFESuite和 RealSecure for NT。前 者 产 

品系 列进行本 地和远程脆弱性评价 RealSecure是一 

种通过检查 网络数据包来寻找攻击 的智能 网络监视 

器 IIS SAFESuite和 RealSecure具有许 多 十’分有用 

的特点 ，如远程管理 、综台报告、自动响应、目标结点的 

可配置策略横板 以及网络控制台和且标结点间的安全 

通信 。 

@Security Dynamics公司的 KSA 和 KSM。KSA 

是一捕捉脆弱性 的评价工具 ．其基础就是通过 咨询获 

得最忧 方法 。KSM 是 一种 NT事件 日志监控 器．重点 

是事件 u志分析和报警。 

结束语 本文结 台汁算 系统的主要安全目杯和 

安全体系结构．提出 r NT安全性模 型。通过对该安全 

模 的研 充分析 ．提 出 ， -些改 善和提高 NT站点安 

全性的切实可行的技术措施和策略 ，改善 J 传统 安全 

方法 =这些安全措施或 策略 己任盘业 卸高 技中得到成 

功 应 用 。 
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范围 ，以及子网的类型(以太网、令牌 网、ATM 网等 ) 

和网段是否支持802．1P，802 1Q协议 。 

QoS policy Decision表示对应的 QoS policy Con- 

dition条件 一F，PDP作 出的 决 定(Decision)，即要 求 

PEP采取的动作 ，其中包括一个子树——RSVP De ci- 

sion．而 RSVP Decision包括 的策 略动作 有 ：1)RSV- 

PActionName指 定本 Qos策略 条件 的动作 名字 ；2) 

RSVPPermission：指定本 QoS策略的条件是否执行 接 

受 动作 ；3)RSVPFIowServiceType：描述本 QoS策 略 

条件 的多 媒 体流 ．指 定其 服务 类型 (Guaratee，Con 

trolledLoad、Besteffort／；4lRSVPMaxRatePerF1ow；指 

定本 Qos策略条件的多媒体流的平均速率 }5)RSVP 

MaxPeakRatePerFlow指定本 QoS策略 条件的多媒体 

流 的峰值速率 ；6)RSVPMaxTokenBucketPerFlow指 

定本 QoS策 略 条 件 的多 媒体 流 的 缓 冲 区大 小；7) 

RSVPMinDelay指 定本 Qos策略条件的 多媒 体流 的 

延 迟大小 ；8)RSVPMaxPlowDurafion指定本 Qos策 

略 条 件 的多媒 体流 的持续 时间；9)RSVPUserAuth 

Policy指 定本 Qos策略条件 的多媒体流 的用户认证 

协议 (Kerberos、RADIUS)；10)DiffServActionRel：指 

定本 Q0s策略条件的 RSVP数据包由 Interserv域进 

入 ffserv域或反之时．指定RSVP与 Dillerserv之间 
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的映射关系 

结柬语 随着 IP网络互联规模不断扩大 ．用户对 

多媒体业务、实时业务需求增加 ．网络中服务质量机 制 

必然得到广泛应用和实施，本文深入研究近 几年 防火 

墙技术和服务质量技术的最新发展 ，并且结合策略 防 

火墙技术 的可 伸缩、可扩展基础上 ，通过定义面 向 IP 

QoS体系结构的安全 QoS策略 ，来设计 与实现支持 IP 

服务质量机制安全的策略防火墙系统 ，从而解决了这 
一 韩手问题 
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