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1 引言 

基于 Linux开发安全操作系统的研究  ̈
Resea rch。f lhe I~sign fc>r a S~'cu re Operazii g Sys,~cm 1 d ol1 I．inux 

刘文清 刘海啤 卿斯汉 

(中国科学院信息安生技术工程研究中心 北 100080 

当前信息安全的问题 已经引起人们的 广泛关注 ， 

随着防火墙 、网络保密机 、网络 安全服务器 ，安全管理 

中心等 网络安全产品的研制和使用，人们不禁提出这 

样的问题 ：它们的“底座 (操作系统 )可靠坚固吗?” 

操作系统是计算机资源的直接管理者 ，所有应用 

软件都 是基于操作 系统来运行的 ，没有操作系统的安 

全 ，是不可能真正解决 数据库安全、网络 安全和其它应 

用软件 安全 问题的 操作系统的安全是计算机 系统安 

全 的基础 ．开发安全 的操作系统，成了提高计算机信息 

系统安 全性 的重要手段 ，所 我们应对操作 系统本身 

的安全性予 以高度 的重 视 

现在应用最广泛 的 Windows系 列操作系统在安 

全性方面漏洞根多 ，已发现在 Win95和 Win98中部存 

在 着“后门”，由于 Windows操作系统不提供源 码，象 

一 十 黑盒子”，对它的安全性难 以估量和增强 ，我们国 

家的玫府 ，经济 、军队等重要部门迫切需要 自主开发的 

安全操 作系统做 平台 近几年来 ，Linux蓬勃 发展，其 

开放源代码和遵守 GPL协议给我们基于其自主开发 

安全操作系统提供了历史的机遇 ： 

1)克服了以往国 内基于其它操作系统开发安全操 

作系统缺少核心源程序的 困难 ，使得我们可以对 Ltn- 

ux内核进行安全性增强和开发所需的各种安全机制 ， 

并且能够有序地进行和说 明这些安全机制 的完备性 ． 

从而使得基于 Linttx资源 自主开发高安全级别 的操作 

系统成为现实和可行 

2)克服了以往 国内自主开发安全操 作系统存在的 

敝权问题 。 

2 Linux操作系统支持安全性开发 

操作系统安全 的且标主要是保证其 自身的系统安 

全性和完整性 ；按安全策略对用户在系统 中的操作 进 

行存取控制 ，防止用户对计算机 资源 中信息的非法存 

取 (窃取 、篡改和破坏 )；监督系统运行的安全性 操 作 

系统的安全功能主要包括 ： 

·用户标识和身份鉴别 ：如 用户登录时的口令机构 

等 ； 

·存取控制；对用户对系统 中信息的访问请 求进行 

面向安全策略的存取控制 』 
·审计 ：监视 、记 录和处理 系统 中有关安全性事件 

的活 动 。 

显然 ，我们基于 Linux开发安全操 作系统也必须 

达到这些 目标和实现这些安全功能 

2 1 Limix的现有安全性 

Linux的 现有版本无需任何修改 ，就基本符合 美 

国国防部橘 皮书《可 信任 计算机 系统评 价准别 (TC— 

SEC)》的 C1级条款 它主要有 以下安全特性 ： 
- 系统中的每个文件和 且录 都具有不 同于其它文 

件和 目录 的唯一标识符 ，系统中的每个用户也都有一 

十可相互 区分的标识符 。 
- 用户必须通过注册名和口令经 系统识别无误后 ， 

才可登录系统。没有合法用户的口令 ，非 法用户将无法 

-)本文受中国科学院重大科研项 目基金资助。划文清 博士生．研充领域为操作系统安全 ，网络安全．刘海峰 博士生，研究领 

域为撵作 系统安全 ．卿斯汉 研究员、博士导师 研究领域为信息系统安全 
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进入 系统 。 

· 系统具有 定的 自主型存取控制 rDAC 安全机 

制 ，即“0wner gr。up 。fher”存取控 制机制 ．用 户对系 

统中的文件和 目录拥有相应的许可权限 ，系统能够控 

制其访同哪些程序或信息 及如 何访问。 
- Linux系统内搏在一个物理上的安全域中运 行， 

这个域受到硬件的保护 安全域保护 着在它内部的核 

心和安全机制 ，安全机制车身是无法绕过的。 

2 2 Linux支持存取控翩机制开发 

在安全 系统中，只有授权用户才 可 操作相应的 

信息资源 ，也就是说 ，系统要实现完备的信息存取控制 

机制 即 ： 

1)必须有一个明确的、定义 良好的安全策略，并且 

该安全策略 要求实现于系统中 它表 现为一组存取控 

制规则 ，用来确定主客体之间的存取关系 存取控制体 

现在两方面 ：自主存取控制和强制存取控制 。 

2)对系统 中的文件 或 目录要给予敏感级标识 ，对 

系统 中的用户也要给予敏感级标识 

3)对与系统安全有 关的事件要进行审计 ，并且事 

后能找到当事人。 

4)要有一套机制(软件或硬件)来实现上述功能 ， 

这些机制嵌入在操作系统中 机制的实现 要有清晰 的 

文档 ，可以用来评竹或说 明选些机制的完备性 和与安 

全策略一致性 

可见，存取控制机制是 实现操作 系统 安全性的关 

键 。要基于 Linux开发安全操作系统，则其体系结构必 

须适 合存取控制 机制的开发 

Linux同 UNIX一样 ，系统运行态分用户 态和核 

心态 两种 t噩 行内核中程序的进程处于核心态 ，运行核 

外程 序的进程处于用户 态 系统保证用户态下的进程 

只能存取它 自己的指夸 和数据 ，而不能存取内核和其 

它进程的指令和数据 ，并且 保证特权指夸只能在核心 

态执 行 ，象所有的 I／O指夸等 在用 户态下不能 使用 

用 户程序只 能通过系统调陷入核心才 能存取 系统 资 

源 ，运行完系统调用 ，又返 回用户态 系统调用 是用 户 

在编 写程序时可以使用的界面 ，是用户程序进入 Lin— 

LIX内核的唯一入口 一旦用户程序通过系统调用进入 

内核 ，便完全与用 户隔离 ，从而使 内核 中的程序可对用 

户的 存取请求进 行不受用户干扰 的访问控制 因此 ， 

Lmux支持存取控制机制 的开发 ，从而 支持安全性 的 

开 发 。 

系统的安全性不依赖于系统设计的保密 ，而是通 

过系统中的安全机制来实现的 ，所 以 Linux开放l碾码 

不影响其安全性开发 。 

5 基于 Linux资源开发安全操作系统的方法 

如 图1所示，在一个现 有 的非 安全 操作 系 统 

fISOS)基础 卜开发安全性 ， 般 有 下三种方法 

(1)虚拟机法 ：在现 有操作系统与硬件之间增 加 

个新的分晨 ．作为安全内棱 ，操作 系统几乎不变地作为 

虚拟机。安全内棱的接 几乎与原有硬件等价 ．操作系 

统车身并未意识到已被安全 内棱控制，仍象在裸机 
一 样执行它 自己的多进程和内存管理功能 ，因此 ．它可 

以不变地支持现有的应用程序 ．且能很好地兼容 ISOS 

的将来版本 但是，采用虚拟机；击开 发操作系统的安全 

性时 ，硬件特性对虚拟机的实现非常关键 ，它要求原系 

统的硬件和结构都要支持虚拟机 。因此 ，用这种方法开 

发安全操作系统的局限性很大。 

(2)改进／增强法 ：在现有操作 系统的基础上 ，对其 

内核和应用程序进行面向安全策略 的分析 ，然后加入 

安全机制，经改造、开发后的安全系统基本上保持 了原 

IsOS的用户接 口界面 

由于改进／增强法是在现有 系统 的基础上开发增 

强安全性的，受其体系结构和现有应 用程序的限制，所 

以很难达到很高 (如 TCSEC的 B3级以上 )的安全级 

别 但这 种方法 不破坏原 系统 的体 系结构 ，开 发代价 

小 ，且能很好地保持原 ISOS的用 户接 口界 面和系统 

效率 

(3)仿真法 ：对现有操作 系统的内核做面向安全策 

略 的修改 ，然后在安全 内核 与原 ISOS用户接 口界面 

中问 ，再编写一层仿真程序 这样，在建立安全 内按时 ， 

可 以不 必受现有应用程 序的限制 ，且可 完全 自由地 

定义 ISOS仿真程序与安全 内核之间的接 口 但采用 

这种方 法要 同时设计仿真程序和安全 内核 ，还要受顶 

层 ISOS接 口的限制 另外 ，根据安全 策略，有些 ISOS 

的接 口功能不安全 ，从而不能仿真 ．有些接口功能尽管 

安全 ，但仿真实现特别困难 

圈  L
— — _-J 兰 L—— I窒全盘楚I l堡盐l l爨盐】 l焦鲑I I 璺韭 l 

原有系统 虚拟型系统 改进／增强型杀坑 仿真型系统 

图1 安全操作系统开发方法 

由前面分析可知 ，I，jnux同 UNIX一样 ，系统运行 

态分用户态和核 心态两种 ，用户程序只能通过系统调 

陷入核心才能存 取系统资源(文 件、目录、设备等 )。因 

此，对 Linux的安全性 开发可 以采用改进／增强法 ，即 

以系统调用为基元，引入可信任计算基(TCB)机制，分 

别 在系统调用中实施安全强制 存取控制机制 (MAc) 

和自主存取控制机制(DAC)，另外开发审计机制、最 

小特权管理机制 、可信 通路机制并 进行隐通道分析处 
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理 等 。 

设计和开发安全操作系统的主要目的是安全性． 

但安全性的建立必须与系统其它方面的需求求得平 

衡 ．在选到安全 目标 的前提下，不应过份地影响其它特 

性 。采用改进／增强法开发 Linux的安全性时 ．由于原 

有的系统调用 的用 户接 阴界面 保持不变 ．所 ．安全性 

的开发一般不影响 Linux系统 的兼容性 。另外，在保 证 

系统安全性的前提下 ．系统教率 也要充分考虑 ，比如 ． 

审计机制 要可以灵活地设置审计事件标准、可以随 时 

开启和关闭审计操作 、DAC和 MAC等都充分使用了 

内存缓冲 区．尽可能地减少其 与磁盘打交道 的次数 ，等 

等，使得 安全性开发对 Li~ux效率的影响 降到最低 。 

4 基于 Linax瓷源开发安全操作系统的过程 

基于 L nux资源开发安全操作 系统 ，要经过三 个 

阶段 如 图2所示 

图2 Linux安全性的开发步骤 

(1)建立一个安全模型 在 一个现有 Linux资源 

上开发安全性之前 ，必须进行安全需求分析 ，根据面临 

的风险、需要的安全性和其它可行性因素 ，如经济的承 

担能力等，及基于的Linux操作系统舨本 给出哪些安 

全功能是原系统 已具有的 ，哪些安全功能是要开发的 。 

明确了安全需求，才艟给出相应的安全策略。计算机安 

全模型是实现策略的机制，建立安全模型有利于正确 

地评价模型与实际系统问的对应关系，帮助我们尽可 

能精确描述系统功能 ，以堵住所有的安全漏洞。非形式 

化安全模型仅需模拟系统的安全功能i形式化安全模 

型要使用数学语言 ，精确地描述安全性及其在系统中 

的情况。 

建立安全模型后，就要进行模型与 L ux系统的 

对应性分析 ，然 后考虑如何将模型用于 Linux系统安 
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全性开发之 中．并且说明所建模型与安全策略 ：者是 
一

致的 

(2)安奎机制的设计与实现 有 r安全模型 ，就要 

选择 一种实现该 模型的方法 结合 Linux的特 点和将 

来的发展 ．可 采取改进／增强法 ，使得开发成的安全 

Linux系统具有最佳安金／开发代价之比 

逐步建立安全模 型所要求的安全存取机制 ，同时 

在设计了一部分 安全功能之后 ．便检查它所提供的安 

全性尺度。 

在开发安全机制时 ．要注意在安全机制的完备性 、 

与原系统的兼容性及系统的效率等方面需要做出平 

衡， 

(3)安全撵作 系统酌可信度认证 要 证明一个 系 

统的安全性是与设计密切相关的 ．必须 保证从设计者 

到用户都相信设计准确地表达 丁模型 ．而代码准确地 

表达了设计。一般说来．表征操作系统安全性的方法有 

三种 ：形式化验证 、非 形式化确认和入侵 分析 这些方 

法可以独立使用 ，也可 必将它们综台起 来评估所开发 

的 Linux安全机制的可信性 

结束语 操作系统的发展趋势表 明．未来的操作 

系统将是 Windows和 Li~ux之 争 据 IDC预测 ，在五 

年后 Linux将跃居操作系统 的第=位 。今天 ．貌们重新 

提出了发 展我国 自主操作系统的口号就是因为出现了 

Linux．它源代码公开 ．且 已被实践证明是高性能 稳定 

可靠 的操 作系统 特别是 1998年以来 ，它 已得到世界上 

许多大软件公司的支持 ．从而拥有了大量应用软件的 

支持 ，确 实具备了撬 战 Windows的 条件。因此 ，基 于 

Linux的安全操作系统将会具有巨大的市场潜力和很 

广阔 的应用需求 。 
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