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程序控制流检测算法优化 
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摘 要 暴露在太空辐射环境下的星载计算机 ，其电子元器件 --r~g因受到高能带电粒子的轰击而造成硬件 系统的瞬 

时故障，所以，需要使用容错技术来提高其可靠性。对一种面向硬件瞬时故障的纯软件控制流检测算法RSCFC(Rela— 

tionship Signatures for Control Flow Checking)进行了有效的改进，通过对标签 S进行分段编码，克服 了原算法中存在 

的待加固程序的基本块总数受机器字长限制的问题，并给出了具体的计算证明。计算结果表明，如果机器字长为 64 

位，那么改进后的算法在设定前提下能单层加固程序的最大基本块数可以超过 2 。与 RSCFC相比，改进后的算法在 

加固基本块总数比较大的程序时，性能开销明显降低而且栓错能力保持不变。 
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Abstract In the space environment．the electrical circuses O{computer are often subject to hardware transient faults， 

which are caused by high energy neutrons from cosmic rays．It is necessary to utilize appropriate fault tolerance tech— 

niques for improving the reliability of space application．This paper proposed an enhanced algorithm based on RSCFC 

(Relationship Signatures for Control Flow Checking)，which is a control flow checking approach for hardware transient 

faults．In RSCFC。the sum of basic blocks is limited by the length of machine word．Through the segmented encoding of 

signatures，the optimized method solves the problem effectively．The analytical results indicate that the maximal number 

of basic blocks is extended to 2 when the length of machine word is 64 bits．Compared with RSCFC，the overhead of 

performance and memory is decreased evidently in our algorithm，and the faults detecting capability remains． 
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计算机系统的硬件并不是完全可靠的，特别是系统暴露 

在充满宇宙射线和各种高能带电粒子的太空环境中时很可能 

发生硬件故障。因为在半导体电路中是通过保持或者释放一 

定的电量来表示逻辑上的 l和 0，当系统处于这种恶劣环境 

时，半导体电路中的 PN结可能会被各种高能带电粒子轰击 

而瞬时充放电，导致其中存储的电量发生变化，从而使所存储 

的信息发生逻辑状态上的翻转，比如原先存储的 1翻转成 0。 

瞬时故障通常指的就是处理器以及计算机系统内部一位信息 

的翻转，被称为单地址翻转(Single Event Upset，SEU)[1]。研 

究表明，计算机系统中 8O ～9O 的失效都是由瞬时故障引 

起的l2。J。这种故障的影响是暂时的，持续时间短暂，且并没 

有损坏内部硬件电路，但是它却可以通过改变处理器状态或 

寄存器存储值等方式影响程序的正常运行，甚至有可能导致 

系统崩溃。 

在程序的执行过程中，当 SEU故障破坏指令的操作数部 

分时，就会造成程序的数据流错误；当SEU故障破坏的是指 

令的操作码部分时，就会造成程序的控制流错误 。各种故障 

注入的结果表明，瞬时故障引起的控制流错误将 占错误总数 

的 33 ～77％_4]。在航天计算和交通实时控制等安全攸关 

的情况下，需要用容错技术对硬件系统进行加固以提高其可 

靠性。目前对控制流错误进行检测的方法主要包括通过硬件 

实现和通过软件实现两种。在用硬件实现的方法中，典型例子 

是j部件冗余(TMR)[5 ]，这种技术通过比较处理器的 3个结 

果，并选取两个相同的结果作为最终结果。Watchdog； ]技术 

采用辅助的专用处理器来检测总线上数据的正确性。用硬件 

实现的缺点是需要对原硬件体系结构进行修改，成本和开发 

周期都相应大大增加。现有的针对控制流的软件容错方法大 

多是采用数字标签分析(Signature Analysis)的办法，在这些 
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方法中首先要将原程序代码分成各个无分支基本块llg]，具有 

代表性的是 Stanford大学 CRC实验室提出的 CFlCSS(Con— 

trol Flow Checking by Software Signatures)E姗 ，CFCSS是 一 

个纯软件的指令级方法，具有较好的控制流检错能力，但也存 

在着 匿名 问题。Princeton大学 的 Liberty研究 小组 提 出 

SWIFT(Software Implemented Fault Tolerance)Eu]算法，在 

该算法中关于控制流的处理部分与 CFCSS类似。法国 TI 

MA实验室提出的DS 算法可以检测出由SEU引发的所 

有控制流错误，但是付出的代价是性能下降 3倍，内存消耗增 

加 4倍 。 

本文对控制流检测算法 RSCFC(Relationship Signatures 

for Control Flow Checking)_13]的工作原理及其优、缺点进行 

了深入的分析，并对算法中存在的待加固程序的基本块总数 

受机器字长限制的问题进行了有效的改进。 

本文第 1节对 RSCFC技术进行论述 ；第 2节对 RSCFC 

算法进行改进 ；最后给出结论。 

1 R$CFC算法 

1．1 R$CFC算法的基本块标签设置 

RSCFC算法为程序的每个基本块设置两个数字标签 s 

和L。假设程序共有 z个基本块(记为 ，⋯， )，那么 5和 

L均为字长为 4-1的二进制数 。 

对任一基本块 ： 

S标签(记为 S )的构造方法如下 ： 

S 的最高位(从右端数起第 +1位)恒为 1。 

如果V，是 的合法的后续基本块，即程序存在一条从 

跳转至 的指令，那么 S 从右端数起第 位为 1，否则， 

该位为 0。 

L标签(记为 )的构造方法如下： 

L 从右端数起第 i位为 1，其他位均为 0。例如，假设程 

序共有 10个基本块(记为 一，Vlo)，结点 suc( )一{V ， 

， )，那么，S3—10100100001，L3=00000000100。 

1．2 RSCFC算法的检错原理 

RSCFC算法在每个基本块的前端和后端分别插人一条 

TEST断言和 SET断言。TEST断言放在基本块的前端用来 

检测是否发生控制流错误，SET断言放在基本的后端用来把 

变量 S的值更新成当前基本块的S标签，如图 1所示。 

·  图 1 RSCFC基本块结构 

TEST断言 ：if(S=S&L，) O error，假设结点V，是结点 

的前趋结点，则在 TEST断言中通过用结点 的S标签 

和当前结点 的L标签进行“按位与”运算，并把运算后的结 

果赋给变量 S。根据前述的 S标签构造算法，由于 是 

合法的后续结点，S，从右端数起第 i位为 1，因此 S&L ≠0； 

反之，若 不是 ，合法的后续结点，则 S，从右端数起的第i 

位必为 0，所以 S&L 一0，由此即可检测出控制流错误。 

SET断言：s—S&(一!(SOL ))，用来对变量 s进行更 

新。当TEST断言中没检测出错误时，S—sJ&L 一L ；在执 

行 SET断言时 S@L 一0，对 0取逻辑反，则变成 1，再对 1取 

负，则成为一1，一1用二进制补码表示为全 1，所以一1和 S 

进行“按位与”运算后变量 S的值就是 S 。用这个公式设置 

变量 S的目的是可以检测出非法分支跳转到基本块内部的 

控制流错误 。例如，当从 跳转到 的基本块内部时，位于 

前面的TEST断言被忽略，变量 S的值仍然是s ，因为 sJ 

的最高位是 1，而 L 的最高位为 0，所以这时无论 是否是 

V，的后续结点，变量 s经过 SoL 运算后一定不会为 0，再 

对其取逻辑反，变量 s就变成 0，对 0取负还是为 0，而 S 与 0 

进行“与”运算后还是为0，接着无论从 跳转到任何结点， 

都会在结点的 TEST断言中检测出控制流错误。 

在 RSCFC算法中，如果 TEST断言和 SET断言都是原 

子执行，那么它就可以检测出所有的控制流错误。但是算法 

中标签 S、L的长度受到机器字长的限制。例如，在 32位机 

器中，因为标签 S最高位总是置成 1，算法最多只能检测含有 

31个基本块的程序。RSCFC算法通过分组基本块来解决这 

个问题。在每个基本块组的内部，可独立应用 RSCFC方法， 

而它们对于其它基本块组而言，可被看作一个“基本块”来参 

与外部大范围的 RSCFC的应用。即基本块组 内部各结点形 

成内层检测，而以各个基本块组为独立单位形成外层检测。 

但是这种内外层嵌套的方法在程序基本块总数比较大的情况 

下具体实施起来比较复杂，需要解决很多细节上的问题，比如 

如何合理地进行基本块分组，如何实现从外层检测到内层检 

测的转换，这些问题的解决将付出很大的内存开销和时间开 

销。为此本文将在下一节对 RSCFC算法进行改进，以解决 

其中存在的待测程序的基本块总数受机器字长限制的问题。 

2 l CF℃改进 

我们知道在 RSCFC算法中，对于一个 32位机器 ，若要单 

层实现算法，则待加固程序的基本块数最多不能超过 32—1 

—31个 ，通过改进 RSCFC算法中基本块标签设置方法可以 

显著地提高算法可以处理的待加固程序的基本块数。 

我们可以把 RSCFC算法中的S标签采用分段的方式进 

行设置，如图 2所示 ，可以把 的S标签中有效的31位分成 

4个段，第一段8位、第二段8位、第三段8位、第四段7位，每 

个段对应着 的一个后续结点，第一段对应着 、厂0后续结点 

中的 ，第二段、第三段和第 四段分别表示后续结点 、后 

续结点 和后续结点 。 

在程序编译阶段，我们要为程序控制流图中的每个结点 

设置一个唯一的编号 i(i一0，1，2⋯，sUM一1)，SUM为程序 

控制流图中的结点总数。我们把程序控制流图中不拥有任何 

前趋结点的结点称为程序的始结点，不拥有任何后续结点的 

结点称为程序的终结点，把程序的始结点编号为 0。 

然后要为程序控制流图中的每个结点(始结点除外)设置 

一 个位置信息值，用来表示每个结点应该用标签 S的哪一段 

表示，如结点 的位置信息值为1，说明编号为i的结点应该 

用前趋结点的 S标签的第一段表示。由于在结点总数为 

SUM 的程序控制流图中，只有当其中的一个结点是其余 

SUM一1个结点的前趋结点时 ，控制流图中所有结点的最大 

位置信息值才会达到 SUM一1，所以，结点位置信息值的所有 

可能取值为 1，2，⋯，SUM一1。我们通过以下的方法设置程 
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序控制流图中各个结点的位置信息值。所有结点的位置信息 值都初始化成为 O。 

S=l(第四段)(第三段)(第二段)(第一段) 
— _、—一 、-——r ＼-—、，_√ 、_— 、 

7位 8位 8位 8位 

So--1(oooooo1)(OOOOOOOO(O00oooo1)(0ooooo01) 

结点4 结点3 结点2 结点1 

Ml=O(O000000)(O0000000)(O0000000)(1 1 1 l 1 l 1 l1 
、——， — 

第一段置成全 “1” 

Lj=o(ooooooo)(oooooooo)(oooooooo)(oooooooD 
L—— —— 

结点l 

L2=0(0000000)(00000000)(00000001)(00000000) 
、———、，—√  

结点2 

L3=O(O00000o)(ooooooo1)(oooooooo)(oooooooo) 
———、，—J  

结点3 

s1=1(O000000)(O0000000)(ODO00010)(00000010) 

S2=1(0000000)(00000010)(00000010)(00000010) 

$3=1(0000000)(00000010)(00000010)(0000001 1) 
— —  — —v一—  、_— 、 

结点7 结点6 结点8 

图 2 改进后标签的设置方法 

根据结点编号按从小到大的顺序把控制流图中的结点 

( 一1，2⋯，SUM一1)的位置信息值设置为：结点位置信息 

的所有可能取值(1，2，⋯，SuM一1)中还未被与结点 拥有 

相同前趋结点的所有结点的位置信息值占用的最小值 。 

通过以上方法对所有结点设置位置信息值后，我们把所 

有位置信息值中最大的那个位置信息值记为MAX，并把标 

签 S(最高位除外)相应地分成 MAX段。将程序控制流图中 

最大的后续结点个数记为 max，由于每个后续结点都必须用 

标签 s中的一段表示，因此就有 MAX~max。 

如图 2所示，程序控制流图中结点总数为 9，所以结点位 

置信息值的所有可能取值为：1，2，⋯，8。由于 是始结点， 

因此从 V 开始为控制流图中的每个结点设置位置信息值。 

设置 。的位置信息值时，与 拥有相同前趋结点的结点有 

Vz、 和 ，此时 z、 和 的位置信息值都是为 0，所 

以，结点位置信息的所有取值(1，2，⋯，8)中还未被与结点 V 

拥有相同前趋结点的所有结点的位置信息值 占用的最小值为 

1，那么将 位置信息值设置为 1。按相同的方法， 、 、 

V 、Vs、、，s、 和V8的位置信息值分别设置为 2、3、4、l、2、3 

和 1。所有位置信息值中最大的那个值 MAX为 4，所 以，把 

标签 S(最高位除外)相应地分成 4段。 

根据 RSCFC算法的检错原理，对需要用标签 S第一段 

进行编码的所有结点 ，可以从编号最小的结点开始，依次从 1 

重新编号。对需要用标签 S第二段、第三段、⋯、第 MAX段 

编码的结点 ，采用同样的方法重新进行编号。 

例如，根据上面对图 2中所有结点设置位置信息值后，需 

要用标签s第一段表示的结点有V 、V 和 ，其重新编号后 

的新编号分别为 1、2和 3。需要用标签 S第二段表示的结点 

有V2和V ，其重新编号后的新编号分别为1和2。需要用标 

签 S第三段表示的结点有 和 ，其重新编号后的新编号 

分别为 1和 2。需要用标签 s第四段表示的结点有 ，其重 

新编号后的新编号为 1。 

控制流图中的每个结点重新编号后，就可以为结点 设 

置 s、L和M 标签。程序的始结点没有 L和M 标签，程序的 

终结点没有 S标签。 
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的S标签(记为 S)的构造方法如下 ： 

S 的最高位恒为 1。 

对于标签 S 的第m(m一1，2，⋯，MAX)段，如果结点 

中有需要用该段进行编码的后续结点，那么 S 从右端数起第 

m段内的数值为该后续结点的新编号的二进制值，否则该段 

数值为0。 

的L标签(记为 L，)的构造方法如下 ： 

如果 需要用前趋结点的 S标签的第 rn(m一1，2，⋯， 

MAX)段进行编码，那么L 从右端数起第772段内的数值为结 

点 的新编号的二进制值，其它位全部为 0。 

数字标 签 S和 L 经过 这样改 进后，RSCFC1算法 的 

TEST断言要相应地修改为：if(S=S＆M )≠L error。 

其中标签 M 长度和L 相同，其值的设置是把 在标签 

L 中所对应的那一段全置 1，而在其它位全部置 0。 

例 如 ，在 如 图 2中 M 一 0000000000000000000000 

0011l11111，这样在 TEST断言中，变量 S在与 M 进行“按 

位与”运算后，只把与 对应的那段信息保留下来 ，而其它段 

的信息全部变成了 0，再通过比较更新后的变量 s是否与标 

签L 相等来判断是否发生了控制流错误，如果相等则说明没 

有发生错误 ；反之，则说 明发生了控制流错误。算法的 SET 

断言保持和原算法一样。 

通过这样改进后结点 的标签 S (i一0，l，2，3)如图 2 

所示 。 

对于机器字长为 32位 的计算机，如果算法把标签 S(最 

高位除外)分成 4段，理论上，改进后的算法在单层上能够加 

固程序的最大基本块数为： 

2 +2 +2。+2 一4(4个编码为全 0的情况)一892，远大 

于 RSCFC中的 3l。 

从以上的计算可以知道程序的最大后续结点个数 max 

越大，相应地标签 S的段数 MAX(MAX~max)也会越多，算 

法所能够加固程序的最大基本块数就会越少。 

对算法进行改进后 ，可以明显看 出单层上加固程序的最 

大基本块数有了很大的提高，如果待加固程序的基本块总数 

比较大而使得改进后的算法无法在单层上对其进行加 固，那 

么也可以采用对程序进行分层处理的方法，即通过分组基本 



块来解决这个问题 ，基本块组内部各结点形成内层检测，而以 

各个基本块组为独立单位形成外层检测。与原算法的 TEST 

断言进行比较可知 ，调整后的 TEST断言并不增加检查指令 

的数量，所以改进后的算法在内存和时间开销上并没增加，在 

检错能力上也没有下降。 

在前面的改进中，虽然算法可加固程序的最大基本块数 

有了很大的增加，但是并没有达到最好的效果，因为改进后数 

字标签 S各个段的位数并没有考虑到待加固程序的特点 ，而 

是平均地分配位数，这就有可能存在有些段的位数不够用的 

情况。所以经过改进后的算法能加固程序的最大基本块数量 

并没有达到最大，进一步改进的目的就是要在前面改进的基 

础上合理分配标签 S各段的二进制位数。 

正如上面所分析，要使算法能加固程序的最大基本块数 

量达到最大，就要合理分配标签 S各个段的位数，而 S各个 

段的位数是由需要用该段进行编码的结点数量决定的。现假 

设机器字 长为 w，程 序所 有结点 中的最 大位置信息值 为 

MAX，所以把标签 S(最高位除外)分成 MAX段，而且对各个 

结点设置位置信息后具有以下性质： 

用第 ( 一1，2，⋯，MAX一1)段进行编码的结点数量为： 

NUM ． 

标签 S第i段的位数为：[1og2(NUIVIi+1)] 

标签 s各段的位数如图 3所示。标签 S的第 MAX段的 

位数是由机器字长减去前面各段之和后，再减去最高位恒为 

1的那位后的结果，这样设置的目的是把可能没用到的标签 

S的位数都纳入到第 MAX段中。每段的结点数量都加上 1 

的目的是保证需要用各个段表示的每个结点在段内的二进制 

值不会为0。其中“Ix]”表示大于等于 的最小整数，如[1． 

2]一2。 

S一1 (第 MAX段) ⋯⋯ (第二段) (第一段) 

w 一 1一

M 一 口。g。NuM +l_ 0g2Nu + 位 og2NLTM1+ 位 

1 1 “ 

图3 进一步改进后标签 S各段位数 

现在估计当机器字长为 32，MAX为 4时，用进一步改进 

后的算法能够加固程序的最大基本块数。由于算法对结点设 

置位置信息值时，总是设置为结点位置信息的所有可能取值 

中还未被与它拥有相同前趋结点的所有结点的位置信息值占 

用的最小值 ，因此假设对程序控制流图中的各个结点设置位 

置信息后还具有以下性质 ： 

用第一段 、第二段、第三段和第四段进行编码的结点数量 

分别 占结点总数的5O 、25 、15 和 1O 。 

算法能够加固程序的最大基本块数记为 G，能够用第 i 

段进行编码的结点数量记为NUM ，则有 ： 

NUM I一 0．50G，NUM2一 O．25G， 

NUM3一 O．15G，NUM4—0．10G 

由于是要计算改进后算法能加固程序的最大基本块数， 

因此标签 S的各个段中的每一个编码(除了各段中为全 0的 

编码)都会用到，所以有 ： 

Elog2(NU2~I+1)]+Elog2(NUM2+1)]+[1og2(NUMa 

+1)]十Elog2(NU／~／4+1)]一31 (1) 

式(1)近似为： 

log2 NUM 1+ logz NUM 2+ log2 NUM 3+ log2 NUM4≈ 31 

所以， 

NUM 1×NUM2×NUM3×NUM4≈ 20 (2) 

把 NUM1，NUM2，NUMa，NUM4的值代人式(2)得： 

0．5G×0．25G×0．15G×0．1G≈ 2。 

得：G4≈2”×533 

最后得出：G~1034，远大于 3l。 

从以上的计算结果可以看 出，改进后算法可单层加固程 

序的最大基本块数可以达到 1034个。从计算过程可以看出， 

G的值取决于机器字长、程序所有结点的最多后续结点数和 

程序内部的结构特征，所以取不同的假设前提得到的 G也将 

不同，上面例子的前提假设是比较一般化的。 

现在计算如果机器字长为 64位 ，而其它假设与上面相同 

的情况下 G的值。可得 ： 

G ≈ 2 0× 533 

得：G≈2 

从计算结果可以知道 ，当机器字长为 64位时，待加固程 

序的最大基本块数可以达到 2”。 

结束语 本文通过对 RSCFC算法中标签 s和L设置方 

式的改进及对 TEST断言的调整，使得改进后的算法在不增 

加检查指令数量和降低检错能力的前提下，单层加固程序的 

最大基本 块数 比原算 法提 高 了 40倍之 多，极 大减 少 了 

RSCFC算法在检测比较大的程序时采用分层嵌套的方式处 

理所付出的内存开销和时间开销。特别是在设定前提下，如 

果机器字长为 64位，程序的最大基本块数将超过 2 。那么 

改进后的算法基本上可以在单层上实现对大多数程序的加 

固，而 RSCFC算法在 64位机器上通过单层对程序进行加固， 

程序的最大基本块数只有 63。 
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结束语 数据流的时变性决定了分析数据流中概念变化 

的重要性 。目前概念变化的研究非常活跃，一些解决数据流 

中概念变化的方法和机制已经被提出。然而，总体说来，数据 

流中的概念变化处理还处于理论和方法的探讨阶段 ，还没有 

一 种方法可以完全地检测到数据流中的所有概念的变化。为 

了简化概念变化的处理，通常采取的做法有：假设数据中只存 

在某种类型的概念变化；数据流的数据分布恒定；同时限定概 

念变化的速率和范围等。而真实的数据流中往往不符合以上 

3个条件 ，还需要进一步研究其概念变化本质 。 

目前数据流研究逐渐面向不确定数据流(Uncertain Data 

streams)[”]，如移动位置流(Location Streams)、文本数据流 

(Text Streams)、传感数据流(Sensor streams)，这些数据流具 

有不确定性(Uncertainty)，概念变化研究仍有着重要的应用 

价值，可以将概念变化与异常检测相关结合，以及时有效地发 

现数据流的异常现象。不确定数据流中的概念变化研究仍然 

有着重要的意义。 
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