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大型动态群组的多播安全机制 
M uldcast~eeur{ty Mechanism fnr Large Dynamic M ulti~ Groups 

刘 埽 周明天 

／电子辑技大学计算机科学与工程学院 成都610054) 

Abstract Many emerging applications( g t te[econference．real—tiin,,infr：rmaticm services．pay per 

view tdistributed interactive simulation．and collaborative work)at'e based upon grottp communications 

model As the process of prol／ferafion of the Inrernet progresses mu[ticast applications are coming to be 

deployed for mainstream use．and the need to multicast technology will beconle urgent．As a result．se 

curing group communication(i e ，providing confident／slity．integrity and authenticity of message deliv— 

ered between group metnbers)will become a critical networking issue Now ，the research of multieast 

technology has become a new thriving academic field M any main results converge to such fields as the 

muhicast routing，the flow control，the Congestion control and reliable multicast But the results referred 

to multleast security are very few ，especially in domestic academ~ In this paper，v4e present sonic main 

results in the field of multicast security．At the sarll~“me．we give a brief view of our soIution scheme 

based Oll subgroup secilre controllers which is superior to the Iolus System and the solution of 

W GL[ in scMab／tity and performance．In a word．this paper reflects the new achievements in the field 

of mo[ticast security 

Keywords M ultkast security，Group~ommutdcation，Access control，Key management，Key trPe 

1 引言 

1 1 多播的应用领域和 多播 的安全 问题 

大多数的网络应崩是基于客户机／服务器的计算 

模式并且利用单播‘或点到点)分组投送 另一方面 现 

在很多的应用 (如远程会议 、多媒体远 程教育 实时信 

息服务 视频点播、分布交互模拟、网络游戏、以及协同 

工作等)却是基 于多播通信模式 即是说 ．分组从 一十 

或多十授权发送者被传送给为数众多的授权接受者。 

这种多播模式 (或组通信模 式)的优点是：节约发送者 

的资源(通过一次发送实现为多个接受者服务 )；极 大 

地节约 网络带 宽资源 (更少的通信量 ) 可U将 目前多 

播技术的应 用领域大致分为三大类 ： 
· 一 对多 ：音频 或视频发布(最简单 的模式是 目前 

的电视广播和无线广播)；PUSH媒体(新闻 天气预 

报 )；文件分布和缓存 (WEB站点内容更新 、镜 像或缓 

存站点内容更新 ，实时信息发布和监控(股票报价行 

情、传感器装置)等 。 
· 多对多 ：多媒体远程会议 资源同步 (目录服务和 

其它传统 的信息系统数据库的同步 )、并发过程 、协同 

工作 远程教育、聊天组 、分布 交互模拟(DIS) 网络游 

戏等 

· 多对 一 资源发现、数据收集 、罔上拍卖、网上投 

票 、网 上记 帐等 

虽然多播机制能给大型的群组 (几万甚至上百万 

的成员)提供高 技的组通信 ．但是相对于单播机制 ，多 

播机制下的路 由、可靠性、流量控制 拥塞控制 安全性 

等问题 由于可扩展性 问题而变得十分复杂 目前 ．这些 

领域 的学术研究相当活跃 

随着 电子 商务的 日益全球化 和困特 网 日益商业 

化 ，安全基础设施 的建 立已成为 电子商 务最迫切 的要 

求 ClS计算模 式下 的安全 单播通信技 术已经鞍 为成 

熟 但是 ．安全组通 信技术的许多领域还处于初期的学 

术研究阶段 组通信 比单播通信存在更多的安全威胁 ， 
一 十组通 信分组的多十拷贝比一十单播通信的分组要 

通过更多 的网络连 接 ，这可能造成更 多的安全漏洞 。而 

且一 旦攻击发生 ．多播机制将使得数量很 大的成员受 

到影响 相信在不久的将来安全组通信(即为在组成员 

捌 博士生，研究方 向 计算机网络安全 分布对象技术 周明天 教授，博导 ．研宄方向 计算机 网络 、分布对象技术、并行分 

布处理和系统集成 虚拟现实。 
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问传送的信息提供加崭、完整性干c认证j将成为网络安 

全中龋 关谜的问题之 一。 

1 2 多播安全机制不同于单插安全机 制的复杂 

性 

从栅忠 卜讲，由于每 个点对 多点的通 信可 分 

解 为 一组 到 的通 情，亏=是目前基于安全 甲播通 信 

的拄术 似乎可以很 自然地扩展刊安全组通信 。然而 · 

连种扩 展对 一般的小犁群组还行得血 一却不能适 片J于 

大型动态群组(成员数 目巨大且变动频繁的多播组)。 

为 r弄清楚适个问题 一我们举 一个较为县体 的示 

例 ：先 让我仃J对害户帆和服 务器问的安全 单播通 信作 

一 个简要的描述。开始 ．客户机和服务器使用一一种认证 

议或服务进行相互认Ⅱ．然后．产生 一个其享的对称 

密钥 (会话密钥 )用于双向的加密通信 过⋯过 程可以 

以妇下方式扩展到一‘个组 存{￡一个共 同信任的组服 

务器 ．用它来存储用于实施组访问拄制的成员信息 当 
一 个客户机想加入这个组 时 客户机和组服务器使用 
一 种 认证协议相互 认证 =当每一个客户机通过认证并 

被接纳进人该组后 ．它们分别和组服务器共享一个密 

钥 ．这 个密钥叫做成员的私有密钥 。为 实现组通信 ． 

组服务器再给每一十成员安 全地发送一 个组通 信密 

钥 ．该密钥为全体组成员所共享 ．所 有的组通信都通过 

该组通信密钥加密 

对一个有 n个成员的组 ，给所有的组成员安全 地 

发送组通信密钥需要 n荣信息 ．连 n荣信 息必须分 别 

用每个成员的私有密钥加 密(计 算的开销与组的太小 

n成正 比)。每一条信息被单独地 用单播方式发送 。另 
一 种替代的办法是 ，遭 n条信息可 以复合为一条信息 

用多播方式发送 。无论哪 一种方式通 信的开销都与组 

大小n成正比(通过发送信息的数量或复合信息的大 

小来衡量)。 

我们注意到，对于一次点到点的会话过程 ．仅在会 

话建立的开始需要 付出会话建立和密钥发送 的开销 t 

并只有一次 但是，对组通信的会话过程，这种开销的 

付 出可能持续很长 一段时间．因为不断地有成员进 入 

或离开会话。也因为如此 ，组通信 密钥应该频繁 地更 

新。为了达到较高的安全性，组通信密钥应 废在每一个 

成员的加入和离开时更新 ，以使得 以前 的成员无法访 

问 目前 的通信 (后 向安全性 )，而一个 新成 员无法访 问 

以前的通信(前向安全性)。 

考虑一个组服务器 ，它在每一个成员的加入和离 

开时产生一个新的组通信密钥 。考虑 当一个成员离开 

的情况 ，以前的组 通信密钥不能再使用(因为离开的成 

员知道 )，于是新 的组通 信密钥必须分别用每一成员的 

私有密钥加密并 送给剩下的每一个成员。这样 ，我们看 

到 当一个成员离 开后组通信密钥的安全更新所弓l起的 

计符和通 悟的开铺和组大小 n成 正比．和初始组通 信 

衔 的发送 一样。总之， 十成员加入lfc离开额繁的大 

型P／组 箍们提H{J 个系统是吾具昔可扩展性的问 

题 这时单播的 r些安全拄 术 再适宜 ，Iol~s‘ 方案 

中将 ￡述可扩展问题总结为一 个影响 n个和 十不等 

于 n 约问题 ． 

上述示例仅向我 们展示 =r多描和 单描在密铡管理 

时的 同 多播通 浩引A的安全问题远 比单播 的安全 

问题复杂 。 

1 5 多播安全系统中亟待解决的问题 

下面，我们刑举了一些 多描 安全系统 中亟待解决 

的问题 。多数是所有 多描应用都需要考虑的安全问题 ． 

在设计系统时 必须解决的问题 。 

a)组成员资格控制和 保密 ：这意味着 ，应该确保组 

通信仅能被台法 的组成员彷问 成员资格控制堪 常是 

通过让所 有的组成员共享一个组通信密铜 。所有的组 

通 1言数据都使用 这个密钥利用对 称加密机制进 行加 

密 

b)分 组数据 认证 ：这是指一 个成员能够鉴别组 

通信的数据是发 自组 内的成员的过程 连坐．组通信数 

据的接受者 一般不能鉴别数据到底是发 自组 内的哪一 

个成员 ，但能鉴别出通信数据是来 自组内的某 一个成 

员 我们让所有的成员共享一个组通信密钥。利用这个 

密钥 ．再通过信息认证码(MAC)来对所有的通信数据 

进行认正。 

c)个体分组数据 源认征 ：这是 指组成员能够鉴别 

组中发送数据的个体的身份的过程 在多播机制 下，信 

息源认证的问题和在单播机制下 有其 固有的不同 ，基 

于单一 MAC的解 决方案(如 IPSec中用到 的)在这 里 

不再适 用 

d)安全 系统的性能 ：因为多播群组通常有很大数 

目的成员 ，从几百 ，几十万刊上百万。因此我们建立 安 

全系统必须考虑 系统的性能和可扩展性。我们列 出可 

能影晌系统性能 的 一些因索作 为系统的性能参数 ：数 

据分组引起的延迟，带宽和管理开销 ；控制 分组 引起 的 

延迟、带宽和管理开 销；组初始化、成员 的增加和删除 

操作付出的开销 ；发送初始化操作付出的开销 ；恢复操 

作引入的开销等。 

其他安全问题 ，如匿名性、防抵赖、服务的可用性 

等 同题我们就不在这 里作详细阐述 ，由于这些问题跟 

具体 的应用环境有关 

2 多播安全领域国际研究动态 

多播安垒的研究是目前计算机网络安全研究额域 

中一个较新的领域 ．有价 值的研究成果还不多。国内的 

研 究成 果更是少见。国外的主要研究成 果涉及三 个重 
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要的方面 ：组秘钥管理 ，分组数据源认证、组成 员资格 

的撤 回 ， 

2．1 组秘钥管理 

该领 域的工作集 中在建立和管理一个为所有成员 

共享的通用组秘钥 。该秘钥用于对效据 的加密和组认 

证 ，但不能用于数据源认证 组管理和成员 资格的搬 

方 法紧密相关，因为应该防止一十 离开的成员能继续 

对组通信 的效据解密 

GKMP协议 为多播组 的每⋯个成员产生和维 

护对称秘钥。在这个协议中，一十多播组有一个专有的 

组控制器 (Gc)，它负责管理组秘钥 GC在与一十被选 

择的组成员的共同操作中产生组秘钥。然后 ，它和每一 

十成员联系并使允许成员进入组的许可有效，接着给 

成员发去组秘钥(用 GC单独和每一十成员互相共享 

的秘钥加密 )。这种办法可能存在可扩展性 的问题 ，因 

为仅 存在 一十实体 GC．它负责 向所有的组成 员发送 

秘钥。 

可扩展多播秘钥分配方案(SMKD)- 是基于棱心 

基本树路由算法(CBT)并使用一种可扩展的方法提供 

到一十CBT组树的安全连接。然而，这种方案缺点是 

与特定的路由协议相关，不提供路由和安全机翻间的 

分 离。(特别地 ，这种方案给于路由器根高 的信任 ，由于 

在传送树 中的每一十路 由器作为组控翻器都得到相同 

的秘钥 )． 

MKMP_i 秘钢 管理协议 使得初始 的秘铜 管理 器 

以一种动态的方式把秘钥分配权力委派给被选定的其 

它组．它首先产生组秘钥。然后通过向申请这些成员组 

的多播组发送信息的方 式把秘钥分配权 力委 派给选定 

的成员组 这十信息包含秘钥和访问控翻列表 ，而且仅 

能为被申请的成员 组解密。当它们得到这十信息后， 

它们就可以作 为组秘铜管理器开姑运行 。这种动态的 

方法有一 十好 处是 ：组的拓扑结构能够在 线 自适应 。 

MKMP[‘ 为整个组使 用一十唯一的秘钥并且不需 要 

对有效载荷采用 hop—by—hop方式的解密和重新加密 

Iolus方案[1”通过 引入所谓的“安全发 送树”来处 

理可扩展性问题 。多播组被划分为一些子组 ，它们通过 

分层的方式被安排起来 存在一十组安全控制器 

(GSC)来管理顶级组，而组安全中舟(GSI)管理不同的 

子组．每一十子组都有它 自己的子秘钥 ，该秘钥有它的 

管理器选定。一十 GSI知道它管理的子组的秘钥和更 

高级的子组的秘钥 ，所 以它能够“翻译”去到和来 自高 

级组的信息。这种方案的一十缺点是由GSIs解密和重 

新加密每一十效据包所引入的延迟开销。另外，如何移 

除不可信任 的 GSI也是一十复杂的问题 

另外存在的分层解决方案如，PACB[I”，它改进了 

GKMPc 的一些不足。HCD[ 和 HCMc 将网络分为 
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许 多的区域 ：多十“叶区域”和 一十“主干区域” 不同的 

叶区域可以使用不同区域内组秘 钥管理协议 ，而 主干 

区域运行一个域间组秘钥管理协 议。HCD 和 HCM 

在抗高层接 ． 故障方面比 Iolus系统具有更强的健壮 

性 ，但它们也存在 一些与 lolus系统相同的缺点 

2 2 丹组数据源认证 

分组效据源认证有三种级别 ，其 中最基本 的级别 

是一个注册的接收者能够判别接收到的分组是来自注 

册 的组 内成员(注册 的分组发送者或 其他的注册 的分 

组接收者)，但不能知道 发送者 的具体身份。这种层次 

的认证仅能保证分组不是来 自安全组 以外的某个人。 

第二 种级别 的认证是注册的接收者能判别分组是来 自 

注册 的分组发送者。这种层次的认证 能保证分 组是来 

自某一个注册的分组发送者而不是来 自其他的注册的 

分组接收者或组外的外来者。第三种级别 ，也是最吸引 

人 的一种认证形式 ，它使得 分组的接收者能够精确地 

鉴别出分组发送者的身份 目前的研究主要集中在第 

三种认证级别上 。为 了实现第一种级别的效据_碌认证 ， 

让 所 有 组 成员 共 享 一 十 秘 钥 并 使 用 信 息 认 证 码 

(MACs，如 HMACn )就足够 了 然而 ，这种方法 并不 

能满足第三种级别的效据源认证 的要求 ，它不 能用于 

认证一条信息是来 自一十特定的成员 

如果信息的发送者使用效字签名方案对信患进行 

签名 ，第三种级别 的效据源认证就 可以办到 然 而．计 

算和验证效字签 名的计算复杂性 以及签名 的长度 (认 

证信息必须 包含 在每一十分组中，使得 签名的长度至 

关重要)将对系统性能造成影响 。举例来说 ，目前的高 

端工作站每秒能够产生 50十1024一bit的 RsA数 字签 

名 而一些多播应用需求的分组吞吐率超过了每秒50 

十分组的速率+即使吞吐率要求较小的多播应用也不 

可能将宝贵的CPU周期中的一大部分用于分组签名。 

可以通 过显著减 少验证算法复杂性 的方 式来使 RSA 

数字签名成为一种较为吸引人的分组签名方案。 

我 们也可以使用基于椭圆曲线的分组效字签名方 

案 ，这种方案相对其 他签名方案在计算和通信量要求 

上较小 另一种较为有趣 的方 法是使用在线／离线效字 

签名方案 EGM_】J。 

文[14]针对效据流的效字签名也作了讨论，他们 

的设计目标是提供高技的、延迟有界的数字签名，以及 

对十体 分组的高技验证 (这拌就解决了不可靠通信的 

问题)。这种方案在 Client／Server模式 下具有很 高的 

效率 ，因此它 已经被提议为视频和 音频 的 RTP(Real— 

Time Transport Protoco1)提供认证+然而在更多一般 

的场合 (DIS+网络游戏等 )这 种方案就存在一些 实际 

的缺点 ：延迟 和将发送方 的分组聚合成组不适 合端 到 

端的交互多播应用 (DIS，网络游戏等 )．因为附加于每 
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条信息的认证信息的大小不固定、没有提供用于平滑 

处理器峰值负载的机制 Cannetti等 提出的一种数 

据源认证方 案是基于高效 的 MACs而 不是 公钥 数字 

签 名。 

2 5 组成员资格撤回 

为了防止新加入的组成员访问他们加入前组 内被 

发送的数据 ，同样为防止离开 的组成员访问他们 离开 

后组 内被发送的数据 ．需要组控制器无论在任何时侯， 

只要有组成员资格发生变动，都要更新组秘钥。 

为了击除不可信成员，许 多组 秘钥管理协议 

GKM P,~ 。 
、SMKD[ 、MKMPC 中采用 的方法是 ：产生 

一 个新 的组秘钥并把它发送给所有剩 下的组成员‘使 

用每一个组成员单独和组控制器共享的秘钥加密'．这 

样就从本质上建立了 一个没有不可信成员的新的多播 

组 ，然而这种方法不具有可扩展 性。 

如组秘钥管理一节 中所述 。另一种方 法是 将整个 

多播组 分为具有独立 于组秘钥的多播组 。当一个成 员 

被删除时。仅需要给被删除成员所在于组的成员发送 

单 独 加 密 的 信 息。这 类方 法 如 lolus Ll ，PACB[I”． 

HCDⅢ，HCM 更具有可扩展性。它需要每一十于组 

都包含一十可信的于组控制器(如 Iolus口 系统中的组 

安全中弁)。但是如果于组控制器变为不可信时，就应 

该运行一个更为复杂的资格撤回程序(这一点这些草 

案都没有描述) 

WGL的方 案 引入了密钥 树概念 ，这 是大型 动 

态多播组密钥管理和组成员资格撤回问题方面的一十 

重要突破。密钥树在密铜管理方面的确具有相当的高 

技性和高度的安全性 。WGL[t33方 案的特例就是 WHA 

方案口 ，WGL口 方案中树的度数是任意的(虽然二叉 

树能达到最好 的通信性 能)。该方案可以减少需要发送 

的组成员资格撤回信息和磕小发送信息的大小。另外 

CGIMNP方 案嘲在组成 员增加时不会 增加系统开销 。 

基于被使用的加密函数的安全性 (即是说伪艟机性 )． 

CGIMNP方案的安全性能够被严格地证明。基于密钥 

树的密钥管理方案存在的问题是 ：它 需要 一个可靠 的 

多播基础设施 }虽然这些方案能高教地处理大型的群 

组．但它们不适 台处理大型的动态的群组f成员资格变 

动频繁的群组)．囡为不论如何高教地更新组密钥．仍 

然需要在每一个成员发生变动‘离开或加入'的时候． 

向每 一十组成员发送更新的组密钥 。基于遗一点 ．这一 

类的方案适 合作 为于组 的密钥管理方案 。 

总之 ．这些成果本 身都存在这样或那样的同题 ．并 

没有完善地解决相关镀域的同题。多播安全领域还是 
一 个比较年轻的学术领域，还有很多同题亟待解决 ．琏 

着时问的推移相信会有更多的新技术取代或改进上述 

的种种方案。 

5 我们 目前的研究进展和成果 

擒们目前对多播系统安全 的研究集 中在组秘钥管 

理、组成员资格撤回和访同控制这几个方面。提出了一 

种基于于组安全控制器的组通信密钥譬理和访同控制 

方案．该安全方案改进井解决了 lolus口 系坑和 WGL 

方案[I 中存在的一些 同题“ 井简化了多播组安全访 

问控制。达到了预期的设计 目标和要求。该方案引入了 

WGL方案中的密钥树概念．因为密钥树在密铜管理 

方面的确具有相当的高 技性 和高度的安全性。同时提 

出了于组安全控制器、于组安全密钥榭、子组安全控制 

器密钥树(对密钥树概念的扩充 ．利甩密钥榭来管理子 

组安全控制器而非用户成员)等概念。这就使得我们的 

方案在运行机制上与 WGL方 案有根多不同之处。该 

方案的系坑框架如 图1。其 中 GSC(Group Security 

Controller)为组安全控制器 ，SGSC(Sub—Group Secu- 

rity Controller)为子 组安 全控制 器。每一于组 内部 

有一 十于组 密钥 树 由SGSC管理 。整 十系统框 架的棱 

ii 
一 。一 。’r 警 

岛 S ● S 懿 0 E 

子蛆安全 密删  

围1 系统核心框架示意圈 
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心思想是 GSC厦过 SGSC密钥材 向备 SGSC安全发 

送 更新后的组通 信密销 而各 SGSC 一方面通过子组 

密钥树更新子组组 密钥；另 一方面向备于组用户成员 

安全发送更新后的组 通信商铜 (用于组组密钥 对其进 

行加密 我们同时提 出的系统棱心算法和 议 ：组通 

信密钥更新算法和 协议 解决了组通 信密钥的安全更 

新 、访『口]控制和干组安全控制器的不可信等同题 详细 

算法 和 议参见文(1s]。 

结论 这篇综述简要地介绍 了目前多播安全的几 

个主要研究领域和国际上的主要研 究成果 ．这些成果 

本身还 十廿完善 ，并没有完全解良相关领域的同题 

目前 ．一种较理 想的解决方 案是 ：针对 具体的应用环 

境 ．集中上述多种 方案的优点并有机地组音起 来 当 

然 ，多播安全领域还是一个比较年轻的学术领域 ，还有 

根多同题亟待解决 ．随着时间的推移相信会有更多更 

好的技术取代或改进上述的种种方案 本文中我们提 

出的 一十方案就根好 地解决了文 [13]的方案和 lolus 

系坑存在的一些问题并简化 了多播组安全访 问控制 ， 

选到 了预期的设计 目标和要求 ，但找们 的系统 尚没有 

解决分组数据源认证问题 ，在解决该同题后 ，拽们将基 

于上述思想开发 出一十太型动态多播群组的密铜管理 

和认证系统的原型 
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