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基于 NHPP类软件可靠性通用模型研究与应用 
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摘 要 对现有 NHPP类软件可靠性模型进行分析总结，指明了已有 NHPP类软件可靠性模型存在的不足及缺陷。 

综合考虑缺陷探测率、软件运行覆盖率、排 除错误时的错误 引入率等软件故障数 的影响 因素，提 出了一种通用的 

NHPP类软件可靠性模型，最后对通用模型中的泛函数取特殊值后，求得期望故障数及软件可靠度 ，并对其进行分析， 

证明了所提模型的有效性。 
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Abstract This paper analyzed the existing non homogeneous Poisson process(NHPP)software reliability model， 

pointd out the problems and defects of existing NHPP software reliability mode1．Considering the defect detection rate． 

coverage，software error introduction rate，the paper proposed a general NHPP software reliability mode1．Finally，the 

general model was applied to a set of published failure data，proofing the effectiveness of mode1． 
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随着软件被广泛地应用于社会各个领域 ，软件尤其是安 

全关键软件的失效很可能会导致生命与财产的灾难性损失。 

软件可靠性已成为软件发布时用户最为关心的质量指标之 
一

。 软件可靠性模型是评估软件可靠性的主要工具。模型利 

用软件测试时采集到的故障数据来预测软件实际运行时的可 

靠度 ，从而决定是否将该软件投入使用。在众多软件可靠性 

模型中，非齐次泊松过程(NHPP)类模型由于拟合效果好、结 

构简单，因此成为最重要应用最广泛的软件可靠性模型。 

1 NHPP类软件可靠性模型分析 

G0模型是最典型的 NHPP模型。1979年，A．L．Goel 

和 K．Okumoto提 出 了关 于 连续 时 间 的 NHPP模 型，即 

NHPP类 0模型。之后 ，以此为基础，又有许多人提出了 

不少类似模型，他们的工作对软件可靠性模型的建立和应用 ， 

产生了重大的影响_1]。但是，经分析现有 的 NHPP模型，在 

设计上会有各种考虑不周或缺陷。 

0模型框架 ： 

一 6[n一 )] 

其中，m(￡)为期望故障数；b为故障检测率；n为软件预期故障 

总数。 

G-O模型成功地将期望故障数、故障检测率、软件预期 

故障数相关联，开创了 NHPP类可靠性模型先河，但有如下 

缺点：测试人员在探测缺陷的过程中，随着时间的推移，故障 

越难被发现，故障检测率不可能为常数；在发现故障、解决故 

障过程中，必然会引起新的故障，故软件的故障总数不可能为 

常数。 

文献[2，3]成功分析了人类在测试软件过程中随着时间 

的推移发现故障能力的特点，并引入了软件覆盖率，通过这两 

个特性来考虑故障检测率，模型框架如下： 

一 ( )[am ( )] (2) 

( )一 ( )卢(￡) (3) 

其中，m(￡)为期望故障数；a为软件预期故障总数； (￡)为故 

障检测率 ；a( )为单位时间测试工作量，口(￡)为单位时间软件 

运行覆盖率。 

文献[2，3]在 G0模型的基础上，成功分析 了故障检测 

率，唯一缺陷是仍未对软件预期故障总量进行分析。 

文献[4，5]在考虑故障检测率的同时，成功考虑了软件预 

期故障总数为非常数的情况，模型框架如下： 

一声(￡)[＆(￡)一m( )] (4) 

n(￡)一N+ ( ) (5) 

其中，re(t)为期望故障数；a(f)为软件预期故障总数； (f)为 

故障检测率；N为初始软件故障总数； 为常量。 

文献[4，5]在考虑故障检测率的同时，成功假设了软件在 

t时刻的软件预期故障数与期望发现故障数成正比，但是在 

提出模型(4)时有假设“发现的错误彼此是独立的”，故发现的 

故障越多并不意味着预期故障数会增多。 

基于以上分析，本文提出了一种通用的 NHPP类软件可 
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靠性模型，模型综合考虑了故障检测率、预期故障总数及故障 

排除率，从而更好地对现有的 NHPP类软件可靠性模型进行 

通用 。 

2 通用的 NHPP类软件可靠性模型 

为了构建描述 NHPP类软件可靠性通用模型，需做如下 

假设 ： 

1)软件运行剖面与可靠性测试剖面相同； 

2)在任何时间序列构成的时间区间中检测到的错误数是 

相互独立的； 

3)在 t时刻检测到的累积错误数 IN(f)， ≥O]是一个独 

立增量过程，N(￡)服从期望函数为 re(t)的 Poisson分布 ； 

4)在时间间隔 (￡， +At)内，单位时间所发现的故障数 

的期望值与软件残留的故障数成比例，比例为故障检测率 

(f)，o4 (f)≤l； 

5)在时间间隔 (￡，￡+At)内，单位时间解决的错误数与 

单位时间内期望发现的错误数成正 比，比例为错误排除率 

( )，o4 ( )≤1； 

6)排除错误为非完美排错 ，时间 t时刻预期的错误总量 

n(f)与预期初始错误数 之差与排除的错误数成正 比，比例 

为错误引入率 (￡)，o4 ( )≤1。 

依据假设 4)有： 

一  )( )--r( (6) 

其中，r(￡)为软件运行至 t时刻已解决的错误数。 

依据假设 5)有 ： 

r 

依据假设 6)有 ： 

a(￡)一口+ (f)r(f) (8) 

其中： 

(O)一0，f(O)一0，Ⅱ(O)=fl (9) 

联立方程式(6)一式(9)可求得通用模型的期望故障数 

为： 

fi — f￡ f 

m( )一j。 ( )[ + ( )exp j。 ( ) ( ( )dp j：(exp 

(一1 ( ) ( ) ( )d )) ( ) ( )(fl--r(O)d~-- 

f(e)]de (10) 

由于到时刻 t为止的累计故障数 N(￡)服从均值为 re(t) 

的非齐次泊松分布，所以有： 

P{N( )一 }一 exp(一m(￡))，”一o，1，2⋯ (11) 

根据非齐次泊松分布的性质，可靠度函数为： 

R( { )一P{N(￡+z)一N(￡)一0} 

一exp(m( )一 (￡+ )) (12) 

3 通用模型的特殊函数取值 

3．1 故障检测率的考虑 

在软件人员测试过程中，随着测试的进行，软件的问题将 

越来越难以被发现，用 (￡)代表错误探测率，则 ( )满足： 

lind(￡)一0 (13) 

随着时间趋于无穷 大，软件 的覆盖率将 无限趋 近于 
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100 ，用 ( )表示软件覆盖率，则 (￡)满足 

lim2(￡)一1 (14) 
⋯  

基于式 (13)及式 (14)，给出满足条件的错误探测率及软 

件覆盖率如下： 
L 1 

(￡)一南 ， ( )一卜南  ‘15) 
其中，k为初始时刻的缺陷探测率， 为尺度参数。故障检测 

率为缺陷探测率与软件运行覆盖率的乘积，用下式来表示 ： 
L ’ 

声( )一 (f) ( )一南(卜1-~t) (16) 
3．2 软件预期故障数的考虑 

关于不完美排错的假设有很多种形式，比较常见且重要 

的为如下 2种形式 ： 

1)软件预期故障数与测试时间成正比l6 。 0] 

。(￡)一8(1+ ) (17) 

注：式中口为软件初始预期故障数 ， 为缺陷引入率。 

2)软件预期故障数与探测到的缺陷数成正比[4 j 

Ⅱ( )一8+删 ( ) (18) 

由式(17)知，当 ￡一o。时，“(￡)一co，即一个软件的故障 

数是无穷无尽的，针对一部分软件可能是如此 ，但是大多数软 

件的故障数为有限的，式 (18)直接假设预期故障数与探测到 

的缺陷数成正比，同检测到的故障数相互独立矛盾，故不可 

取。 

本文假设预期故障数与排除的故障数成正比，因为排除 

的故障数越多，引入的新错误数也越多 ，假设错误排除率及错 

误引入率为常数，表达式如下 ： 

∞(￡)一∞， (f)一；[ (19) 

将式(19)代入至式(7)及式(8)可得： 

a( )一 + (￡) (20) 

由式(2O)可知，虽然 n(￡)仍然与 re(t)成正比，但是它是 

基于软件预期故障数与排除的故障数而考虑的。 

3．3 软件可靠度分析 

将式(16)、式(19)、式(2O)代入至式(10)可得软件期望故 

障数为： 

(￡) —k~(1—--Z) !! 二 ! 

上  ± = ± === 

(；[一1) ( 一1)9 
(21) 

由式(21)可知，当 ￡一。。时， 一。。，式(21)变为： 

m( )一 一 (22) 
(1一Z) (1一 ) (1+ )如‘ 

由式(22)可知，伴随着时间的增长 ，软件期望发现的故障 

数为时间的增函数，且当 ￡一。。时，期望发现的故障数将变为 

常量： 

m( )一 —— (23) 
(1-- Z)9 

由非齐次泊松分布软件可靠度函数(12)可知，当 f—c×3 

时，R(xI )一1，即随着时间的增长，故障的排除，软件的可靠 

度将不断提高。 

4 最大似然估计及模型评价标准 

为了更好地预估期望故障函数 中的参数，采用最小误差 

平方和l1 。 (Sum of Squared Errors，SSE)来计算： 

SSE=∑( --m(t ))。 (24) 



其中， 为测试阶段数，t 为第 i阶段软件 累计运行时间，Y 

为第 i阶段累计发现错误数。 

为获得最小误差平方和，分别对 fl, ， ，k， 求偏导，导数 

为零，得如下方程组： 

aSSE
=  善2( 一 一。 

善z 一。 
aSSE

一  

耋2( 一。 (25) 
一  

蓥2( 一。 
@SSE

：  

耋2( 一 ：。 
在约束条件 0≤ o。，o≤ ≤1，o≤ ≤1，o≤忌≤1，o≤ 

<c×。下，通过迭代可求得 ， ， ，k， 的最小二乘估计。 

可通过 MSE来度量模型的拟合效果 ，MSE方程如下： 

MSE一音 [m( )一y ] (26) 
由式(26)可知，MSE越小 ，拟合效果越好。 

5 实验分析 

用 Matlab对文献[11]中的数据进行拟合分析 ，求得的 

参数为 ： 

卢一108．346，X=O．0053， 一O．4116，k=O．457， 

if= 105．71 (27) 

拟合图如图 1所示。 

世  

睬 

图 1 

将式(27)代人式(26)可求得 MSE，与现有模型拟合效果 

比较如表 1所列。 

表 1 

模型名称 MSE 

Delayed S-Shaped Model(DS)[2] 

Log-Logistic Coverage Model(I LCM)[。] 

Ohba Imperfect De bugging Model(OID)[4] 

本文提出的模型 

168．67 

194．07 

139．82 

1O5．43 

从上表可以看出，本文提出的模型达到了较好的拟合效 

果 ，对软件故障数的预测准确性更高 ，后续研究中可以更好地 

通过分析缺陷探测率、软件运行覆盖率、排除错误时错误引入 

率等特性，代入本文提出的模型中，从而达到更好的拟合效 

果 。 

结束语 本文通过对现有的 NHPP类软件可靠性模型 

进行分析，提出NHPP类软件可靠性通用模型，对其中的通 

用函数进物特殊化，并对提出的模型进行仿真实验及比较，证 

明了本文提出模型的优 良性 ，在后续研究中可以更好地将分 

析缺陷探测率、软件运行覆盖率、排错误时错误引入率等特 

性，代入本文提出的模型中，从而达到更好的拟合效果。 
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