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基于故障树分析与组合测试的测试用例生成方法 

张卫祥 刘文红 

(北京跟踪与通信技术研究所 北京 100094) 

摘 要 随着软件的日益复杂，如何从 巨大的可用测试用例空间中选择少量的测试用例进行有效的测试，成为了软件 

测试的重要课题之一。给出了一种易于自动化实现的软件测试用例生成方法。首先运用故障树分析原理 ，获取待测 

软件故障树的最小割集；然后利用等价类划分法、边界值分析法等经典黑盒测试方法，获取各最小割集中每个元素的 

典型取值集合 ；最后利用组合测试技术，在充分考虑各元素两两之间关系的基础上生成测试用例集。该方法对传统的 

故障树分析方法进行了改造，具有更大的适用范围；综合利用组合覆盖技术与黑盒测试方法，能有效保障测试充分性 

并减少测试用例数 目。工程实践表明，该方法能够大幅提高测试效率。 
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Test Suite Generation Based on Interaction Testing and Fault Tree Analysis 

ZHANG W ei—xiang LIU W en-hong 

(Beijing Institute of Tracking and Telecommunications Technology，Beijing 100094，China) 

Abstract Due to the increasing software complexity，how to select a few representative test cases to test software effec— 

tively has become 3n outstanding problem．This paper gave an integrative method for test suite generation，which can be 

divided into three parts，first uses an amended Fussell-Vesely algorithm to get minimal cut sets of the software，second 

uses black-box testing methods to obtain the typically discrete values of each element in minimal cut sets，finally uses an 

interaction testing algorithm to generate the test suite with a view to the interactional relationship between any two ele— 

ments．Practice shows that the method can significantly reduce test cases count on the basis of ensuring software testing 

effect． 
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1 引言 

随着信息技术的迅速发展，计算机软件的应用 日益广泛， 

软件失效造成的后果也愈加严重，特别是在航空航天、金融保 

险、交通通信、工业控制等重要领域，软件一旦失效将造成重 

大损失，对软件质量提出更高的要求。 

软件测试是保障软件质量的重要手段，是构建高可信软 

件的关键环节。统计数据表明，软件测试占软件开发总成本 

的比例一般达到 5O 以上l1]。但随着待测软件 的日益复杂 

和庞大，如何选择一组有效的测试方法以及如何从巨大的可 

用测试用例空间中选择少量的测试用例，对其进行有效的测 

试 ，是软件测试面临的重要课题之一，测试用例的选择与 自动 

生成技术成为软件测试的重要研究方向。 

目前已有不少关于故障树分析在软件测试 中应用的成 

果。。 ]，主要集中于故障树建模及最小割集算法，缺少基于最 

小割集生成测试用例的方法研究，往往会导致庞大的测试用 

例集，影响测试效率。组合测试考虑了系统 中参数之间的相 

互作用，能够较好地提高软件缺陷的发现几率 ，是一种有效的 

软件测试用例生成技术_7 ]，但对组合覆盖所必需的基础数据 

获取方法的研究尚不多见。 

本文结合软件评测实践 ，提出了一种测试用例生成方法。 

该方法基于故障树分析原理，对传统的 Fussell—Vesely算法 

进行了改造，使之能够适应对航天领域软件常用的“三N---” 

逻辑的处理，扩大了故障树分析法的适用范围；基于最小割集 

采用组合测试技术进行用例设计 ，考虑了多参数间的相互作 

用并覆盖了所有参数的两两组合关系，在提高测试充分性的 

同时还能够大幅削减测试用例的数量。本文首先介绍故障树 

分析法和改造 Fussell-Vesely算法，然后给 出基于最小割集 

与组合测试的用例生成算法，最后通过例子进一步说明该方 

法的使用流程及使用效果。 

2 改造 Fussell-Vesely算法 

2．1 故障树分析与最小割集 

故障树分析是一种系统化、形式化的分析方法，通过演绎 

手段找出导致系统故障的各种可能原因，利用故障树——倒 

立树状的逻辑因果关系图——表示故障和导致该故障的诸多 
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因素之问的逻辑关系。利用故障树分析方法，有助于确定一 

个正确的或不正确的状态转变成不安全状态的环境、触发条 

件及其转移概率 ，从而可以有针对性地设计测试用例，找到系 

统的潜在缺陷和薄弱环节 ，最终达到减少故障发生可能、提高 

软件可靠性的目的。 

故障树分析方法的一般过程为：首先，进行系统定义，确 

定故障树分析的范围并收集系统故障的资料；其次，进行顶事 

件选择，确定要分析的系统故障状态；第三 ，建立故障树，从顶 

事件到中间事件直至底事件，自上而下逐级分析各结果事件 

的原因；最后，识别导致系统失效的最小组元集合，即获取故 

障树的最小割集。如果需要 ，在得到全体最小割集后，可根据 

各底事件发生的概率确定顶事件发生的概率，对系统作进一 

步定性或定量分析。 

获取故障树的最小割集是故障树分析的关键。Fussell— 

Vesely算法由Fussell提出，是求解最小割集的标准算法。在 

工程实际中，特别是在航天软件领域 ，除了通常的与非门等逻 

辑关系外，常见的还有“三判二”逻辑关系 】 ]。“三判二”是 

航天测控中的惯用语，指的是 ：进行具有三个条件的命题判断 

时，当三个条件中至少两个条件成立时，命题为真；否则，命题 

为假。为适应“三判二”逻辑关系，我们对 Fussell—Vesely算法 

进行改造。 

2．2 改造 FusselI-Vesely算法 

加入对“三判二”逻辑关系处理后的改造 Fussell—Vesely 

算法，其主要步骤如下所示 ： 

a)建立一个仅含有故障树根节点 T的集合 s，并以根节 

点 T为当前节点，向下搜索当前节点的所有子节点； 

b)若当前节点与其子节点之间是逻辑与运算，则把其所 

有子节点都加入到当前节点所在的集合中，并把当前节点从 

该集合中删除；若当前节点与其子节点之间是逻辑或运算，则 

将当前节点所在的集合复制该当前节点子节点的个数份，在 

所述复制的集合中分别加入一个子节点并删除当前节点；若 

当前节点与其子节点之间为三判二运算，则将当前节点所在 

的集合复制 4份，删除当前节点并分别加入其 3个子节点的 

如下组合之一：子节点 1，子节点 1与子节点 2，子节点 1与子 

节点 3，子节点 2与子节点 3； 

c)如果当前节点不为根节点并且当前节点已扩展完毕， 

则选择当前节点的父节点为当前节点；如果当前节点为根节 

点并且当前节点已扩展完毕，执行步骤 e)； 

d)从当前节点的子节点集合中选择一个未扩展的子节点 

为当前节点，执行步骤 b)；若所有子节点都已扩展完毕，则标 

记当前节点为已扩展完毕，执行步骤 c)； 

e)在已生成的所有集合中，分别剔除重复元素； 

f)运用布尔代数中的吸收律 A+AB=A和分配律 A+ 

(B+C)一AB+Ac，剔除多余集合 ，即得最小割集。 

3 测试用例生成方法 

运用故障树分析获得的最小割集为测试用例设计提供了 

很好的基础，但 当系统比较复杂、最小割集中元素较多时，还 

需要结合有效的测试用例生成技术，否则仍然会导致庞大的 

测试用例数量。本文的方法在最小割集的基础上，综合采用 

黑盒测试与组合测试技术，能够取得较好的测试效果。 

3．1 组合测试 

待测软件出现故障的原因可能是由于某个参数的单独作 
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用，但更多情况下是因为多个参数的相互作用。组合测试考 

虑了多个参数之间的相互关系，能够以较少的测试用例数量 

来实现对各种组合的覆盖[1 。 

要使用组合测试方法，首先需找出待测软件中给定测试 

场景的各个参数，包括待测软件的状态、配置参数、用户输入 

参数或者外部事件参数等等，每个参数都有各自连续的或离 

散的取值范围。遍历所有这些参数的全部取值是不可能也是 

不必要的，组合测试的实质就是依据一定规则，对这些参数的 

部分组合进行覆盖测试。 
一 般地，根据覆盖程度的不同，可将其分为单因素覆盖、 

两两组合覆盖、三三组合覆盖等。单因素覆盖指的是对每个 

参数的各个取值进行覆盖，要求每个参数的各个取值都至少 

出现一次；两两组合覆盖要求对任意两个参数的所有取值组 

合进行覆盖 ，保证每一个取值组合都至少出现一次 ；三三组合 

覆盖要求对任意 3个参数的所有取值组合进行覆盖；依此类 

推。覆盖要求越高，缺陷发现能力越强；但随着参数组合覆盖 

要求的增加，测试用例的数量也呈指数上升 ，测试代价越来越 

大。在实际应用中，两两组合覆盖最为常用l7]。在本文中，我 

们使用了两两组合覆盖，也可以将其推广到其它组合覆盖。 

3．2 用例生成方法 

我们的用例生成方法结合 了故障树分析、黑盒测试与组 

合测试技术(如图 1所示)，共有 4个大步骤。 
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图 1 测试用例生成方法的主要流程 

Step 1 根据故障树分析方法绘制待测软件故障树，运 

用改造Fussell—Vesely算法获取软件故障树的最小割集。 

改造 Fussell—Vesely算法已在上文介绍 ，此处不再详述。 

这里不妨假设共得到 p个最小割集，分别为 K ，K ，⋯，K 。 

Step 2 采用等价类划分、边界值分析等黑盒测试方法 

将最小割集中每个元素的取值范围离散化，得到各最小割集 

中每个元素的典型取值集合。 

假设任一给定最小割集 K中有 m个元素 c ，c ，⋯，c ， 

分别取离散值 ，，f2，⋯， 。令 ，=l }表示 所含元素 

的个数，不失一般性，不妨设 ‰≤‰一 ≤⋯≤口l— nlax o,j 
1≤j≤优 

o 

Step 3 采用组合覆盖技术 ，生成任意一个最小割集 K 

的测试用例集。该步骤分为 3小步。 

1．构造矩阵 C一( ) × ，矩阵C由最小割集K 中所有元 

素的典型取值组成。 

具体方法是：从最小割集 K的第一个元素c 开始，将 c 

的 个典型取值依次填入到矩阵C的第一列中，以此类推，将 

c 的a 个典型取值依次填人到矩阵C的第J列中； 



 

若矩阵 C中某列有空位，则将该列其它任意值填入到该 

列空位中，使得矩阵C的每列均有r／个值 ；所述的空位为补充 

位，填入到空位中的值为补充值 ，则其它位为正常位，填人到 

正常位的值为正常值； 

2．展开矩阵C，获得最／l,~tJ集 K 的初始测试用例集 jo。 

该步骤根据 r／与 ／7"／的大小关系，分为 2A和 2B两种情 

况 ： 

2A ≥m时，采用矩阵分解的方法将矩阵 C展开。 

2A．1将矩阵 C展开至最小矩阵D 

如果 >m，则最小矩阵 D是( 一m)×1的矩阵；如果 

=m，则最小矩阵 D是 2×2的矩阵。 

具体方法是：从矩阵 C的第一列开始，依次相加，用该列 

的每一个值乘以划去该值所在行与列得到的矩阵，并循环递 

推 ，直至展开到最小矩阵 D；在此过程中，若在某相加项中除 

矩阵外的部分出现补充值，则把该项剔除。 

2A．2展开最小矩阵 D 

将步骤 2A．1所得到的相加项 中的最小矩阵继续展开， 

具体做法是： 

a) >m时，如果最小矩阵中存在正常值，逐一分别取所 

有正常值与该相加项中除最小矩阵外的部分相乘，所得的每 
一 个乘积即为一个测试用例，全部添加到初始测试用例集 

中；否则 ，最小矩阵中全为补充值，则任选且仅选其中一个补 

充值与该相加项中除最小矩阵外的部分相乘 ，并把所得的乘 

积添加到初始测试用例集 中； 

b) 一 时，按矩阵分解方法将最小矩阵展开，逐一与该 

相加项中除最小矩阵外的部分相乘，所得的每一个乘积即为 
一 个测试用例，全部添加到初始测试用例集 Io中。 

2B <m时，首先将矩阵 C转秩得到矩阵C ，然后采用 

矩阵分解的方法将矩阵 展开。该步骤分如下两步： 

2B．1将矩阵 展开至最小矩阵 

最小矩阵是(m--n)x 1矩阵，具体做法同步骤 2A 1； 

2B．2展开最小矩阵 

将最小矩阵中的各值逐一取出与除最小矩阵外的部分相 

乘，所得的每一个乘积即为一个测试用例，全部添加到初始测 

试用例集 L中； 

3．对得到的初始测试用例集 L进行调整 ，以获得最小割 

集K的最终测试用例集J。 

该步骤分如下两步 ： 

3．1在矩阵C的任意一行中，如果有至少两个正常值，则 

将该行中各值相乘，所得的乘积即为一个测试用例，添加到初 

始测试用例集 Jo中； 

3．2如果在初始测试用例集 Io中至少有两个测试用例 

完全相同，则仅保留其中一个，剔除多余的，即得最小割集 K 

的测试用例集 J。 

Step 4 重复 Step 3，得到所有最小割集的测试用例集。 

所有最小割集的测试用例集的并集即为待测软件的测试用例 

集。 

4 例子 

通过一个例子进一步说明本方法的使用流程及其使用效 

果。本例子取 自某地面逃逸软件的一个判决模式，为了方便， 

对其进行了一般化处理。 

假设已绘制故障树，在该故障树中，存在“三判二”的逻辑， 

如图 2所示。利用本文测试用例生成方法，主要步骤如下。 

l fB1，B2，B3，B4，B6}—— 

千 L+{B1，B2，B3，B5，B6}M1 M2 { 
，． } l i

B,，B2， B3，M2} 

{Bl，B2，B3，B7}—' {B1，B2，B3，B7} 

{B1，B2，B3，M4}——I {B1，B2，B3，B8卜+ {B1，B2，B3，B8) 

LfB1，B2，B3，B9}．+fBl，B2，B3，B9} 

图 3 获取最小割集 

1)建立集合 S一{丁)，设置当前节点为 丁； 

2)搜索 T节点的所有子节点，由于M0是逻辑与运算 ，把 

T的所有子节点M1与 M2都加入到 T所在的集合中，并把 

T从该集合中删除，则集合{T}变为集合{M1，M2} 

3)从 T的子节点集合中选择节点 M1为当前节点；由于 

节点 M1是逻辑与运算 ，把节点 M1的所有子节点都加入到 

节点 M1所在的集合中，并把节点 M1从该集合中删除，因此 

集合{M1，M2}变为{B1，B2，B3，M2}；由于节点 B1、B2，、B3 

都是叶子节点，因此节点 M1扩展完毕； 

4)由于节点M1不是根节点 ，选择其父节点 T的未扩展 

子节点M2为当前节点；由于节点 M2是逻辑或运算，将节点 

M2所在的集合依据子节点 的数 目复制两份，并在复制的两 

个集合中分别加入一个子节点并删除节点 M2，因此集合 

{B1，B2，B3，M2}变为集合 {B1，B2，B3，M3}与集合{B1，B2， 

B3，M4}； 

5)从节点 M2的子节点集合中选择 M3为当前节点；由 

于节点 M3是“三判二”运算，则将节点 M3所在的集合复制 4 

份，并在每个集合中分别加入指定组合并删除节点M3，则集 

合{131，B2，B3，M3}变为 {B1，B2，B3，B4}、{B1，B2，B3，B4， 

B5)、{B1，B2，B3，B4，B6}、{B1，B2，B3，B5，B6)； 

6)由于节点 M3不为根节点并且已扩展完毕，因此选择 

其父节点 M2作为当前节点 ；搜索 M2的子节点 ，还有 M4未 

扩展，故设置当前节点为 M4；由于节点 M4为逻辑与运算 ，因 

此集合{B1，B2，B3，M4}变为集合{B1，B2，B3，B7}、{B1，B2， 

B3，B8}、{B1，B2，B3，B9}； 

7)节点M4扩展完毕后 ，其父节点 M2也扩展完毕，选择 

M2的父节点 T为当前节点；由于节点 T为根节点且已扩展 

完毕 ，整个扩展过程结束。检查所有的集合 ，并运用布尔代数 

规则中的吸收律和分配律进行整理，得到 5个最小割集： 
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{B1，B2，B3，B4)、{B1，B2，B3，B5，B6}、{B1，B2，B3，B7}、 

{B1，B2，B3，B8}、{B1，B2，B3，B9}。 

其次，采用等价类划分 、边界值分析等黑盒测试方法将最 

小割集中每个元素的取值范围离散化，得到各最小割集中每 

个元素的典型取值集合 ；然后 ，采用组合覆盖技术 ，获得各最 

小割集的测试用例集。 

以最小割集 K一{B ，Bz，Bs，B }为例，假设其典型取值 

分别为 Bl：al，a2，a3，a4；B2：bl，b2，b3；B3：c1，c2+，c3；B4：d1， 

dz。则按照算法，可得到矩阵 C并逐步展开，其中 *表示空 

位记号 ： 

bl c1 dl 

b2 f2 d2 

b3 c3 

bj c】 d1 

b2 f2 d2 

bs c3 

b ci di 

— n z[ 三；]+n 6s[ ]+ 
n z [ ]+nz6。[ 妻]+ 

ns6 [ 羹]+n。 [ ]+ 

“ 6 [； ；]+n 6z[ ]+“ 6s[； ] 
继续展开最小矩阵，可得： 

C — a1b2(c3 + f )+ a1bs(cz + c d2)+ a2b1 

(0 +f d )+a2b3(c1 +c d1)+a3b1(f2以 + 

c 2)+a3b2(c】 +c d1)+n4b1(c2d +c3d2)+ 

a4b2(c1 +f3d1)+Ⅱ4b3(c1d2+c2d1) 

一n1b2f3 +＆1b2c +口】b3 c2 +＆1b3c d2+ 

n2bj c3 +n2b1 c +a2b3c1 +n2b3c d1+ 

a3blc2 +Ⅱ3b1 c d2+Ⅱ3b2c1 +＆3b2f d1+ 

n4bl c2 +Ⅱ4b1 c3d2+a4b2cl +＆4b2f3d1十 

n4b3fld2+Ⅱ4b3f2dl 

因此 ，得到初始测试用例集为： 

，0一{alb2 ，alb2c ，alb3c2 ，a】63c d2， 

a2b1f3 }U{以2b1 c ，n2b3 c1dl，a2bsc d1， 

a3b1 c2 ，a3b2cld／}U{a3b1 c d2，Ⅱ3b2f d1， 

盘4b1 c2d ，也4bl c3d2}U{o．4b2cl ，口4b2c3d1， 

Ⅱ4b3 cld2，n4b3c2d1} 

经过补充 a1 1 cldl，a2b2c2d2，a3b3c3 并剔除多余项，得 

到最小割集 K的测试用例集 ： 

j1一{a1 d2，a1b2fldl，a1b3c2d2，a163cld2，a2b1臼d2}U 

{a2b3 cldl，a3blf2d2，n3b2c1d1，a4b1c3d2)U 

{a4blc2dl，a4b2f3dl，口4b3 cld2，a4bsf2d1}U 

{albl c1dl，a2b2c2d2，a3b3c3d1，a4b2c1d1} 

， 共 17个测试用例。相比于采用全覆盖需要 4×3×3 

×2— 72个测试用例，测试用例的数量缩减了 76．4 。 

最后，采用同样的方法得到其余 4个最小割集的测试用 

例集 ，j。，， ， s，则全部测试用例的集合为 ，一J U Jz U L U 

I U 。 

至此，得到了本实例的测试用例集。从表 i可以看到，本 

方法对测试用例的缩减效果非常明显。事实上，被测软件的参 

数越多、各参数的取值越复杂，测试用例的缩减效果就越好。 
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在测试充分性方面，从理论上讲，本文方法弱于全覆盖测 

试。但是，在工程实际中，全覆盖是不可行的，而相比于随机 

选取或经验选取等其它方法，本文方法从方法层面保证了对 

两两参数组合的覆盖(不会产生漏项)，不是降低而是大幅增 

强了测试充分性。工程实践表明，本文方法可大幅提高测试 

效率并取得很好测试效果。 

表 1 测试用例集比较 

结束语 软件测试领域存在着很多困难的问题，l~an测 

试方法的选择、测试用例的约简以及测试何时终止等，其根本 

原由是测试充分性与测试代价之间的矛盾 。以最小的测试代 

价获得最好的测试效果，是软件测试研究的最终 目标。 

本文给出了一种基于故障树分析与组合测试的用例生成 

方法，并给出了具体的算法步骤，举例说明了其效果。通过把 

测试需求转化为最小割集并采用组合测试来覆盖多参数的两 

两组合，该方法能够较好地保证测试充分性并大幅削减测试 

用例数量，在工程实践中取得了不错的效果。今后，我们将就 

测试用例约简及最优测试用例集生成技术做进一步研究。 
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