
计尊机科学 200]Vol 28No．1 

信息安全国际标准 CC的结构模型分析 
An Analysis of the International Col~tInon Criteria for lnLnrmatiarJ Technology Security Evaluation 

石文 昌 孙玉芳 

(中国科学院软件研究所 北京 1 00080) 

Abstract The Common Criteria for Information Technology Security Evaluation(CC)jointly developed 

by the United States，Canada}the United Kingdom and other countries e approved and accepted as 

an international standard by the Internationa1 0rganisat on for Standardlzat L0n in 1999 Since then，in 

the United Statestno new evaluationsmay be conducted againsttheOrange Book，whereas，all new eval— 

uations of security offered by information products must be carried out against CC CC takes security 

function and security assurance measure as separate concepts It advocates the development of security 

products on security engineering．gaining confidence in IT security through actions that may be taken 

during the prlM2esses of development}evaluation and operation This paper presents the general struc 

tural model of CC by giving an analysis tO this criteria with an emphasis on the definition of security re— 

quiremtnts，the usage of requirement definitions，the  level of conf idence in security，the development of 

secure products and the security evaluation ot products At the end，the bask methodology to develop a 

secure operating system kerne1 based on this mode1 is stated 

Keywords Information security．Evaluation，Corrtmon criteria，Security requirement．Evaluation asNur— 

ance【evel 

一

、引言 

信息安全产品或系统(以下统称产品)安全性的衡 

量准则之一是安全评价标准 ，美 、加、英 、法、德 、荷等 国 

家 联合推 出的“信 息技术 安全 评价共 同标准 ”(简记 

CC)于一 九九九年七月通过 国际标准化组织认 可 确 

立为信息安全评价国际标准。一直以来 ，作为第 一个信 

息安全评价标准 r美 国国防部于一九八三年推 出并于 
一 九八五年修定的“可信计算机安全评价标准”(又称 

“橙皮书”)03在国际上起着根大 的作用。CC标准确立 

后，美国不再受理以橙皮书为尺度的新的评价申请，今 

后的安全产品评价工作均按 CC标准进行 。 

谈及产品的安全性 ，涉及到两十重要囡素 ，其一是 

产品提供哪些安全功能，其二是安全功能 的可信度有 

多大。同拌的安全功能 ，可以有不同的安全可倍度 。CC 

标准充分体现了这一思想 ，推行产品安全 功能与安全 

保证措施相独立的观念 

从组织形式上 ，CC标准分为三个部分 ，第一部分 

描述标准 的概貌和有关基本 概寇0]，第二部分对一 系 

列公认的安全功能加 定义。。】，第三部分对为取得安 

全可信度应采取的一系列保证措施加 以定义 】。CC标 

准提倡安全工程的思想 ，通过信息安全产品的开发、评 

价、使用全过程的各十环节的综台考虑来确保产品的 

安全性 

下面通过安全需求的定义 、需求 定义的用 法、安全 

可 信度级别 、安全产品的开发和产 品安全性评价等 几 

个方面的分析 ．给 出 CC标准的结构摸型 ，最后给 出我 

们根据这个摸型研制操作系统安全棱心系统的基本做 

法 

二、安全需求的定义 

众所周知．软件开发 的工 程过 程是从 需求分析开 

始的，弄清了需求 ，才能璃定软件系统的最终使命。安 

全 产品的开 发也不倒外 ，必须 从安全 需求分析开始 。 

CC标准对安全需 求的表示形式给 出了一套定义方法 ， 

同时 ，对公认的一系列安全 需求给 出了明确的定义 ．供 

安全产品的开发人员、未来用户、评价人员等参照使 

用 

2．1 安全需求定义方式 

在 cc标 准中 ，安全需 求以类 、族 、组件 的形 式进 

行定义 ，这给出了对安全需求进行分组 归类的方法 。首 

先，对安全需求的全集 ，根据不 同的侧重点 ，划 分成若 

)国家 863高科技项 目(863—306一ZD12—14 2)基金支持。石文昌 博士生、主要研究方向为系统软件安全性 。孙玉芳 研究员 
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干大组 ．每 个大组就称为一个娄 。每个类的安全需求 ． 

根据不同的安全 目标 ．叉划分成若干小组 ．每个小组就 

称为一个桂 每个旗的安全需求 ．槛据不同的安全强发 

或能 力．再进 一步划分成更小的组 ．每一个选样的更小 

的组 用一个组件来表示 这样 ．安全需求 由娄掏成 ．类 

由族构成 ，族由组件构成 。组件是 CC标准 鼓小的可 

选安全需求集 ．是安全需求的具 体表现形式 。 

例如 ．身份识别和认证方面的需求归为一个娄 ；这 

个类 中．身 份识别方面的需 求归为一个族 ：这 个族 中． 

缓时识别方面的需求构成一十组 什；所谓缓时调别是 

指允许用 户在身份识别前 执行适 当的操作 

CC标 准将安全需求分 成产 品安全功能方面的需 

求和安全保证措施方面的需求两个独立的范畴来定 

义。产品安全功能方 面的需求称 为安全功能需求．在标 

准的第二部分 中定义Ⅲ，用于描述 产品应该提 供的安 

全功能。安全保证措施方面的需求称为安全保证需求 ． 

在标准的第三 部分中定义r ．用于 描述产 品的安 全可 

信度及为获取一定的可信度应该采取 的措施 

2．2 安全功能需求 

CC标 准定义 了十一 个公认 的安全功能需求 类． 

即：安全审计类、通 信类 、加密支持类 、用户数据保护 

类、身份识别与认证类、安全管理类 、隐私类、安全功能 

件保护类 、资源使用娄、安全产品 访问类和可信路径／ 

通道类。 

安全审计类涉及与安全有关 的操作信 息的识别 、 

记录 、存储和分析等方面的需求 通信类涉及数据交换 

双方的身份确保等方面的需求 ．包括收、发双方 的防抵 

赖等。加密支持类涉及密钥管理和加密操作等方面的 

需求。用户数据保护类涉及对 用户数据进行保护的安 

全功能和安 全策略等方面的需求 。身份识别与认证类 

涉及证实用户身份和确立安全属性等方面的需求。安 

全管理类涉及对产品的安全功能件中的属性 、数据 和 

功能等进行管理方面的需求。隐私类涉及确保用户身 

份 的隐蔽性和防止用户身份被盗用等方面的需求 安 

全功能件保护类涉及确保安全功能件中的有关机制和 

数据的完整性等方面的需求。资谭使用类涉及对需要 

访问的资谭的可用性给以支持等方面的需求。安全产 

品访问类涉及对人 (用户)机(安全产品)会话过程的建 

立进行控制等方面的需求。可信路径／通道类涉及在用 

户与安全功能件之间建立可信通讯路径、在安全功能 

件与其 它可信 IT产 品之间建立可信通讯通道等方面 

的需求 。 

2 5 安全保证需求 

CC标准定义了七个公认的安全保证需求类．即： 

构造管理类．发行与使用类 、开发类 、指南文档类、生命 

周期支持类、测试类和脆弱性评估类 

构造管理类涉及确保产品的功能需求和规格说 明 

在最终的安全产品中得以实现方面的需求。发行与使 

用类涉及安生产 的正确发fT 安装 、生成和性人运行 

等方面约需球。开发类涉及四太方面的需求． 是安垒 

功能什在不同抽象层坎 卜的 表示 ．_-是不同抽 象层次 

上的安全功能 表示2 问的 致性 ．二是安全策略横 

型的建互丑安全策略 、安金黄略模 型与功能描述之问 

的一致 惶。指南文档类涉及产品的用户指南 、管理员指 

南等文挡资料方面的需求 生命周期支持类涉及产品 

的开发 、蛀护 过程中有关开发 、维护模式以及安全措施 

等方面的需求。测试类涉及产品测试方面的需球 脆弱 

性评估类涉及对产品可能存在的脆弱性(如隐通道等) 

进行分析等方面的需球 = 

三、需求定义的用法 

安生需求定义中的 类祁族反映的是分类方法 ，具 

体的安 全需求 由组件体 现．选择一个需求组件等同于 

选择 一项安全需求。CC标准鼓励人们尽可能选用设 

标准 中已定义的安全需求组件 ．也允许 人 J白行定义 

其它必要 的安全需求组件。 

每个安 全需求组 件表示 的是 某项具体 的安全需 

求 ，通常 ．一个安全产品总是融多项安全需求于一身 ， 

需要用多个需求组件 以一定 的组织方式组台起来进行 

表示。CC标 准定义了三种类 型的用于描述产品安垒 

需求的组 织结构 ：安全组件包 、保护轮廓定 义书 (简记 

为 PP>和安全对象定义书(简记为 ST)。安全需求组件 

可以在达三种类型的组织结构中得到使用。 

5 1 安全组件包 

把多个安全需求组件组合在一起 所得到的结果就 

叫做一个安全组件包。安全组件包可 用于构造更大的 

安全组件包或用于构造 PP和 ST。安全组件包可以表 

示一组安全功能 需求或安全保证需 求．这些需求 可以 

满足预定安全目标中的某个子 目标的需要。 

5 2 保护轮廓定义书(PP) 

保护轮廓定义书(PP)是一份安全需求说明书 ．CC 

标准对它的格式有 明确的规定 PP针对某一类安全环 

境确立相应的安全 目标 ．进而定义为实现 这些安全 目 

标所需要的安全需求。PP给出的是一个与实现无关的 

安全需求定义 ．它所定 义的这些需求没有 针对具体 的 

某一种安全产品．只针对 比较明确的安全 目标。通常 ． 

同一个 PP中所定义的安全需求可 以在多种不同 的安 

全产品中实现。每个 PP都必须指定一个安全可信度 

级别 ．这是按照该 PP研 制的安全 产品所应该达到 的 

安全可信度级别 

PP是抽象层次较高 的安全需求说明书 ．可以 由产 

品的用户或开发者或其他第 三方来定义 ．它为 用户 陈 

述特定的安全需要提供了一种方法 在 PP的定义中， 

通常都使用CC中定义好的需求组件或由这些组件构 

成的组件 包，同时，也可 以使用 自行定义 的需求组 件 

在安全产 品的开发过程中，PP通常是 在 ST的定义 中 
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被引用 

PP的结构 由 下几个部分组成 ：PP简述 、产品说 

明、安全环境 、安全目标 、安全需求 、PP应用注释祁理 

论依 据 等 。 

PP简述部分给出 PP的标识和概貌信息 产品说 

明部分描述将要实现 PP所定义的安全需求 的安全产 

品的类型和一般特性。安生环 境部分描述安全产品的 

使用环境 中的有关安全因素 包括产品可能面临 的安 

全威胁和产品的使用机构要宴施的安全策略等 安全 

目标部分定义为解决安全环境中的各种 安全 同题所应 

确立的安全 目标 安全需求部分定义安全产品为达到 

已确立的安全 目标而应该满足的安全需求 ．包括 安全 

功能需求和安全保证需求 PP应用注释部分可有可 

无，它可 以包含安全产品的研制 、评价和使用等方面 的 

附加支持信息 

理论依据部分 为以下论 点提供证 明依 据 ：一、该 

PP是 一个完全的 、一致 的需求集台；二 、符合该 PP要 

求的安全产品能在其安全环境中提供有效的安全对 

策 这个部分包含两十方面的内容 ：安全 目标理论依据 

和安全需求理论依据 。安全目标理论依据 需要证明 ： 

PP中的安全 目标是从安全环境 中导 出的并能涵盖其 

中安全间题的各十方面；安全需求理论依据需要证 明： 

PP中的安全需求是从安 全目标 中导出的并 能满足安 

全目标各个方面的要求 。 

5．5 安全对象定义书(sT) 

安全对象 定义书 (ST)是一份安全需求 与概要设 

计说 明书 ，cc标准对它的格式有 明确的规定。sT的 

安全需求定义与 PP非常相似，不同的是 ST的安全需 

求是为某一特定的安全产品而定义的 sT的安全需求 

可通过 引用某十 (或多十)PP来定义，也可采用与定义 

PP相同 的方法从头定义。sT除包含 PP所 具有的内 

容外 ，还包含产品的概要说明。 

ST的结构由以下几十部分组成 ：sT简述、产品说 

明、安全环境、安全 目标 、安全需求 、产品 概要说 明、PP 

引用声 明和理论依据等 

其中 ST 简述 、产 品说 明、安全环境 、安全 目标 和 

安全需求等部分与 PP中的相应部分相似 。概要说明 

部分对安全需求给出例化定义，一方面，针对安全功能 

需求定义满足这些需求的安全功能，另一方面，针对安 

全保证需求定义满足这些需求的安全保证措施 。安全 

功能以非形式 化的方式定义 ，描述要达到一定 的详细 

程度，能把有关的实现情况表达清楚 ；安全保 证措施可 

适当结合有关质量计划、生命周期计划和管理计划等 

加以定义。 

如果 ST中有对 PP的引用 ，则 PP引用声明部分 

陈述有关援引 PP的情况，包括 ：ST与 PP问需求的一 

致性 、ST中对 PP需求 的进一步限定、ST中在 PP基 

础上的需求扩展等 
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理论 依据部分 为以下论点提 供证 叫依据 ：一、谚 

s1、是一个完全 的、一致 的需求集台 ；_I、符台谚 s1、要 

求均安全产品能在其安全 耶境中提供 有效的安 全对 

策 三、产品概要说明牺盖了所定义的所有安全需求； 

四、PP一致性声明是有救的，这个部分包含四个方面 

的内容 安全 目标理论依据、安全需求理 论依据 、概要 

说叫理论依据 和 PP声 明理论依据 ；安全 目标理论依 

据和安全需求理论依据 与 PP中的类似 ；概要说 明理 

论 依据需要证 明：用 sT 中设计 的安全 功能和安 全措 

簏去实现安全需求中的要求是台适的 如果 sT 引用 

了 PI ．并且 ．ST中的需求与 PP不完全 相同 则 PP声 

明理论依据需要对其 间的差别给予解释 

四、安全可信度级别 

CC 标 准 定 义 了 _-套 评 价 保 证 级 别 (简 记 为 

EAL)，作为刻画产品的安全可信度的尺度 ，EAL是 由 

CC中定义的安全保证 需求组件构成的一个特定的组 

件包，由此可见，CC对产品安全可信度 的衡量是与产 

品的安全功能相对 独立的。EAL在产品的安全可信度 

与获取相应可信度的可行性及所需付 出的代价之问给 

出了不同等级 的权衡 。 

EAL通 过 构造 管理 、发 行 与使 用、开发 、指南文 

档、生命周期支持 、测试和脆弱性 评估等方面所采取的 

措施来确立产品的安全可 信度。按安全可信度由低到 

高依次递增的顺序 ，cc定义了 EAL]、EAL2、EAL3 

EAL4、EAL5、EAL6和 EAL7等 七 个安全 可 信度级 

别 。 

EAL的 各十级 别都涉 及了 cc中定义的 安全保 

证需求的各个粪的内容 ，例外的是 ：EAL1和 EAL2不 

涉及生命周期支持类t同时，EAL]不涉及脆弱性评估 

类。 

EALI是职 能式测试级 ，它表示 信息保护 同题得 

到了适当的处理。EAL2是结构式测试级 ，它要求评价 

时在设计信息和测试结果 的提供方面得 到开发人员的 

配合，该级提供低 中级的独立安全保证。EAL3是基于 

方法学的测试与检查级．它要求在设计阶段实施积极 

的安全工程思想 ，提供中级的独立安全保 证。EAL4是 

基于方法学的设 计、测试与审查级 ，它要求按照良好的 

商业化开发惯例实施积极 的安全工程思想 ，提 供中高 

级 的独立安全保证 EAL5是半形式化的设计与襁l试 

级，它要求按照严格的商业化开发惯例、应用专业安全 

工 程技术实施安全工程思想 ，提 供高等级 的独立安全 

保证。EAL6是半形式化验证的设计与测试级，它通过 

在严格的开发环境中应用安全工程技术来获取高的安 

全保证 ，使产 品能在高度危险的环境中使用。EAL?是 

形式化 验证 的设计与测试 级，它的 目标是使产品能在 
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极端危险的环境中使用 目前 该级别的实际应 用只限 

于 其安全功能可 进 行广泛 的形 式化分析的安 全产 

品 

五、安全产品的开发 

埔过前面的分析我们可 看出 ．CC标准体现了卑盍 

件工程与安垒工程相结合约思想 信息安全产品必顽 

按 照软件工程和安全工程的方法进行开发才能较好 地 

获得预期的安全可信度。这里 ，我们仅就如何确定产品 

的安全功能和如何使这些安全功能 比较可信等问题 加 

探讨 

从需求分析到产 品实现的进 展角 度 安垒产品 的 

开 发过程可依次分为 下阶段 ：现实应用环境分析 ，确 

立产品安生环境、确立产品安生 目标、确立产品安全需 

求 、安生产品概要设计、安生产品实现等 一般而言 ，吾 

十 阶段依次顺序进行 前一十阶段的工作结果是 后一 

十阶段 的工作基础。必要时 也需要根据后面阶段工作 

的反馈 ，进一步开展前 面阶段的工作 ，形成循环往复的 

过程。开发出来的产品经过安全性评价和可用性鉴定 

后 ，再投^实际使用。 

从安全职能的表现形 式的角度 ，安生产品的开发 

过程可依次分 为以下 阶段 ：需求组 件定义、组件包定 

义、PP定义、ST定义、产品实现等 。可 以认为 ：组件用 

于构造组件包 ，组件包 用构造 PP，PP用 于构造 ST． 

ST用于作为 产品的实现依据 但也不绝对，比如 PP 

和 sT都可 以直接 由组件来构造 ，而 PP和 ST又都必 

须引用 EAL组件包 。CC建议尽量使用其中预定义的 

组件 ，也允许 自行定义 组件 ；CC还允许 在 引用 EAL 

组件包前 ，向该包增加其他组 件，或者，把该包 中的某 

组件替换成 相应的强度更高 的组件 。 

六、产品安全性评价 

CC标准把待评价的安全 产品及 其相关指南文档 

资料称为评价对象(简记为 TOE)。从某种意义上说 

本文提至 的安全产品均等同于 1DE。 

CC定义了三种评价类 型 按 照评价的先后次序分 

别为：PP评价、ST评价和 TOE评价。PP评价的目的 

是要证明：被评价的 PP是完全 的、一 致的和技术 良好 

的，能用作可评价 的 T0E的需求表示。ST评价 的 目 

的是 要证 明：被评价的 ST是完全 的、一致的和技术 良 

好 的，可作 为相应 TOE评价的基 础 ；同时 ，如 果被评 

价的 ST中含有 PP一致性的声明，还要证 明：被评价 

的 ST 能完全满足 PP中的需求 TOE评价 的目的是 

要证明：被评价的 TOE能满足 ST中的安全需求 

TOE是针对 ST中的安全需求进行评价的，ST 

中的安全需求可 来 自 PP，而 PP可 由用户来定 义，很 

明显，CC标准中的安全评价，就是要确定安全产品的 

安全性是否能够满足剧户 在安全方面的需要。 

CC中专门定义了两十需求娄，付别作为 PP和 

sT的评价标准 ：另外 CC也为可信度维护定 义了一 

十需求类 可信度维护的 目的是要确保：当一／r已评价 

的 TOE的环境发生 了变化或谚 TOE被加 修改对， 

如何保证该 TOE能继续满足其安全需求并拥有其原 

来的可信度。 

结束语 上我 们对 CC标准进行 r比较垒面的 

分析．给出了该标准的结构模型。在CC中，TOE的评 

价是 sT为基础的。不管我们通过什么方式来定义 

ST，经过分解 ，它本质 上=就是 通过需求组件来构造 的。 

匿此，需求组件和 PP、ST等其他结构一起 ，构成 了CC 

标准对信 息安全产品评价的基本框架 

CC标准的评价框架面向所有信息安全产品，提供 

安生性评价的基本尺度和指导思想。它不限定哪类产 

品应该提供哪些安生 功能，也不限定哪些 安生功能应 

该具有哪十级 别的安全可信度 ；所有这些 ．由产品的用 

户、开发人员或其他第三方在实际应 用中根据 实际需 

要来确定 

目前 ，我们正在按照该标准的指导 思想研制操作 

系统的安全核心系统 操作系统应该提供哪些 安全功 

能 ，这十问题 在国际上 尚处于不断探索之中 我们的基 

本做法是 ：从概念上认定操 作系统的安全核心系统由 

多个子系统组成 这些子 系统有些是已知的 ，有些是未 

知的 ；在探讨未知于系统 的同时 ．研制 已知于 系统；对 

于 已知的于 系统 ．设计 出其相应 的 sT．并逐步 使之付 

诸实现和得到评价 ；通过这种不 断扩充 的方法来增强 

操作系统核心的安全 能力。 
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