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ACAWM：一种 NAS高性能协作写缓存机制 
ACAW M ：A High Performance W rite Cache M anage Mechanism for NAS 
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Abstract The NAS can satisfy the requirement of more big capacity,more faster access speed and more easier access 

for the storage system ．The conventional NAS usually lacks the cooperation mechanism and can not utilize the re— 

source of other NAS tO get high performance．This paper presents a high performance cooperation write cache mecha— 

nism for NAS—ACAW M ．ACAW M introducs the automatic cooperation mechanism and asynchronous write mecha— 

njsm into NAS．Automatic combination methamsm can make NAS tO cooperate each other withoUt artificial configura— 

tion and asynchronous write mechanism improves the performancc of the file write．The design of ACAWM  fully con— 

siders over the usability of NAS and has no special requirement of the client．At last，this paper Uses experiment tO 

prove that ACAWM  can greatly improve the performance of NAS． 
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1．引言 试验结果；第 。节对全文进行了总结· 

随着计算机技术的不断发展，对更大数据存储容量和更 

快信息访问速度的要求也越来越高。为了满足这样的需求，一 

种 新 型 数 据 存储 技 术—— 附 网存储 (NAS，Net Attached 

Storage)出现了。NAS是一种不依赖于平台的高性能数据存 

储技术 ，它使用专门优化的硬件和软件来提供高性能的文件 

服务 。NAS的优点在于 ：①不依赖于平台的多协议数据存储 

和高性能文件服务 ；②安装简单与使用方便 ，对客户端没有特 

殊要求。但是 现在 NAS系统也存 在不足 ，主 要体现在 ：① 

NAS之 间缺乏协作 ，不能有效利用相互 资源 ；②文件服务 中 

的同步写操作降低了 I／O性能[1]。NAS是为存储数据而设 

计 ，为了保证数据存储的可靠性 ，在进行文件写的时候 ，通常 

使用同步写方式来完成 ，至少对于 Meta—Data使用同步写方 

式 ，这样严重降低 了文件系统性能[2]。因此 ，如果可 以消除 

NAS中的同步写操作 ，将极大地提高 NAS的性能 。 

使 用 NVRAMC 是 一种 消除 同步写 的有效手 段 ，但是 

NVRAM 成本昂贵，难以大量使用。文[4]提出了一种使用远 

端 NOw 工作站的内存来消除事务处理过程中同步写操作 的 

方法 ，这种方法只能基于特定的工作平台 NOw，无法应用到 

普通的 NAS系统中。文[5]提出了一种使用 Network RAM 

来模拟 NVRAM 的方法 ，这种方法的不足是 同时更改客户端 

和服务器端的系统软件才能实现对 NVRAM 的模拟 ，如果应 

用到 NAS系统中将严重降低 NAS系统的易用性。 

本文提出了一种高性能的 NAS协作写缓存机制一Auto— 

matic Cooperation and Asynchronous W rite Mechanism (A- 

CAWM)。ACAWM 利用多个 NAS中的 RAM 作为协作写缓 

存来消除文件 同步写操作，在不影响易用性和可靠性的情况 

下，无需添加任何硬件设备就可大幅提高 NAS性能。本文实 

现了 ACAWM 的模 型系统并进行了试验，试验结果证 明 A— 

CAWM 能大幅度提高 NAS系统的性能 。 

本文的安排如下 ：第 2节介绍了 ACAWM 的基本原理； 

第 3节 介绍 了 ACAWM 的 自组 合机制 ；第 4节介绍 了 A- 

CAWM 的消除同步写机制 ；第 5节给出了 ACAWM 的模拟 

2．ACAWM 简介 

如图 1所示 ，在一个网络 中通常不仅仅使用一 台 NAS， 

而 是 有 多台 NAS同时工作 。每 台 NAS都 装 备着 大 容量 

RAM 和高速硬盘 。在传统的 NAS工作模式下，各台 NAS之 

间完全是独立工作 的，相互之间没有任何协作 。本文提 出的 

ACAWM 机制 ，可以使多台 NAS自动地发现对方，从而进行 

相互协作 ，使用对方的 RAM 来进行写缓存，消除了同步写操 

作 ，从而提高 NAS的性能 。 

凰 
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图 1 ACAWM 的总体结构图 
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图 2 NAS负荷随时间变化图 

图 2是我们实验室一台 NAS的负荷情况变化图。从图 2 

中可 以看到 ，NAS的负荷 在大多数时候是很 低的 ，其 RAM 

和CPU的利用率都低于so％。因此，在一个网络中的NAS 
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应该可以使用其它 NAS上的．RAM来实现高速和安全的写 

缓存 ，从而消除同步写。 

5．ACAWM 的自组合机制 

ACAWM 提供了一种机制，可以让同一个网络中的多台 

NAS自动组合、相互协作 。在 ACAWM 中，当一台 NAS被安 

装 到 网络 中时 ，它必须 将 自 己的情 况通 知 网络 中 的其 它 

NAS；同时 ，其它 NAS也必须 将 自己的情况告 知新加入 的 

NAS。当网络中的一台 NAS停止服务时 ，也不能立刻离开网 

络 ，而应首先通知其他 NAS自己需要离开网络 ，完成一系列 

的步骤 ，然后才能停止服务。 

在 ACAWM 中，每 台 NAS上 都有一个 负荷 表一L0ad- 

Table。LoabTable中记录了 NAS所在网络 中其它 NAS的地 

址和负荷情况。LoadTable是定时刷新的 ，以及时反映网络中 

NAS及其负荷 的变化情况 。 

当 NAS加入 网络 时使用 如 图 3-A 所示 的机 制，首先 

NAS1在网络中发送广播消息，宣告自己加入到网络中，随后 

启动定时器 。当 NAS2收到这个广播消息后 ，就知道 NAS1加 

入网络了。随后 ，NAS2向 NAS1发送确认消息，告知自己的 

地址和负荷情况。NAS1收到 NAS2的确认消息后 ，将 NAS2 

加入到 自己的 LoadTable中，然后 向 NAS2发送确认加入 消 

息。NAS2收 到确认 加入 消息后 ，将 NAS1加 入到 自己的 

LoadTable。NAS1继续等待其他NAS的确认消息，直到定时 

器超时。通过 图 3-A所示的加入机制 ，当网络中有新的 NAS 

加入时，新加入的 NAS和网络中 已有的 NAS都可 以相互知 

道对方的地址和负荷情况。 

当 NAS离开网络的时候使用如图 3-B所示的离开机制 ， 

这样可以在 NAS之间断开相互协作时而不会导致数据丢失。 

当一台 NAS准备停止服务时 ，必须首先发送广播消息告知其 

他 NAS自己要停止服务。当 NAS2收到广播消息后，发送一 

个确认消息给 NAS1，并启动定时器 ，等待 NAS1的确认删除 

消息。当 NAS1收到确认消息后 ，首先删除自己LoadTable中 

NAS2的记录 ，然后向 NAS2发送确认删除消息。NAS2收到 

NAS1的确认删除消息后在 自己的 LoadTable中删除 NAS1 

的记录 ，并停止定时器。NAS1继续等待其他 NAS的确认消 

息，当定时器超时后停止服务，离开网络。如果 NAS2在发送 

了确认消息并启动定时器后 ，NAS1直到 NAS2的定时器超 

时也没有向 NAS2发送确认删除消息，那么 NAS2将不会在 

LoadTable中删除 NAS1的记录。 
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在 ACAWM 中，NAS之 间还必须相互通信让对方知道 

自己的负荷情况，这样可以在NAS运行的时候决定是否使用 

对 方 的空 闲 RAM 来进 行协作 写缓存 。通 常情况 下 ，每 台 

NAS可以在固定 的时 间间隔 (例如 120秒 )发送包含 自己负 

荷情况的广播消息。NAS负荷变化具有峰值的特性[5】，例如 

CPU负荷可以在短时间内非常剧烈地变化。因此，NAS广播 

的负荷值应该是 自己在固定时间间隔内的负荷平均值。如果 

在固定的时间间隔 内，某 台 NAS没有广播 自己的负荷消息， 

那么这台 NAS一定发生了异常，通常认为是崩溃 了。当 NAS 

收到网络 中广播的负荷消息后 ，就刷新 自己 LoadTable中的 

负荷情况，从而保证可 以及时地 了解到其他 NAS的负荷情 

况 。在 ACAWM 中 ，NAS的负荷主要体现在两个参数 ：RAM 

使用率 尺和 CPU使用率 C，设 NAS系统的综合负荷为 L，在 

AcAwM 中使用了如下所示 的公式来将R和 c折算为 L：L 

=0．7×R+0．3×C。例如 ，某一时刻某台 NAS中R一0．6，C 

=0．25，那么 L一0．7×0．6+0．3×0．25—0．495。L越大代表 

NAS负荷越大 。在上述公式 中，0．7和 0．3分别代表 RAM 和 

CPU的折算系数。因为 NAS系统的性能对 RAM 较为敏感 ， 

所以 RAM 的折算系数较大。 

当 NAS运行时，可能在某个时间内负荷很重 ，导致剩余 

可用 RAM 很少或者 CPU负荷很大。在这种情况下 ，NAS就 

不适合向其他 NAS提供协作写缓存功能。因此在 ACAWM 

中，每台 NAS在接收到其他 NAS的负荷信息时 ，都会将这些 

负荷信息排序后写入 LoadTable。当 NAS需要查找一台进行 

协作写缓存的其他 NAS时 ，可以在 LoadTable中查找到负荷 

最小的 NAS，这样可 以将整个 网络 中的负荷进行合理 的分 

担。 

在 ACAWM 中设定了 NAS负荷 阈值为 0．8，如果 NAS 

负荷高于 0．8，那么可 以认为 NAS的负荷很大 ，将不 向其他 

NAS提供协作写缓存服务。具体的实现可以在 LoadTable中 

进行查找时略去所有负荷高于 0．8的NAS即可 。在通常情况 

下，NAS是在固定的时间间隔发送 自己的负荷情况 。当 NAS 

在某个时候 由于突发工作导致负荷迅速增大时 ，可以马上在 

网络中广播 自己的负荷变化消息，这样可以阻止其他 NAS在 

自己负荷很重的情况下提 出协作写缓存请求 。 

4．消除同步写机制 

在 NAS中，为了防止文件数据丢失 ，通常当客户向 NAS 
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进行写操作的时候使用同步写方式完成。由于在同步写方式 

下，每次文件写都必须写入到物理磁盘中，严重降低了文件系 

统性能。当一个网络中同时有几台 NAS的时候 ，可以通过两 

台 NAS的协作写缓存来消除同步写 ，从而提高 NAS的性能。 

如图 4所示 ，设有客户 c1，向服务器 N1写入数据 Data。C1首 

先向 N1发送数据 ，N1收到数据后首先将数据写到以 自己的 

RAM 中，然后在 自己的 LoadTable中查找网络 中负荷最轻 

的 NAS，设查找到 NAS服务器 N2负荷较轻 。N1将数据 Da— 

ta发送给 N2，N2接收到数据 Data后 ，将 Data写入 自己的 

RAM 中，然后向 N1返 回确认消息。N1收到 N2的确认 消息 

后，就向 C1返 回写操作完成消息，C1就可以进行下一步操作 

而无需等待 Da ta写入 N1的磁盘。 

在 N1上运行着一个后 台进程 D，D监视着 N1的负荷， 

在一定的时候将 N1缓存中的数据写入到物理磁盘中。D写 

入磁盘 的时机可以有两种选择方法 ：① 当 N1上的缓存使用 

到一定阅值时 ，D就将缓存中最久没有使用的数据写入磁盘， 

并且释放 已经写入磁盘的缓存 ；②D周期性地将缓存 中的数 

据写入磁盘 ，无论缓存是否已经使用到设定的阈值。当 D将 

N1缓存中的数据写入到磁盘后会 马上通知 N2释放相应 的 

缓存以提供给其他数据使用 。 
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图 4 ACAWM 的异步写协议 

从上述描述可以看到，从 C1向 N1提交了写数据 Data 

开始到 N1向 C返 回数据 写操作完成 消息这一期 间，N1和 

．
N2都没 有 将 Data写入 物 理磁盘 ，而 只是 将 Data保 存在 

RAM 中，从而实现了对同步写操作的消除。此外 ，如果 N1和 

N2的可用缓 冲区大于 Da ta，在上述期 间 NAS1和 NAS2都 

可以完全不需要同步磁盘写操作，那么 C1的数据写速度仅 

仅与网络带宽和 CPU速度有关 。 
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图 5 不同网络速度下的文件写速率 

在图 6中，我们试验了不同文件大小对 ACAWM 性能的 

影响。在 图 6中，两台 NAS都配置 64M 内存 ，通过写 16MB、 

32MB、64MB、128MB、256MB几种 大 小 的文件 来 测试 A_ 

在 ACAWM 中有两种情况下系统将 自动降级到使用 同 

步写方式 ，这两种情况是 ：① 当 CI向 NI提出写请求的时候 ， 

N1上的 RAM 缓存 已经用尽 ；②N1查找负荷轻的其它 NAS 

时 ，没有查找到任何可用的轻负荷 NAS。在上面两种情况下 ， 

ACAWM 将 自动降级到 同步写 ，即将 Da ta写入 本地物理磁 

盘后才向 c1返 回写操作完成消息。当 ACAWM 降级为 同步 

写时，除 c1写速度会变慢一些以外，没有其它任何影响。 

ACAWM 不仅可以消除同步写操作 ，同时也提供了很强 

的数据安全。如果 C1向N1提交了写数据 Data以后，N1和 

N2都将 Data存放在 RAM 中了。这 时 N1崩溃 ，c1探 测到 

N1崩溃后将停止向N1发送数据 。当 N1重新启动后 ，将依次 

向每个 NAS查询是否有 自己的数据未写入物理磁盘 。当 N2 

接到这个查询后 ，将向 N1应答有数据 Data。这时 N1可以从 

N2上读取数据 Data。并马上同步写入磁盘 ，从而恢复崩溃前 

的数据。如果 N2发生了崩溃 ，当N1感知到 N2崩溃后(时间 

长短等 于负荷 消息广播周 期)，马上将 自己 RAM 中的数据 

Data写入磁盘 ，避免数据在 自己崩溃后丢失 。 

从以上的分析可以看出，只有当 N1和 N2同时崩溃的情 

况下 ，才会造成数据 Data丢失。由于 NAS通 常采用双电源 、 

专用操作系统 。因此发生这种情况的概率应该是非常低的 ，所 

以 ，ACAWM 提供的数据安全性是非常高的。 

5．试验结果 

我们在 Linux的 NFS中实现了 ACAWM ，并使用了如图 

4所示的两台 NAS进行了实验 。由于 NFS是 NAS中最经常 

使用的文件访问协议 ，因此我们将 ACAWM 和普 通的 NFS 

进行性能对 比。图 5显示了在不同网络速度下 ACAWM 的文 

件写速度 ，图 5中使用的机器配备 256M 内存和 20G硬盘，数 

据 文件大小为 64MB。在图 5和图 6中，标记为 NFS的数据代 

表使用普通 NFS测试 的数据 ，标记 为 NFS-bACAWM 的数 

据代表在 NFS中使用了 ACAWM 后测试的数据。从图 5可 

以看到 ，在 10M 以太网和 100M 以太 网两种环境 中，使用了 

ACAWM 后 NFS的速度都提高了。但是在 10M 以太网中速 

度 提高 不 多，原 因是 10M 以太 网 的带宽 太 小 ，限制 了 A_ 

CAWM 中数据在 NI和 N2间传输的速度。在 100M 以太网 

中，可以看到使用 ACAWM 后 NFS的数据 写速度大幅度提 

高了 ，几乎是普通 NFS的一倍 。由于 ACAWM 的数据写速度 

仅仅与网络带宽和 CPU速度有关 ，因此可以预料在更快的网 

络环境中 ACAWM 将更大幅度地提高 NFS的写速度 。 
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图 6 不同数据文件大小的写速率 

CAWM 性能对文件大小的敏感。从 图 6中可以看到 ，当文件 

尺寸变大时，ACAWM 的写速率有缓慢下 降，这主要是因为 

(下 转第 72页) 
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5．2 系统分析 

对 主动网络系统的测试主要应该针对以下几个方面 ：新 

协议安装的灵活性、代码和节点的安全性、健壮性以及系统处 

理性能。据此本系统设计了两个测试试验验证系统的性能。 

3．2．1 效率测试 其 目的是测试主动节点对主动报文 

处理能力和效率问题 ，如图 9所示。 

设计不同长度的立即执行报文 ，测试它们从通道读取、报 

文分类、安全验证、执行到转发的全过程所需的时间。 
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200 400 600 800 1000 1200 
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图 9 效率测试图 

3．2．2 健壮性分析 健壮性和安全性 ：设计集中有带有 

自身缺陷的主动报文 ，这些主动报文包含以下情况 ：操作受安 

全机制保护 的本地资源 ；代码中含无界循环 ，不能正常结束； 

主动报文的安全证书错误和主动报文转发路 由错误 。以上报 

文可以验证系统的健壮性和抵御拒绝服务攻击的能力。经过 

验证 ，系统可以正确处理以下的异常类型： 

异常类型 描述 

ResOurceExceptiOn 主动代码对未授权资源进行了操作 

TimeException 一个主动进程的运行时间超长 

Po1icyException 安全证书认证失败 

NoRouteException 转发路 由不存在 

上述异常产生后 ，异常消息被打包发送给该主动代码的 

发送端。 

结柬语 主动网络作为较新 的研究领域 ，仍有许多 问题 

有待进一步研究 。目前 的很多主动网络安全机制解决仅是单 

个主动节点的资源保护和主动代码 的审计机制 ．如何保护主 

动代码对网络资源全局消耗和分配还是个困难问题 。由于主 

动网络允许应用定制其在 网络中的执行过程 ，如果主动网络 

设计不当，就可能造成难以预料的应用进程间相互影响 ，从而 

影响网络的透明性。 
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大文件需要更多的 RAM 缓存导致的。但是从图 6中也可以 

看到，本文设计的消除同步写机制在各种文件尺寸下都是有 

效的，其速度都比普通 NFS高。 

结束语 本文提出了一种新型的 NAS协作与缓存机制 
一

AcAw  ̂。ACAWM 在 NAS自动组合 的基础上消除了文 

件 同步写 ，显著地提高 了 NAS的文件写 性能。我们 将 A— 

CAWM 应用到 NFS实现 中，可以在完全不影响 NAS易用性 

的情况下大幅度地提高 NAS系统的性能 ，因此 ACAWM 有 

很大的实用价值 。使用 ACAWM 可以在不添加任何硬件设备 

的基础上 ，实现 高性 能的异步 写 ，其综合 性价 比高于 使用 

NVRAM 的系统。 
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