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摘 要 运行时验证是一种轻量级的验证方法，通过 实时地监测系统的行为，验证 系统的正确性，及时发现冲突，并发 

出警告或作出反应。运行时验证技术已经得到了越来越多的应用，以确保软件 系统的正确性。总结了近年来运行时 

验证技术的研究进展，首先介绍了运行时验证的概念、原理和分类，接着深入分析了现有的几种解决方案，并对该领域 

中的研究热点进行 了深入探讨，最后分析 了运行时验证技术面临的主要挑战 ，并对未来该领域的研究方向进行 了展 

望 。 
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Abstract Runtime verification is a lightweight verification technique which monitors the behaviors of the target sys— 

tems and checks whether their behaviors satisfy the desired properties．Once a violation is observed，the monitor informs 

the system to react in time．Runtime verification has been applied to various areas to ensure the correctness of systems． 

In this paper，the concepts，principles and categories of runtime verification were first introduced．Then several solutions 

and research hotspots in this area were analyzed．Finally，we discussed the current challenges，and outlined the future re— 

search directions of runtime verification． 
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1 引言 

随着计算机科学的发展，越来越多的软件系统渗透到人 

们的生活之中。年轻人喜欢社交网络，出行的人需要乘坐列 

车、飞机，银行需要对数以亿记的财产进行管理 ，生病的人需 

要到医院进行检查，这些都离不开软件的支持。软件系统关 

系着人民的信息安全、财产安全乃至生命安全。确保软件 的 

行为在任何时候都与规范相一致，已经成为软件开发者及使 

用者关注的重要问题。 

如果一个软件系统的行为符合规定的行为规范 ，则称这 

个系统具有正确性。为了验证系统的正确性，验证技术得到 

了发展。目前，主要的验证技术有 3种：定理证明l】]、模型检 

测 以及测试[ 。定理证明和模型检测都需要对软件进行建 

模。定理证明使用数学推理的方式证明系统的正确性，而模 

型检测使用 自动验证技术对有限状态系统进行验证，定理证 

明和模型检测常用来验证系统设计的正确性 ，不足以保证系 

统实现的正确性。软件测试通常采用给予系统一定的输入， 

对 比系统的输出与标准输出是否一致的方法，来检查软件的 

正确性。软件测试可以用来发现软件的漏洞，但有限的测试 

用例难以覆盖软件运行的所有情形。 

运行时验证对运行的软件系统进行实时监控，一旦系统 

的行为违反某些规则，就立即给予提醒或作出反应。与模型 

检测、定理证明类似，运行时验证同样采用形式化的方式对系 

统行为规范进行描述 ，例如 LTL(Linear Temporal Logic)， 

CFG(Context Free Grammars)，FSM (Finite State Machines) 

等。另一方面，运行时验证是针对程序或者程序产生的踪迹 

进行分析的，其复杂度 比模型检测、定理证明要低 ；与测试方 

法相比，运行时验证引入了形式化方法 ，在对属性的描述以及 

对程序的监控方面更具有灵活性和可扩展性[4]。 

由于运行时验证技术的这些特点，它已经被应用到各个 

领域，如 Java程序的运行时验证_5 ]、硬件运行时行为 监 

测l_1 、恶意攻击监测[11,121、网络协议的验证Ela,143、列车运行 

控制系统的控制_1印等。 

本文的目的是介绍运行时监控的研究进展及发展趋势。 
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本文第 1节给出运行时验证的概念、原理及分类；第 2节对运 

行时验证领域的现有的解决方案进行介绍；第 3节深入分析 

了运行时验证领域里的研究热点 ，介绍了最新的研究进展；第 

4节探讨了运行时验证 目前所面临的主要挑战及研究展望； 

最后总结全文。 

2 运行时验证的原理及分类 

运行时验证是一种检测系统的运行情况，然后对系统是 

否符合给定的属性或规范进行判定的验证技术。与运行时验 

证相关的开发及应用的过程也是研究的内容[4]。 

对一个系统进行运行时验证，需要将被验证的系统置于 

监控下。对被测系统进行检测的模块被称为监控器。监控器 

接收系统的运行踪迹，并根据给定的属性，对系统行为是否满 

足这些属性做出判定。 

如图 1所示，典型的运行时验证系统包括两部分：被监控 

的系统及监控器。系统的运行可以用一个无限长的事件踪迹 

来表示，其中每个事件是一次变量的赋值、变量的输出或者函 

数的调用等。监控器接收系统产生的事件踪迹，并对踪迹是 

否满足属性进行判定，判定结果有助于被检测程序的修正。 

例如，假设验证的属性为“关闭文件后，不应再对文件进行写 

操作”，该属性可以使用 LTL来表示： 

[]cz0s +一7 U open 

其中，open，close和 write事件分别对应于程序中 open()函 

数，close()函数和 write()函数的调用。监控器实时接收被检 

测程序发送的事件踪迹，如果监控器在接收到 close事件后、 

下一次收到 open事件之前收到了 write事件，表明被监控程 

序的行为违反了该属性。 

图 1 运行时验证系统的典型设计 

本质上，模型检测解决的是语言包含问题，而运行时验证 

解决的则是字符串包含的问题I] ，相比而言，其复杂度要小 

的多。 

根据不 同的划分标 准，运 行时验证 技术有 不 同的分 

类l】 。根据监控器与被检测系统是否同时运行，运行时验证 

技术分为在线验证和离线验证 ：在线验证是指监控器与系统 

同时运行，实时地对系统进行监控 ；而离线验证，则是对系统 

的运行记录进行离线的分析。 

3 运行时验证的现有解决方案 

运行时验证的关键是如何在不影响原系统功能的前提 

下，收集系统的信息，验证系统的行为。对于软件系统的运行 

时验证，目前已有一些解决方案。 

Jassl_1 ]是对 Java程序进行运行时验证的工具，源于契约 

设计 的思想，使用注释及代码生成技术进行运行时验证。 

Jass使用的方法很直观，但对程序的源代码有很强的依赖性。 

JavaMOPl2。。是一个针对 Java的基于监控的编程(Moni- 

toring-oriented Programming，MOP)的软件开发和分析环境 ， 

继承了MOP[副的架构，它将软件需要满足的规则以及程序的 

实现结合在一起。JavaMOP最大的特点是支持多种逻辑，例 

如 CFG、LTL、FSM等，使用这些逻辑可以方便地对属性规范 
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进行描述。JavaMOP属性规范的描述采用 mop语法，生成的 

监控器代码是 AspectJ源文件，采用 abc编译器_2 将 AspectJ 

源文件与 Java文件进行混合编译即可对程序进行运行时验 

证。使用 JavaMOP，用户还可以实现特定的接 口，定义 自己 

的属性描述语言，具有可插拔性和灵活性。 

MaC(Monitoring and Checking)体系为程序的正确运行 

提供了保证，可以对目标程序进行运行时监控l2 。Java—MaC 

是 MaC体系的一个原型实现 ，可以应用于 Java程序的运行 

时监控。Java—MaC最大的特点是较低层次的、与实现相关的 

程序行为的监控和较高层次的、与编程语言无关的、使用形式 

化描述的规范的分离。该设计使 JavaMaC具有很强的灵活 

性和可扩展性。 

Jass和 JavaMOP都使 用 了切 面编程 (Aspect-oriented 

Programming，AOP)[ 3]技术及代码生成技术，而 Java-MaC采 

用了更为精细的字节码插入技术。这 3种解决方案涵盖了目 

前运行时验证领域里的常用技术。 

除这 3种工具外，还有很多其他的研究成果，列举如下： 

Java PathExplorer[0 ，LogScope[ ，TraceMatches[26 j，Trace 

Contractc ，EAGLEc ，RulerR[ ，LOLAE。 ，LarvaE。 ， 

Hawk[。 ， J-L()[ ， Temporal Rover[ ， Conspec[州， 

MOPBox[s 。这些成果的原理与上述的 3种方案是类似 的， 

其中加下划线的工具与本节介绍的3个工具都可以在其网站 

上获得源代码或者可执行文件。 

4 运行时验证的研究现状 

4．1 属性的表达 

与模型检测类似，运行时验证 中的正确性属性也常常使 

用某种逻辑语言进行表述。一般情况下 ，运行时验证只针对 

安全性属性l3 。 

软件系统中很多需要监控的属性都属于离散时间系统的 

正则属性 ，这种属性经常使用 I T ]进行描述。在标准的 

LTL语义 中，每个 变量 的取值有 两个：T(真 )和 F(假 )。 

LTI 3扩展了 LTL的标准语义，增添了一个表示“不确定”的 

取值“?”。在一些信息不完善的情况下 ，使用 LTI 3可以使表 

达的意思更加明确[39,40]。此外，还有一些其他针对 LTI 的 

扩展。MITL(Metric Interval Temporal Logic)可以对实时属 

性进行描述_4 。Rv_LTL的语义为四值语义，会对处于不确 

定状态的LTL属性做出可能为真或可能为假的推测l ]。 

除了 LTL外，近年来也出现了许多采用其他逻辑语言描 

述监控属性的研究成果。J—LO对 LTL增加了对参数化命题 

的支持l3 ，TraceMatches使用正则表达式来描述属性[ j， 

LARVA可以对使用动态交互 自动机描述的属性生成监控 

器[aO，LOLA基 于 演算 进行运行时监 控[。 ，Eagle[2s]和 

RulerRl2 使用基于规则的逻辑进行属性描述，具有很强的表 

达能力。 

属性的表达方式对监控器的生成有很大的影响 ，这些形 

式化方法的提出使运行时验证有了更多的选择。由于运行时 

验证的应用领域不断扩展，参数化的、数据绑定的、实时的、使 

用方便的形式化语言将成为主流的监控属性描述语言。 

4．2 验证算法的研究 

运行时验证的过程实际上是判断一个有限串是否属于一 

个给定的语言的过程。因此，很多运行时验证的算法都采用 

自动机或者公式重写的方法来实现。 



 

MOP_5]支持基于 Lq动机的验证算法。在监控器生成的 

初期，MOP将所有的非 自动机的逻辑描述转化为自动机，然 

后生成一个监控器抽象表示 ，之后再生成监控器代码。LAR— 

VA采用时间 自动机描述属性 ，并生成 AspectJ监控器 。 

Java-MaC与 TraceMatches也采用了类似的方法[z2,26]。 

基于公式重写的验证算法被面向规则的运行时验证技 

术l_2 。。]所采用，它们一般使用公式重写的方法对有限踪迹是 

否满足给定的属性进行判定。LOLA，Java PathExplorer在 

对 LTL属性进行监控时也采用了这样的方法[24,30]。 

4．3 运行时验证的开销控制 

运行时验证的方法需要对原程序的行为进行监控，并对 

监测到的行为进行检查 ，当检查到冲突时，还需要做出相应的 

反应。运行时监控带来的开销有时是巨大的，因而很多运行 

时监控都只能采用离线分析日志的方式进行。为了实现在线 

的运行时验证，减少运行时开销成为最重要的研究问题。 

减少需要监控的属性，可以有效地减少运行时验证的开 

销。在对一个产品线的属性进行运行时监控时，也可以使用 

静态分析的方法对组合之后的产品特性进行检查，删减掉不 

会发生冲突的属性，从而达到减少开销的 目的_4 。Clara工 

具通过减少需要检测的事件来减少运行时开销l4 ，可以对使 

用 JavaMOP、TraceMatches、J-LO等工具生成的 AspectJ监 

控器进行优化。减少开销的一个有效方法是控制事件采集的 

频率，在尽可能少的采样频率下获得足够所需要的事件，就可 

以控制运行时验证的开销。 

4．4 监控数据的不完整性 

由于系统设计之初考虑不周、软件错误 ，导致系统的监控 

数据常常出现不完整或不一致的情况。此外，为了减少系统 

的负担 ，常常需要对监控数据进行采样 ，这也会造成数据的不 

完整。为解决这一问题，近年来基于不完整数据的离线运行 

时验证吸引了很多研究者的关注。 

在遇到数据不完整或不一致的情况下，可 以采用多值语 

义进行判定[45,46]。多值语义虽不能完全解决数据不完整或 

不一致的现象，但却可以使验证的结果变得更精确。 

在使用采样方法记录系统行为之后，得到的事件踪迹是 

间断的，因而无法确定地知道某个属性是否被满足。文献 

[47]采用 HMM(Hidden Markov Mode1)模型，对采样区段之 

间的时间段进行事件猜测并填充，并使用状态估计技术估计 

属性被满足的概率。 

4．5 时间相关属性的验证 

实时属性是指与系统运行时间相关的属性。实时属性在 

很多嵌入式系统中都有重要的应用。对实时属性进行监控要 

比对其他类型的属性进行监控难得多。对系统进行运行时监 

控需要在系统中插入若干指令，以获取系统的运行信息。然 

而插入的指令本身也会引入时间和内存的开销 ，这种额外的 

时间开销有可能导致原本满足时间约束的系统行为变为不满 

足[48 50]。 

对于一些实时系统的实时属性验证，在获取时间戳后，可 

以采用 Jass、JavaMOP等工具进行处理，这与其他属性的验 

证并无区别。但对于实时要求很高的实时系统，这种方法是 

不准确的，因为代码的插入会改变系统的行为。Fischmeister 

S等人提出了一种基于对实时系统进行代码插入的思想 ：在 

插入代码之后，程序最长执行路径的运行时间不超过未产生 

冲突时的最长时间。以这种思想为基础，他们提出了基于静 

态分析、代码优化的代码插入方法[48 50]。 

5 主要挑战及研究展望 

目前，运行时验证技术正处于快速发展的时期，已经出现 

了多种工具，如 JavaMOP、J—LO、TraceMatches等，在多个领 

域都有所应用，如Java程序的运行时验证l5_9l、硬件运行时监 

控l1 、恶意攻击及病毒检测[ii,i23、网络协议的验证[13-14]、列车 

运行控制系统的控制_】 等。 

运行时验证技术的发展趋势是在线的、自适应的、可自我 

学习和自我修复的系统。Bartocci E等人在这个方向进行 了 

初步研究，提出了自适应地、动态地对运行时开销进行控制的 

系统[5 。此外 ，对被监控系统的系统干预和系统恢复也成为 

人们研究的热点[5 。就运行的系统而言，仅仅进行属性验 

证是不够的，还要根据验证的结果对系统的运行进行调整；如 

果系统崩溃，需要在系统崩溃之后进行系统的恢复。现有 的 

运行时验证的工具在系统恢复、系统干预方面都还不健全。 

实现在线监控面临的主要挑 战是如何控制运行时的开 

销。将所有事件都记录下来会产生巨大的系统开销[4 ，而使 

用采样的方法又面临数据不完整的问题[4 ，如何根据待验证 

的属性在这两个方向上进行折中是控制监控开销的关键。此 

外，为实现在线的运行时验证，对验证算法的效率也提出了很 

高的要求。 

高效的验证算法、系统干预和恢复的机制、实时属性的验 

证将成为未来运行时验证领域研究的重点，只有将这些技术 

结合起来，运行时验证才能够发挥它的巨大价值。 

结束语 运行时验证技术已成为一种重要 的验证技术 ， 

已经被应用到多个领域。本文对运行时验证技术的基本原理 

进行了阐述，对比分析了目前该领域里常见的解决方案 ，对该 

领域里的研究热点进行了深入的阐述 ，并对该领域的研究进 

行了预测。运行时监控技术的原理及方法非常适合安全性监 

测，随着该技术的发展，必将在航空航天、医疗器材等领域发 

挥其应有的价值。 
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纲对数据的影响，先对样本数据进行了归一化处理 ，并根据 

3．4节给出的方法计算 了阈值 ，实验运行结果如表 2所列 。 

表 2 约简后属性集合 

由表 2可知，FHARA算法与 B_FHARA算法在阈值取 

值相同的情况下，运行结果是一致的。所 以结果的属性依赖 

度也是一致的。但是在运行时间上 ，B_FHARA算法则要快 

很多，如表 3所列。 

表 3 运行时间(单位：s) 

折线图如图 3所示。 
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图 3 两种算法在不同数据集上运行时间的折线图 

通过对比运行时间，可以发现随着样本属性的增多及样 

本数量的增长，B_FHARA算法的增长速度相对较平缓。 

为去除程序差异造成的计算时间差别 ，实验统计了样本 

的比较次数 ，如表 4所列。 

表 4 比较次数 

柱状图如图 4所示。 

匠 

图4 两种算法在不同数据集上比较次数的比较 

通过比较次数的对比，我们发现 B-FHARA算法能明显 

地减少约简过程中的比较次数。 

结束语 本文研究了当前邻域粗糙集模型中邻域计算的 

研究现状 ，针对当前算法的不足，根据样本空间的分布，提出 

了块集的概念及其与样本的映射算法，并进一步证明了每个 

样本的邻域只存在于其相邻的块集中，在此基础上，提出了一 

种基于块集的属性快速约简算法。 

经过多个 UCI标准数据集的实验验证，在运算结果相同 

的情况下，该算法能有效地减少比较次数，提高计算效率。 
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