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数字指纹协议的研究与发展 
Research and Development of Digital Fingerprinting Protocol 

颜 浩 陈克非 

(上海交通大学计算机科学与工程系 上海200030) 

Abstract W ith the development of e-commerce，digital product has been the main format of multimedia product on 

the Internet．At the same time。the problem of copyright protection has gained much attention·Because of the char— 

actor to be copied easily。the software products SRch as JPEG or GIF images，applications and documents are being 

copied illegally every day．This does harm to the merchants’benefit．The goal of digital fingerprinting protocol is to 

study a method based on cryptography to trace the source of illegal copy，which in certain conditions can be applied in 

all kinds of software product．The basic idea of digital fingerprinting。like the fingerprint of human being，is to embed 

an unique“fingerprint”into each copy of the product sent to the buyer．When finding the illegal copy·the merchant 

can trace the source of it。who maybe is a dishenest buyer called traitor，accuse the traitor．So the merchant can pro— 

tect his copyright．This paper introduces the history of digital fingerprinting protocol and discusses some of the ira - 

portant protocol schemes． 
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一

、引言 

随着电子商务的发展 ，以无形 的数字格式作为多媒体产 

品的发布形式将成为 Internet上的主流方式。但由于软件产 

品的易拷贝性，对软件产品(如 JPEG、GIF图像 ，应用程序 ，各 

种文档等)的盗版就变得异常容易。从 目前的技术研究来说 ， 

在开放环境下要严格防止非法使用者的侵权拷贝是不太可行 

的。主要的研究方向集中在如何有效地追查非法拷贝源 ，即发 

布商能够追查到这一份产品拷贝的原始购买者以向这个非法 

盗版者提起诉讼 (正版购买者应保护自己的产品拷贝不被其 

他人盗取)。这一类相关技术中比较主要的有数字水印技术、 

数字指纹协议体系等。 

数字水印技术研究主要关注一个算法在数字产品(主要 

针对数字图像)中如何嵌入一串信息(水印)并能够完整地检 

测恢复。这一信息可 以是发布商的名称 ，也可以是任意 的有特 

定意义的 BIT串。水印嵌入的要求是不可见性 、鲁棒性 ，还要 

求能抵抗一定的主动攻击。 

仅有水印嵌入检测算法是不足以实现版权的保护 ，我们 

需要一个完整的保护协议来规范商家和购买者之间的交易行 

为。既要保护商家的版权不受侵害 ，也要保护诚实的购买者的 

合法权益 ，因此 ，人们提出了数字指纹协议的概念。 

数字指纹协议有 比较大的适应性，在一定的前提下可以 

应用于各种类型的软件产品(图像、文档等)。其基本思想是类 

似人类手指指纹的作用，在分发给每个软件产品购买者的产 

品拷贝中加入唯一的“指纹”，当产品生产者发现侵权行为后 ， 

通过这一“指纹”来跟踪 产品非法拷贝的源头 ，对盗版者进行 

指控 ，从而达到版权保护和威慑的作用。 

用指纹协议来进 行版权保护的思想最早是 由 Neal R． 

Wagner在1983年所提出的[1】，后人在此基础上从不同的方面 

提出了各种实际的方案。1994年 Chor等提出了可以应用于付 

费电视广播系统中的 Traitor—tracing协议[2]，是指纹协议研 

究中的一个重要里程碑 ，以后的众多协议研究都沿用了其中 

的数学思想。1995年 Boneh等提出了另一种指纹协议[”，主要 

解决标记～“指纹”分发问题 ，这个协议可 以和数字水印技 术 

结合起来 ，从而在更多的应用环境 中使用。1996年 Pfitzmann 

等提出了非对称 的指纹协议的概念和基本协议体系[‘]，如 同 

加密体系从对称模式发展到分对称模式一样 ，从另一个安全 

角度将指纹协议带入 了一个新的研究方向。在此之后，人们 又 

不 断提 出了新 的指 纹协 议体 系，如 匿名 指纹 协议[5】、门 限 

Traitor—tracing协议【e 等。本文将对一些典型的指纹协议作基 

本的介绍和分析 ，并对数字指纹协议未来的研究发展方向和 

应用前景进行展望。 

二、基本 Traitor—tracing指纹协议的体系结构 

Traitor—tracing协议是 由 Benny Chor等 于1 994提出的， 

在详细描述这个协议之前举一个典型 的应用例子 。在付费电 

视广播系统中，发行商 (Data supplier)向他的所有合法用 户 

广播加密的电视节 目，如对每一个节 目块 (Block)使用不同的 

对称加密密钥，为了使合法用户能够解密所有节 目块 ，发行商 

给每个合法用户分发 一个唯一的个人密钥(为了能和非对称 

密码方案中的私钥 private key加以区别 ，我们在这里使用个 

人密钥这个词)，用户使用他的个人密钥解密出节 目块中的对 

称加密密钥 ，从而解密出节 目块中的内容。这个个人密钥就可 

以理解为指纹协议 中的“指纹”。 

这里有几个假设 ，任何用 户都需要使用一个有效的个人 

密钥来获取节 目的内容，而不能直接把节 目的明文广播给非 

法的用户(这个做法可能是经济代价上不可行的)；发行商不 

可能用每个合法用户的个人密钥直接加密节 目或者说向每个 

合法用户广播完全不同的加密节目内容，因为这样广播代价 

太大而不可行；节 目必须被分成许许多多的小块(Block)，每 

个块使用不同的对称密钥加密(每个对称密钥本身的大小相 

对于 Block的大小可 以忽略)，如果节 目使用同一密钥加密， 

则一个合法用户只要用他的个人密钥解密出对称密钥发给一 

个非法用户则后者可 以一直解 密所有的节 目。所以任何盗版 

者只能把 自己的个人密钥发给非法用户使用或通过几个共谋 

盗版者之间通过比较他们各 自的个人密钥来拼出一个不同的 

合法个人密钥发布。 

囊 浩 硬士研究生·研究方向t信息安全、秘密学、网络安全．陈克非 博士 ，教授 ，博士生导师 ，研究方向：信息安全、秘密学、罔络安全． 
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考 虑 安 全 性 ，当某 个 想 发 布 盗 版 的合 法 用 户 Alice 

(Traitor)把他的个人密钥非法告诉一个非法用户 Bob(pirate 

user)。使 Bo b也能够解密 出各个节 目块中的内容 。从而构成 

侵权行为。当发行商发现 Bo b的侵权行为后，他可以得到 Bo b 

所使用的个人密钥 ，发现这个密钥的原始所有者。从而抓到盗 

版源头 Alice，达到保护版权的 目的。在后面的描述 中将说 明 

Traitor．tracing协议如何保证在 Traitor共谋的情况下，发行 

商也可 以至少追查出一个共谋盗版者，或者说这个概率是很 

大的。 

更一般地，我们把 Traitor·tracing描述成如下协议模型 ： 

协 议 中 可能的 角 色 ： 
· 数据发布者(Data supplier或 Merchant，下文中都使用 

后者)：提供数字产 品的商家。 
·合法用户(User或 Buyer，下文中都是用后者)：购买数 

据发布者产品的正版用户 。 
·盗版者(Traitor)：向非法用户提供个人密钥 (指纹)的一 

个合法用户 。 
·共谋者(Traitors)：一组通过 比较各 自个人密钥进行侵 

权活动的盗版者。 
· 非法使用者(Pirate user)：使 用 traitors提供的个人密 

钥获得发布者产品的非正版用户。 
·仲裁者(Judge)：仲裁 merchant对 traitor(s)的诉讼 。 

协 议 中的对 象 ： 

·商品 (Item)：数据发 布者 出售的一 个产 品 (如 一部 电 

影)，合法用户的一个个人密钥在一个同一个商品中都是有效 

的 ，每个 Item被分成多个会话数据块 。 
·会话密钥 (Session key)：对称密码体制 的密钥 (如流密 

码中的密钥)。 
·会话数据 块(Session block)：数据发布者 向外广播(公 

布)的一段产品数据 ，每个会话数据块包含两部分 ： 
·加密块 (Cipher block) 由会话密钥加密的有效数据(明 

文)，每个会话数据块中使用的会话密钥都不相同； 
·使能块(Enabling block)：用分段并且对称加密的方法 

保存对应加密块使用的会话密钥 。 
·个人密钥 (Personal key)：每个合法用户用来解密会话 

密钥的一个密钥集合。 

协议 拳数 ： 

coll—size：协议可以保证安全的最大的共谋者的个数 ； 

L：会话密钥的分段个数，个人密钥的集合大小 ； 

b：一个任意字母表的大小，如字母表为{1，2，3，⋯ ，b}； 

N：Buyer的最大数量 ； 

协议可以简略地描述成如下的过程(图1)。可分成四个子 

协议。 

Keyl。1 

Keyl，2 

bucketl 

KeylIb 

KcyL、I 

KcyL，2 

bucketL 

KeyL,b 

图 1 

Uscrl 

Personal key 

UserN 

Personal key 

密钥初始化予协议 由 Merchant执行 。对于一个 Item， 

Merchant随机选择 L个对 称密钥集合 ，每个集合有 b个密 

钥 ，每个集合可以形象地 比作一个 密钥 桶(Bucket)，这 L*b 

个对称密钥可以按字母顺序表示为 keyL 。对于这个 Item 中 

每个会话数据块 。选择一个会话密钥 S。 

密钥稽纹子坼议 对每个 Buyer，Merehant统一随机选 

择一个长为 L的码字 。其 中每一位都是字母表 {1，2，3，⋯，b} 

中的某个字母 。这样一个码字就和 L个密钥桶中 L个密钥对 

应起来，这 L个密钥构成一个 Buyer的 Personal key。如码字 

为{7。3，4，⋯，9}，Personal key={可 key1 key2．|，keÿ ，⋯， 

keyL．9}。Merchant保存 每 个 Buyer的 Personal key，把 per． 

sonal key发给对应 的 Buyer，personal key对其他 人是保密 

的。(码字的可能空间为 b 》N) 

会话发送予协议 Merchant广播(发布 )Item 中每个会 

话数据块，每个会话数据块中 cipher block使用这个块对应 

的 session key加密。session key被等长地分成 L段 S1⋯si⋯ 

sL，其中第 i段使用第 i个密钥桶中的 b个密钥进行加密(i一 

1，⋯。L)。这 L*b个加密值按次序排列构成这个会话数据块 

的 Enabling block，随加密块一起发送 。每个 Buyer收到一个 

会话数据块后 ，使用自己的 personal key从 Enabling block中 

解密出对应的 S ··S ，组成完整 的 session key S。从而解密 

出对应加密块 中的有效数据。 

盗版跟踪 予协议 对一 组 coll—size个 共谋 traitors来 

说 ，为了使一个 pirate user可 以成功解密所有 session btock 

中的数据 ，他们必须提供一个有效的 personal key。首先他们 

不会提供其中单个人的 personal key，否则 Merchant直接 从 

检测出的这 个 personal key查到 traitor，那 么他们就 要对 L 

段 中每个 S。，从他们 的 coll—size个 personal key中对应 的 

coll—size个 key 中选择一个作为解密 si的密钥 ，使最终共谋 

产生的 personal key是有效的 。但是和 traitors中的任意一个 

personal key都不同，来阻止追查 。但是 ，该协议通过 如下算 

法使 merchant仍能确定其中的一个 traitor：当事后查到了一 

个 pirate user．merchant可 以得到一个该 pirate user使用的 

personal key K(实际是每个 密钥桶 中对应一个 keyI．j)。对于 

这个 K 中 L个 keyItj(i={1，⋯，L})，merchant对每个其 per． 

sonal key中对应位置等于 key|．j的 Buyer作一次标记，如 K= 

{key1．7'keyz．|，keÿ ，⋯，keyL．。)，某个 Buyer的 personal key 
一 {key1．7，keyz．目，keÿ ，⋯，keyL．6}(假设 ⋯位置 中的对应 key 

都不相同)，则这个 Buyer被标记两次 (第1、3两个密钥桶)。最 

后被标记次数最多 的 Buyer就被认为是 traitors之 一。(实际 

上这个 Buyer至少被标记 L／coli—size次 ，并且共谋 所伪造的 

personal key等于一个合法 Buyer的 personal key的概率根 

据参数设置是 可忽略的 ，以保证 共谋 不能 陷害一个诚 实的 

Buyer，这个算法的证明以及共谋 不可陷害的证 明在文 [z]中 

进行了详细的证明)。 

三、非对称 Traitor—tracing协议 

Pfitzmann等将非对称的概念应用于 Trait—tracing协议 ， 

以改善协议 的安全性和公平性。简单来说 ，在基本 的 Trait· 

tracing协议中 ，Merchant和 Buyer都知道卖给 Buyer的个人 

密钥 (Personal key)，那么在发现盗版提起诉讼时 ，Buyer完 

全可以声称 Merchant发现的 Personal key是 Merchant的一 

个不诚实的员工所流传出去的，从而使仲裁无法确认谁是 

traitor(对称性)。 
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非对称的概念就是要使标识 Buyer的“指纹”只有 Buyer 

自己知道(自己选择生成其个人密钥的码字 )，而 Merchant在 

商品交易时不知道 ．但可以确认。在 tracing时 Merchant可以 

得到足够的证据(Proof)来指认相关的 traitor。 

非对称的概念也被用于基于码字安全的指纹协议中。 

非对称 Traitor—tracing协议的基础仍基于上文简述的基 

本 Traitor—tracing协议 ，包括参与 的角色和对象。为了实现非 

对称性 ，我们需要增加三个密码学体系：一个公钥签名模式 、 

一 个承诺模式和一个安全2一party计算 。在这里我们不讨论这 

些模式的概念和实现 ，假设都已存在。 

协议参数： 

o：一个适当的概率参数以表示安全的系数； 

coll—size：协议可 以保证安全的最大的共谋者的个数； 

L：会话密钥的分段个数 ，个人密钥 的集合大小(这里我 

们选定 L一64*coll—size*(o+log2(N)))； 

b：一个任意字母表的大小，如字母表为(1，2，3，⋯，b}(这 

里我们选定 b=48*coil—size)； 

N：Buyer的最大数量。 

协议分成六个子协议： 

Buyer签名密钥生成 每个购买者 (Buyer)生成一对签 

名模式使用的公私钥(skE，pks)并公布其 pks。 

密钥初始化子协议 和基本(对称)协议中的对应子协议 

相同 ，merchant选择 L个 密钥 桶(Bucket)，每个桶有 b个对 

称密钥。 

密钥指纹子协议 Buyer选择一个长为 L的码字 words 

(这 一步 在 基 本 协议 中是 由 merchant完 成 的)。Buyer对 

words生成一个承诺 comb，并把这个承诺发送 给 merchant。 

用来揭示承诺的信息称为 opene。Buyer使用 自己的签名私钥 

skB对如下消息进行签名 ：msgs一(text，COmB)，生成 sigB。其 

中 text是一个字符串，只要足以说明签名消息的含义。Mer— 

chant使用 pks验证 sigs是对 msgB的一个有效的签名。 

接下来执行安全2一party计算 ： 

输入 ： 
Buyer：words和 opens 

Merchant：在密钥初始化子协议中生成的 L*b个对称密钥，一 
个随机选择的大小为 L／2的集合 Sets((1，⋯，L}的子集)，COmB 

计算 ： 
验证 opens可以打开承诺 comb，否则协议失败 
验证 Sets的大小最多为 L／Z个元素 
words中符号对应集合 Sets中元素的位置组成的有序符号集称 
为halfword-traces。其余部分称为 halfword—evidB 

输出 ： 
Buyer：由words对应生成的个人密钥 (Personal key) 

Merchant：halfword—traces(这样 Merchant只知道 words中的一 
半符号而不能猜出整个 words，仍符合我们的非对称性) 
这样在执行完 安全2一party计算后 Merchant得到的交易记录 
recordM一 (ids，text，COn~B，sigs，Sets，halfword-traces)，Bu yer得 
到的交易记录 recordB：(text。words，opens)． 

会话发送子协议 和基本协议中对应的子协议相同。 

盗版跟踪子协议 如同基本协议中一样，Merchant发现 
一 个 pirate user．得到一个个人密钥，也就相当于找到一个长 

为 L的码字 word【o ，他搜索所有交易记录中的(Sete，half- 

word—traces)，找到一个记录 ，其 ha|fword—traceB和 wordlou 

至少有 L／(4*coll—size)个对应位置上符号是相同的。他取出 

msgB一(text，corns)和 sigs准备向仲裁者控告此 Buyer。 

仲 裁子协议 Merchant组成 的证据为 proof一 (msgB， 

sigs，word～ )，其 中 word⋯ 长为 L的 码字 ，码 字 中对 应 

setB中元素的位置上 由 halfword—traceB中的对应符号组成 ， 

码字中其他位置的符号由 wordfouna中的对应位置符号组成。 

Buyer提供 opens。 
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仲裁者首先验证 sige签名的有效性和承诺的有效性(揭 

示 wordB)。 

然后验证 word一一和 words是否至少 在 L／2+L／(16* 

coll—size)个对应位置上的符号相同．成立则 指控成 功，否则 

Buyer即可否认指控。 

为了使 worde始终对 Merchant保密 ，可以用零知识证 明 

来给出 words。 

四、其他主要的指纹协议 

上面介绍的两个协议是典型的对称和非对称的数字指纹 

协议 ．除了这些以外．对称性的数字指纹协议还有如基于码字 

(标记)安全 的指纹 协议E ，与这 个协议 相对应 的非对 称协 

议E4,7,8]．以及现在研究比较多的匿名数字指纹协议等[5 ]。其 

他和这方面研究相关的论文有文 ElO-2O3。下面简单介绍一 

下这些协议的概念。 

(1)基于码宇(标记)安全的指纹协议 

这种指纹协议主要考虑如何构造一种安全的码字 (码字 

是嵌入在如图像之类的软件产品中的)，来防止多人 的共谋攻 

击。其中应用了纠错码的许多方法。协议本身并没有规定码字 

是如何嵌入产品的，但提 出了一个 Marking Assumption来限 

制嵌入方法的功能。这个协议可 以和 比较强的数字水印嵌入 

算法一同工作来保证产品的安全性 。 

(2)非对称的基于码宇安全的指纹协议 

如同非对称的 Traitor—tracing协议，为了保 证 Buyer的 

安全性 ，把非对称的概念也引入了码字安全的指纹协议。其构 

造类似于非对称的 Traitor—tracing协议。 

(5)匿名指纹协议 

这是对指纹协议在非对 称以后的一大改进 ，其 目的是保 

持 Buyer在进行交易时能不对 Merchant泄露其真实身份 ，就 

如同我们平时在商店购买商品时不需要对售货员出示身份证 
一 样。但是 ，在发现 产品被非法散播 时仍 需能检测 出盗版 的 

Traitor。匿名指纹协议 中引入了一个注册 中心 的角色(RC)， 

Buyer使用 在注 册 中心 登记 的身 份而 不 是其 真 实身 份 同 

Merchant进行交 易(这里的身份可能就是某种数字签名体系 

中的公钥)，只要 Buyer是诚实的，Merchant就不会从指纹协 

议的过程中知道 Buyer的身份，否则在有 RC参与的子 协议 

中进行仲裁。 

五、对主要数字指纹协议的分析和展望 

从指纹协议的发展来看 ，早期的对称性 的数字指纹协议 

提 出了基本的指纹协议体系结构 ，奠定了数学基础 ，是后来所 

有协议的基石 ，这些协议研究的重 点是使用类似纠错码或其 

他方法来构造唯一的“指纹”，并使用概率论的工具来证 明协 

议 的安全性 ，它们主要关心的安全问题是 防止 N个人的共谋 

攻击 ，这类协议 中最具有代表性和可行性的就是前面重点介 

绍的基本 Traitor—tracing协议 ，它不依 赖其他技 术的研 究发 

展情况 ，协议的提出就是针对广播加密节 目问题 的，使其应用 

性非常强。而基于码字安全的指纹协议适应性 比较强 ，它不指 

定“指纹”嵌入方法，只要满足它所要求 的 Marking Assump— 

tion，但是如数字水 印等相关信 息隐藏方法还不 能从理论上 

证明足够的鲁棒性 ，所 以这种指纹协议在应用上会有 比较大 

的障碍 。对称性数字指纹协议的缺点 ，我们 总结为这两 条，一 

是考虑的安全因素不够多 ，仅仅针对共谋攻击 ，这也是以后非 

对称协议提 出的原 因之一 ；二是 随着共谋者 N的增加，协议 
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执行需要的数据量会大大增加，系统假设的N不能太大，就 

这一点来说，如何在保证安全性的条件下降低协议的复杂性 

是一个重要的研究方 向，这很大一部分依赖于纠错码技术的 

发展。 

非对称数字指纹协议的提出使指纹协议的研究迈上了一 

个新的台阶 ，只有购买者 自己知道“指纹”的内容 ，避免了因双 

方都保有“指纹”从而无法仲裁的问题 ，既保证了盗版者的不 

可抵赖性 ，又保证了诚实的购买者不会被不诚实的商家或其 

工作人员所陷害 。由于非对称数字指纹协议使用了安全两方 

计算等密码学技术，从执行效率来说会很大程度依赖于这些 

技术 的效率 ，因此选择合适 的相关技术方案是非对称指纹协 

议在应用时需要研究的问题 。 

而匿名协议则是 目前的研究热点 ，使指纹协议更贴近于 

现实中的商 品交易过程。匿名性 已经成为继非对称性之后对 

数字指纹协议的基本安全要求。由于安全要求的增加，指纹协 

议使 用的密码技术也随之增加 ，使协议的复杂性更是大大增 

加 ，这很不利于实际应用 ，我们认为如何简化数字指纹协议 ， 

提出技术依赖性 比较小 ，执行速度快的匿名协议是使数字指 

纹协议实用化的一个重要的研究方 向。 

结论 数字指纹协议为解决电子交易中的盗版问题提出 

了可行的密码学体系 ，从各种安全性角度解决了不同的安全 

问题。数字指纹协议的提出．使数字产品的无形交易过程变得 

更安全可靠。越来越多的数学密码学工具被用来实现更安全 

的非对称性和匿名性 。数字指纹协议有着广阔的应用前景 ，从 

数字图像、数字电影电视节 目、数字音乐 ，到应用程序、数字文 

档，各种数字产品的交易都可以和数字指纹协议结合起来 以 

保证产品版权的安全性。因此 ，除了理论的研 究，如何将指纹 

协议结合到各种现实的电子交易应用系统中去也是非常需要 

解决的问题 ，毕竟理论研究的 目的是为了现实的应用。 
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