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一 种针对层次结构的安全动态存取控制方案 
A Secure Dynamic Access Control Scheme for the Hierarchy Structure 

施荣华 

(中南大学信息科学与1-程学院 长沙 410075) 

Abstract Based on both the Rabin’S scheme and the Chinese remainder theorem ，this paper presents a secure access 

control scheme for the hierarchy structure．Compared tO the existing access control schemes，the scheme’S key gener— 

ation algorithm and derivation algorithm of successor’s keys are simple．In the scheme，the predecessor not only can 

efficientlv derive secret keys of its successors，but also can withstand the attack of collusion．The scheme’S dynamic 

feature is perfect．Moreover，each security class in hierarchy structure can freely select／change his own key without 

altering other keys present in the system． 

Keywords Hierarchy structure，Rabin’s scheme，Chinese remainder theorem，Dy namic access control,Key derivation 

algorithm 

一

、前言 

在多用户计算机 系统中，经授权对共享资源进行存取控 

制是很重要的。存取控制同题可 以用一种用户层次结构描 

述口]。层次结构中的存取控制问题本质上是密钥分配方案的 

选择问题【2]。 

1983年，AKL和 TAYLOR首先给出了一种基于层次结 

构的存取控制方案[3]。在该方案中，在 t 整除 ti(记为 t,／t』)的 

前提下 ，当且仅 当 ％≤ ，可为每一个安全类分配一可公开 

的整数 tl，那么 ， 可按 sk。=(mod m)5船 计算出密钥 5 ．这 

里 娃。是认证 中心 (CA)密钥 ；m是一对保 密的大素数的积 。 

如果 5c ≤5fl，则 tj／t,是一个整数并且 能按下式导出 5fJ的 

保密密钥 娃 ： 

sk，一5船一5辟“IJ 々 一5量 - (mod m) 

相反 ，若 sc』与 $Ci之间不存在关系“≤”，则 t,／t 就不是一 

个整数并且不能导出 s量』。 

Akl·Taylor方案的优点是密钥 生成 和密钥推导算法相 

当简单 。然而存在几个缺点。首先，当层次结构中安全类的数 

量大时，得要求大量的存贮空间来存放公开参数 tt；其次，动 

态特性不好，为了在已有系统中实现像加／减安全类及关系这 

样的动态存取操作 ，得重建整个系统 ；第三就是改变密钥相当 

困难。 

于是 ，Mackinnon针对 Akl·Taylor方案给 出了一种改进 

的方案 ]，该方案的 目的是减少 t。的值，进而减少存放 t 的存 

储空间．后来 ，Ham 提出了另一种改进方案 ，该方案使用 自底 

向上方法来代替 A ·Taylor的方案中 自顶 向下的方法来生 

成密钥 。结果这两种改进方案中t 的值的确要 比Akl·Taylor 

方案中的小 。但这两种改进方案的动态特性都不好 。除非改 

变密钥 ，不然在 已有的用户层次结构系统中动态加／减安全类 

是不可能的． 

为解决在 已有的用户层次结构中能动态加／减安全类及 

用尽可能小的空 间来保存公开参数信 息 t。，又出现了几种密 

钥分配方案[5 ]。但在这些方案中，拥有较高级别安全通行证 

的用户得反复执行密钥生成过程导出那些非直接后继者用户 

的密钥 ，并且导 出的密钥有时是无效的。因此 ，为保证导出密 

钥的有效性 ，又产生了一些其它方案[8 。在这些方案中，允 

许用户改变他们的密钥并能有效地导 出属于后继者的密钥 ， 

但计算又相当复杂。 

为克服 上述各类方案的缺点，本文基于 Rabin方案和 中 

国剩余定理给出了一种针对层次结构的安全存取控制方案。 

二、Rabin方案和中国剩余定理 

2．1 Rabin方案 

1979年 ，Rabin提 出一种 针对 RSA公钥 系统 的修 正方 

案口 。在该方案中，有一对加密密钥(6，m)和一对解密密钥 

(户，口)。Rabin方案的关键是选择一对保密大素数(户，口)(即解 

密密钥 )，并令 m一户*口。加密计算 ： 

C— E( )一 (M +6)mod m (1) 

其中 ： 是明文 ，C是密文。解密计算 ： 

M一一b／Z-l-x／—(--b／Z—)z+C mod P ’ 

M一一b／Z-l-x／—(--b／Z—)z+C mod口 

显然 ，在 Rabin方案 中，加密函数是一个二次多项式 ，计 

算的是两个大素数(户，口)积的模；解密函数是一个平方根函 

数 以计算这两个大素数(户，口)之一的模。 

如果用户要导 出密钥 SK(即明文 )，首先 他得有解 密 

过程的保密数据 P、口。换句话说 ，系统的安全性取决于两个大 

素数积的因式分解的计算难度 ，只要找到 大素数对(户，口)，就 

可攻破该方案．于是 ，为了保护系统的安全性 ．我们得给每一 

个安全类分配一个不同素数对。可按 Dirichlet定理[1z]生成不 

同的素数对 。 

根据 Dirichlet定理 ，设 6>／1，则存在一整数 r≥1使得 (r 

K-26+1)是一个素数，也存在另一个整数 一使得(一K-26—1) 

是另一个素数。 

在系统安全的前提下 ，为了生成 自己的密钥 (户，口)，每一 

个安全类应拥有两个保密数据(r，一)及一个公开数 b。然而针 

对 Ui来讲 ，占有其他所有后继者的信息元(rJ，一 )就像占有后 
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继者的密钥(户，，口，)一样是不方便也是不安全的。因此 ，我们 

采用中国剩余定理来解决这一问题 。 

2．2 中国剩余定理Ⅲ] 

设 ，ll，，l2，⋯，，l̂是两两互 紊的 五个正整数，即 gcd(n~，nj) 
 ̂

一1( ≠ )。并令：N—II，l。。又设r ，r2，⋯，r̂是五个正整数， 

则同余方程 z—n(rood，l。)，( 一1，2，⋯，五)，针对模 N 有唯一 

解 ： 
^ 

z 一 ∑似 (mod N) 
I- l 

其中：Y。一．Il *(N／n。)，并且满足 Y。一1(rood，l。) 

三、存取控制方案描述 

在我们的方案中，密钥 SK 与识别码 lD联接代替 Rabin 

方案加密过程式(1)中的信息 肘，于是等(1)变换成 ： 

C一 (SK U ID)((SK U ID)+ b)mod m (2) 

其中：“U”表示“联接”操作 。显然 ，密钥 SK能从式(2)中求得 。 

5．1 密钥生成算法 

我们假定已有系统在用户层次结构中有 n个安全类 ， 

耽 ，⋯， 。针对每一个安全类 生成其密钥 矗．的算法如 

下 ： 

Step 1：随机选取 个尽可能小的两两互紊的紊数 川，耽， 

⋯ ，，l 。即 gcd(nl，hi)一1( ≠ )。 

"l-r 

Step 2：计算 N一 11，l。。 

Step 3：用前序周游方式从层次结构中取一结点sc 。 

Step 4：认证 中心 (CA)为安全类 c 随机选取三个正整 

数 ri、r 及 b 

Step 5：CA再选择 h，使得 yi一(N／ni)*h。(1≤i≤n)，并 

满足 yi一1(rood Ili)。 

Step 6：CA再针对 ≤ 计算每一个安全类 的导出 

信息 ： 

z。一 (rJ【I ) 一 (rI【 ) yl(rood N) 

Step 7：当安全类 接收到数据 ( ， ，Y。，霸)及其拥有的 

公开参数(6t，ni)时，执行以下步骤： 

①计算 P。=(r．*2 +1)， 一( *2～一1)，并让 m．=户，* 

。 并秘密保存 P．、 及 巩 。 

②为了方便 ，先选择一个密钥 五i，再把 与其相应的识 

别码 ，D_联接 ，并让 ： =矗．IIID,，这里 ：1≤ ≤巩一1。 

③计算公开信息 cl= *(M,+bi)mod m．。 

Step 8：重复 Step 3-Step 8步 至直周游完层次结构的所 

有结点。 

5．2 密钥导出算法 

借助于 任何 后继者 c，的公开信 息(b，，nj，c，，)， 能 

导出其密钥 sk，，孵 再用 矗，对 c，拥有的信息体进行解密。％ 

推导 c 的密钥 五 的算法如下 ： 

Step 1：计算(rJ【I )一z．rood，l，，并从中分别提取 ri与 ； 

Step 2：计算 户，一( 2 +1)， 一( *2 —1)； 

Step 3：计算四个平方根 ： 

M J一--bj／Z+、／t--hi~2)2+Cl rood Pl 

Mj一--b,／2士 (--b ／2)。+CJ rood口J 

Step 4：按识别码 ID，，从 明文 一(SK ID，)中提取 

ski。 
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四、方案的动态存取控制特性描述 

存取控制操作主要包括增加／删除安全类、增 加／删除关 

系及改变密钥 。 

4．1 增加安全类 

假定要加入新 的安 全类 ％+ 到 已有层次 结构系统 中， 

CA修改的只是前驱的那些安全类 的 z。，在该系统中所有 

其它密钥不变 。CA执行以下几步 ： 

Step 1：按中国剩余定理的要求 ，选择一个新 的素数 n + ， 

并证 N—N*n +1； 

Step 2：选 择 h计1使得 Y计1一(N／n计1)* +1，并满 足 

Y +1— 1(rood，1 +1)； 

Step 3：随机选取三个正整数 r_+1，r +1及 +1使得 ： 

户 +1一 (r +1*2‘ 一+1’+ 1) 

+l一 (r +l*2(6一+l’一 1) 

并 }：，， +】一户 +】*q +】； 

Step 4：针 对 ％+ 的所有前驱 ，CA增 加新 的安全类 

+ l之后 ，使 嚣一z +(r一+1 +1)* +1(roodⅣ)； 

Step 5：计算 ：z +1一三J∈J(rjtlr~．)*zJ一(，-一+1I．I，‘+1)*Y +1 

(roodⅣ )。 

其中： 一{ I(scJ≤ c计1)̂ 一( cJ≤ )}； 

Step 6：计算 ：C +1一 (̂ +1)*(̂ +1+6一+1)(rood m +1) 

其中 ：̂ +l= 五 +lU ID +1 

4．2 捌除安全类 

为了在 已有层次结构系统 中删除安全类 ，CA将执行 

以下几步操作 ： 

Step 1：N=N／n̂； 

Step 2：CA删除 蛐 之前 ，针对 的所有前驱 圯 ，计算 ： 

。一z。～(nÛ ) yi(rood N)； 

Step 3：删 除 的保 密数据 (n，̂ ，Y·，z。)和公 开参数 

(hi，，l̂)。 

4．5 增加关系 

假定在用 户层次结构 中 虬 与 之 间加入 一个新 的关 

系，使得 ≥ ，则 CA要执行以下几步 ： 

Step 1：对 ≤ 和 0≤‰ ．计算 ： 

z。一z。+(r6U ) + ∈J(rjli6) YJ(mod N) 

其中：or={ J(sc，≤ )̂ -_7( c，≤ )} 

Step 2：针对有关系 ％ ≤ 的所有安全类 ，执行 ： 

zI— zt+ zi∈，(r,tI／i) yj(mod N)。 

其中： 一{ I(sc ≤ )̂ -7( ≤ )̂ 一 ( cJ≤％)} 

4．4 朋除关系 

假定要在用户层次结构 中 ％ 与 之间删除一个关系， 

则关系 ≤ 就不存在了。CA删除关系 甄≤ 之前 ，得执 

行 以下几步 ： 

Step 1：针对 ‰≤％ 和 cJ≤ ，计算 ： 

。 一z。一 (nU一6) 一 ∈J(rJIlr'J) (rood N ) 

其中 ： 一{ (scJ≤ )̂ 一 ( cJ≤ )} 

Step 2：针对有关系 ％ ≤ 的所有安全类 ，计算 ： 

。一 z．一 ∈J(rJU—J) yj(rood N) 

其中 ： 一{ I(scJ≤ )̂ 一(sc6≤ )̂ 一 (sc ≤ )} 

显然，CA仅需针对 ≤ 重新计算公开参数 z。，而不 

用改变其它 已有参数 。 

4．5 改变密钥 

若要把安全类 的密钥 五I变成 矗’ ，则仅需把公开信息 
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G 修改成 ： 

c：一( U IDi)((sk'i+ Dt)+ )mod m。。而所有其它密 

钥或信息元不需要修改。 

五、存取控制方案的安全特性分析 吨~1 ] 

在所给存取控制方案的密钥推导过程 中，拥有秘密信 息 

的任何安全类 sc 都能容易地导出其后继者的有效密钥；而仅 

知其前驱的公开信息 (bi， bi)的后继者 ，要推导出其前驱 的 

密钥 。就得求解因子分解这一难题 。 

在层次结构系统中处于较低层的用户企图联合起来推导 

出较高层用户的密钥。由密钥生成算法的第(6)步 ，我们知道 
一 些安全类的所有后继者仅能联合起来使用他们拥有的所有 

(r，一)和 y获取该安全类的 ，即使他们获得了他们的前驱的 

x，也不能获取该前驱的密钥 sk。因为他们只有在获知前驱的 

相应保密数据(r，一)之后 ，才能获取其前驱的密钥。 

由 Dirichlet素数 定理 ，当 6≥1时 ，我们可 以选择确定的 

正整数对(r。一)。于是，在我们的方案中应考虑如何选择这两 

个正整数(r，一)。 

设(r，一)是两个 10位 数的正整数，于是 ，整个穷尽搜索 

空间需要 10 位。假定每天针对 m。能搜索的空间是 10 位 ， 

则整个计算时间是 10 天。这样 ，所给方案的安全性取决于经 

仔细挑选所得的(r，一)。另外。可以把模数 m选得小一点，因 

为这个值在我们 的存取控制方案中是保 密的，而不象 Rabin 

方案 ，这个模数 m是公开的。 
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