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MPLS网络流量工程的关键机制剖析 
An Analysis of Key Techniques in M PLS Traffic Engineering 

郑伟平 林 生 
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Abstract In this paper，the technical evolution of network Traffic Engineering(TE)is reviewed at first·Then，the fo— 

CUS is placed on analyzing and discussing several key techniques in M PLS TE．It is finally pointed OUt that there are 

some unsolved problems in the implementation of M PLS TE yet． 
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1 引言 

随着 Internet的蓬勃发展 ，网络中新技术、新业务层 出不 

穷，Internet已从单一的数据传送网逐步 演化成为综合业 务 

网。网络业务的多元化导致了对网络需求的复杂化 ，要求网络 

提供高效 、可靠的服务 ，能够保证服务质量 ，这对网络流量工 

程技术提 出了极大的挑战，人们迫切需要一种有效且切实可 

行的解决方案。 

MPLS~ 在无连接的网络中提供 了面 向连接 的特性 ，使 

MPLS在实施流量工程方面有明显的优势。目前 ，大多数的流 

量工程解决方案都采用 MPLS作为转发机制。许多研究人员 

对基于 MPLS的流量工程技术寄予厚望。本文介绍了 Inter- 

net流量工程技术的演化 ，重 点对 MPLS流量工程的关键机 

制进行分析讨论 ，并指出了 MPLS在流量工程实施过程中存 

在的一些问题。 

2 Internet流量工程的演化过程 

2．1 传统基于路由器网络的流量工程 

90年代初 ，IP网络是基于路由器的核心网，它使用租 用 

线路把路由器互连起来。该时期的网络规模较小，业务分布较 

为 确 定 ，很 少 产 生 临 时 热 点。因 此 ，可 采 用 基 于 量 度 值 

(Metric)的流控技术 ，通过调节链路的量度值控制业务分布 

来解决流量工程问题 。此方案存在很多局限之处。一是可伸缩 

性差，容易顾此失彼。大规模的网络中，量度值的调整解决了 

网络某部分的拥塞问题 ，但可能在另一处又导致了拥塞。二是 

路由只考虑简单的量度 ，忽略网络的负载情况 ，容易导致业务 

流过度集中，一些链路出现拥塞 ，而其它可用的链路则浪费闲 

置 。 

2．2 IP over ATM 模型 

90年代中期，为了提高核心网络的交换速度 ，IP网络普 

遍 采 用 IP over ATM 的模型 。该模 型 中路由器 被布置 在 

ATM 域周围 ，通过在 ATM 交换机上配置 PVC，可 以把路 由 

器两两互连起来，路由器看到的是虚拟的网络拓扑 ，对实际的 

物理拓扑一无所知。根据链路容量 以及历史流量模式和预期 

流量模式 ，网络管理系统(NMS)对 PVC的路径和属性进行 

整体控制和优化 ]。NMS对 PVC网整体优化计算后，把配置 

参数下载到路 由器和 ATM 交换机上 ，以构建全连接 的逻辑 

网。通过配置 PVC网，可 以精确地控制业务流的流动，从而使 

业务流在各链路上合理分布 。ATM 交换机还 提供每条 PVC 

上的流量统计数据，使网络操作员能够监视流量模式，优化 

PVC的布局和管理。 

但 IP over ATM 模型依然存在缺陷。第一，网络服务商 

必须维护管理两个不同的网络，一个是 ATM 交换 网，另一个 

是覆盖在上面的逻辑 IP网，这增大了网络管理的复杂 度，提 

高了网络运作成本 。第二 ，该模型需要提供全连接 的PVC网， 

故存在 N 的问题 ，可伸缩性较差。第三 ，存在“信元税”的问 

题。第 四，路 由和流量工程运行在两个不同的系统中。即路 由 

发生在路由器上 ，而流量工程却在 ATM 交换机上实施 ，使路 

由和流量工程难以结合起来。第五 ，ATM 路由器跟不上光通 

信网带宽发展的要求。ATM 曾引以为 自豪 的速率 已成 为其 

发展的制约因索 ，网络服务商不得不重新衡量 IP over ATM 

模型的利与弊。 

2．5 基于 MPLS的流量工程 

MPLS承诺提供类似 IP over ATM 模型的流量工程能 

力，但 以一种集成 的方式提供 ，克服 了 IP over ATM 模型的 

许多缺点。MPLS把流量工程分解成三个基本问题口]。一是如 

何把数据包映射到 FEC上；二是如何把 FEC映射到流量主 

干 (traffic trunk)上；三是如何通过 LSP把流量主干映射到物 

理拓扑上。流量 主干指在一条 LSP上的同类运输 流的聚合 

体 ，是有具体特征的流量的抽象表示 。 

MPLS把流量工程实施为四个功能模块 ，每 个模块都是 

独立的，模块 间设有清晰的接口，改进、更换 一个模块并不影 

响其它模块 ，具有很大的灵活性。这四个功能模块为 ：(1)包转 

发部件；(2)路由信息分发部件；(3)通路选择部件；(4)信令部 

件。 

MPLS流量工程采用 MPLS作为包转发机制 。MPLS是 
一 种综合 L2层交换和 L3层路 由的技术 ，它把 IP路 由的灵 

活性、可扩展性和 L2层的性能、服务质量以及流量管理能力 

结合起来。其最大的优点是提供了路 由与转发的分离 ，用单一 

的转发算法就能为多种服务及流量类型使用 。MPLS的转发 

机制是这样的：当数据包进入 MPLS域后 ，入 口 LSR通过包 

分类器把数据包归类到某一 FEC中，加上一个 MPLS头 ，其 

中包含与该 FEC对应的标签 ，并送到 LSR的对应接 口上转 

发 。当 MPLS分 组到达 出口 LSR 时，出 口 LSR把它 除 去 
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MPLS头 ，再做 L3层路 由转发。数据包在中间 LSR(即 LSP 

上除入 口 LSR和出口 LSR之外的其 它任何 LSR)上的转发 

是一个标签交换的过程，本质上是一个从“入接 口一入口标签 

对”到“出接口一 出口标签对”的映射过程 。 

MPLS流量工程在计算路由时不但考虑网络的拓扑状态 

而且考虑了网络的流量负载情况。这要求路由信息分发部件 

不仅能够分发拓扑信息而且能够分发链路的资源信息。路 由 

信息分发部件可通过简单地扩展现有的链路状态路由协议得 

到 。路由器把通过 IGP扩展协议得到的链路资源信息存放在 

专门的流量工程 数据库 (TED)中，以备计算有 资源 约束的 

LSP时使用 。即使在拓扑没有变化 ，传统 IGP不需要发布信 

息的情况下 ，IGP扩展协议也可能因为链路 资源状态 的改变 

而需要分发信息“]，所 以 IGP扩展协议分发信息的频率 比传 

统 IGP大得多 。这加大了网络的负担 ，造成不必要的开销。我 

们必须在“尽量准确地反映 网络状态”和“避免过多散布通告 

信息”两者间作出选择 。为了避免过度消耗网络资源 ，我们可 

以设置一个计 时器来限制 IGP散 布信 息的频率 ，或者 ，如果 

链路资源的变化量小于某个 阈值则不产生 IGP通告 。另外 ， 

文 [5]中提出了一种在不增加 IGP通告的前提下提高拓扑数 

据库准确度的方法。 

MPLS流量工程为流量主干计算通路时使用基于约束的 

路 由。基于约束的路由不同于 SPF，其计算得到的是在满足一 

系列约束的前提下最短的通路 。约束可分成网络资源的性能 

约束和策略性的管理约束两种 。基于约束的路由从服务质量 

路 由LE 发展而来，但服务质量路由只考虑通路是否满足服务 

拓扑信息和 
链路资源信月 基 于约束的 

路由(CBR) 计算出的 

LSP通路 

质量要求，而基于约束的路由不但要满足服务质量 的性能约 

束，还要满足网络管理员的管理约束。基于约束的路 由有利流 

量工程的 自动实施 ，减少了手工对流量工程的配置和干预。然 

而 ，基于约束的路 由只是根据网络当时的资源状态来计算流 

量主干的通路，并不考虑对其它流量主干的影响。为了弥补基 

于约束的路 由的不足 ，可 以把基于约束的路由和离线的流量 

工程工具结合起来使用[2]。离线的流量工程工具必须知道链 

路的资源属性以及网络 中所有流量主干的要求 ，它执行全局 

计算，比较不同的计算结果 ，力图找到一种对网络整体而言最 

优的方案。离线工具计算得到一个 LSP的集合 ，网络操作员 

能 以任意的次序建立这些 LSP。 

IGP扩展协议和基于约束的路 由为 LSR提供了源端路 

由计算的能力。计算出通路之后，MPLS流量工程必须沿该通 

路建立转发状态。为了支持流量工程基于约束的路由，信令协 

议 在建 立 LSP的同时 必须修 改链 路的资 源属性 。目前 有 

RSVP—TE和 CR—LDP两个协议可供选择 。RSVP—TE和 CR— 

LDP都是在现有协议 的基础上 扩展得 到的。RSVP—TE和 

CR—LDP各有 自己的优缺 点，它们之间孰优孰劣一直存在激 

烈的争论。RSVP—TE与 CR—LDP问最大的不同在于它们对 

传输协议 的选择 。RSVP—TE和 CR—LDP对传输协议的不同 

选择直接导致了两者在“安全”、“可伸缩性”、“故障检测”等上 

的差别，文[7]对它们进行了详细 、全面的比较。 

最后 ，我们给出了 MPLS流量工程各功能部件问数据交 

换的情况 ，如 图 1所示 。图中箭头的方 向表示数据流动的方 

向。 

篁CR oL D P 数据库I+—————— r 1牡 ： ± 
资羹置 !!!兰 l 链路资源属性 

5 MPLS流量工程中的关键机制 

<出接 口，出口标签> 

<入接口，入口标签> 

图 1 流量工程各功能部件间的数据交换 

5．1 业务保护与恢复 

目前 ，Internet上开展的实时业务对网络的可靠性和可 

生存性(Survivability)提出了尖锐的挑战 ，提供可靠的网络操 

作已成为流量工程的重要 目标之一[a】。因此 ，网络经营者应 当 

提供业务保护和恢复机制 ，使业务 的服务质量在发生故障时 

不会受到太大的影响。传统 IP网络依靠动态路由协议来恢复 

故障 。当节点或链路发生故障时，IGP协议把拓扑变化扩散给 

各路 由器 ，网络收敛后路由器使用 SPF算法更新路 由表 ，就 

能将业务流绕过故障点传输到 目的地 ，整个收敛过程需要秒 

级甚至上分钟的时间。对实时业务而言 ，目前 比较一致认同的 

故障最大恢复时间为 6O微秒 ，秒级的恢复时间显然不能满足 

实时业务的要求 。 

作为下一代 网络的理想技术，MPLS能够在几十微秒级 

的时间内恢复故障 ，提供了类似于 ATM 交换机的故障恢复 

能力。下面 ，先给出几个关于业务保护的概念，然后介绍几个 

基于 MPLS的保护方案，并对它们进行分析、比较。 

3-1．1 保护切换 与重路由 MPLS通过为主通路建立 

可代替通路的方法来实现业务保护。业务开始时在主通路上 

M PLS 

部件 

传输 ，故障发生后业务流被导到可代替通路上 ，从而保证了流 

传输的连续性，确保 了业务的服务质量 。根据可代替通路建立 

时机的不同，MPLS业务保护分成两种 基本的保护模型 ：保护 

切换和重路由Lg】。 

保护切换是在故障发生之前就建立好可代替通路的保护 

模型。出现故障后 ，它只需通知相关 的 LSR把业务流切换到 

可代替通路上即可。这个在主通路和可代替通路间负责切换 

业务流的 LSR被称为 PSL(Path Switch LSR)。重路由则在 

故障后才建立可代替通路 ，可代替通路的路由可 以在故障后 

才计算 ，或通过通路预计算得到。通路预计算会预先计算出一 

条符合约束条件的备用通路的显式路 由，但不真正建立这一 

通 路 。 

保护切换只需在故障后通知 PSL切换业务流 ，其恢复速 

度取决于 PSL发现故障的快慢。相反，重路由时，PSL收到故 

障通知后还得计算可代替通路的路 由，并使用信令协议建立 

通路，故其花费的恢复时间比保护切换长得多。但保护切换要 

求事先建立通路 ，占用了一定的网络资源 ，而且网络状态的时 

刻变化可能使原来建立的备用通路变成非最优的通路 。所以， 

从流量工程的角度考虑 ，重路 由在资源利用和业务量均衡分 

布方面比保护切换更加有优势。 
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3．1．2 全局修复与本地修复 根据保护范围的不同，业 

务保护又可分为 ：全局修复和本地修复 。全局修复的保护范围 

是整条被保护通路，能为通路上所有的节点和链路提供保护。 

全局修复在被保护通路的入口 LSR和出口 LSR问建立一条 

可代替通路 ，该可代替通路一般不与主通路交叉 。全局修复的 

PSL一般是入 口 LSR，检测到故障的 LSR需要知会 PSL进 

行切换。本地修复的保护范围一般只是某个节点或某条链路， 

通过建立一条绕过保护点的 LSP来提供保护 。本地修复中检 

测到故障的 LSR就是 PSL，所 以故 障恢复速度 比全局修复 

快 ，但成本也高得多 。 

3．1．3 几个方案实例及其比较 目前 ，已有人提 出了多 

个基于 MPLS的保护方案。下面介绍 Haskin方案 、Makam方 

案和最小费用(Least—Cost)方案 ，并对其进行比较。 

1999年，D．Haskin在文E103中提 出了一种保护切换的、 

全局修复的方案 ，我们称之为 Haskin方案。该方案的实现思 

想是 ：检测到故障的 LSR把业务流逆传回入 口 LSR，由入 口 

LSR将其切换到可代替通路上传输 。Haskin方案要先建立两 

个 LSP保护段 ，它们衔接起来构成主通路的保护通路。第一 

个保护段在主通路的倒数第二个节点和主通路的入 口节点之 

间，方向与主通路相反 。第二段是一条入口节点和出口节点都 

与主通路相同的通路 ，它的其它节点与主通路不交叉 。 

在文E113中S．Makam提出了一个基于保护切换模型的 

方案 。Makam方案要事先建立一条可代替通路，入 口LSR和 

出口 LSR与主通路的相同，其它节点则与主通路不交叉。故 

障发生后 ，检测到故障的 LSR通过反向通告树(RNT)给入 口 

LSR发送故障通告消 息，令 PSL把业 务流切 换到保护通路 

上 。 

最小费用方 案是 Gaeil Aim 提出的一种基于重 路 由的、 

本地修复的方案[】 。在此方 案中，主通路上的每个节点都有 
一 个对应的侯选节 点集 ，它包含主通路上该节点之后 的所有 

下游节点(包括出口 LSR)。节点检测到故障后 ，它利用某些 

算法 (如最宽一最短算法 ，最短一最宽算法 ，最短距离算法等)算 

出本身与候选节点集里的各节点问的候选通路以及各候选通 

路的费用。在算 出的各候选通路中选 出一条费用最小的作为 

保护通路，并通过信令协议建立它 ，之后把业务切换到此通路 

上传输 。 

表 1 几个 方案 实例 间的 比较 

方案实例 反应速度 丢包情况 乱序情况 资源占用 建立时机 保护范围 复杂度 

快 很少 会乱序 开始就为保护 需配置：2个 H
askin 故障发生之前 全局 ☆☆☆ ☆☆☆ ☆ 通路分配资源 LSP保护段 

由 FIS的速度 丢失分组 几乎不会乱序 需配置：(1)RNT M
akam 同上 同上 同上 决定☆☆ ☆☆ ☆☆☆ (2)保护通路 

较慢 丢失分组 很少 需计算并配置保护通 最小费用 必要时才分配 故障发生之后 本地 

☆ ☆☆ ☆☆ 路，路由计算复杂度高 

从上面的比较可以看出，这几个方案各有优缺点。Haskin 

和 Makam方案对故障的反应速度快，但对资源 的耗费也大 。 

而最小费用方案在合理分配流量和资源利用方面更有优势 ， 

但反应速度相对就慢些。所以，对保护方案的选择要充分考虑 

业务特性 、所需成本以及对原有协议 的影响等各种因素 。 

5．2 提高拓扑数据库的准确度 

由于网络状态的时刻变化 ，流量工程数据库中的链路资 

源信息总是“过时”的。其中，链路的带宽最易“过时”，因为任 

何 LSP的创建或拆除都会影响链路的有效带宽 。我们说拓扑 

数据库 中的有效带宽是“乐观的”，则意味着数据库 中的带宽 

超出了网络中的实际数量。相反 ，“悲观的”则表示数据库所显 

示的带宽值比实际有效带宽小。无论“乐观的”还是“悲观的” 

偏差对路 由计算都会产生不 良影响。“乐观的”偏差会计算出 

事实上不符合 Qos要求的路由来，在 LSP的建立阶段将会因 

为节点不能满足 LSP的资源请求而宣告失败。“悲观的”偏差 

则会忽视某些链路 ，造成无法找到最佳通路 ，甚至完全找不到 

通路的情况。为了减少拓扑数据库中存在的偏差对路由计算 

的影响，文Es3中提出了利用信令协议来捎带链路实际有效带 

宽的机制。 

信令协议通常需要给源 LSR反馈一个确认消息，以告知 

其 LSP建立请求的成功 、失败或终止。该机制在这些消息中 

以 TLV编码的形式捎带了其经过链路的实际有效带宽 。当 

LSR收到一个反馈 到源 LSR的消息时 ，它选择适 当的接 口 

后 ，为与此接 口连接 的链路构造一个表示 现有 有效带宽的 

TLV，然后插入到反馈消息中，并从此接口转发出去。在收到 

反馈信息的时侯，无论源 LSR还是中间LSR都可以利用反 

馈消息中携带的带宽信息来更新其拓扑数据库。下次LSR进 

·66 · 

行源路 由计 算将使用这些更 新过 的链路 信息 ，直到再 一次 

IGP通告或新的反馈信息到来为止。 

这种利用 LSP反馈提高拓扑数据 库准确度 的机制有很 

多优点。首先 ，它不必增大 IGP“泛洪”(flooding)频度就能提 

高拓 扑数据库 的准确度 ，增 大了流量工程 LSP的建立成功 

率 。例如 ，当源 LSR因乐观估计链路的带宽而建立 LSP失败 

后 ，反馈 回的通知 消息(以 CR—LDP为例 )将更正拓 扑数据 

库 ，下次路 由计算将不会选择那些原先使用的不符合条件的 

链路 ，避免犯同样的错误 。在这种机制 的协助下 ，源 LSR不断 

地尝试和更正，直到要么找到并建立好该 LSP，要么发现网络 

中并不存在满足该约束集的通路 。其次，这种机制对重路由尤 

其重要。如果重路由时建立通路失败 ，利用该机制可 以及时更 

新拓扑数据库 ，从而能继续业务的重路由。否则 ，只有等下一 

次 IGP“泛洪”到来后才能继续重路 由。另外 ，在支持抢 占机制 

的网络中，利用该机制可以避免资源抢 占的“多米诺效应 ”，有 

利于网络的稳定和性能的提高。 

5．5 LSP带宽的自动调整 

我们知道 ，建立流量工程 LSP时需要预 留资源 ，其中主 

要是带宽资源。给一条 LSP预留多大带宽是个难 以确定的问 

题 。因为通过资源预留协议给 LSP分配带宽的方法是静 态 

的，一旦确定就不能改变 ，太大会浪费带宽 ，无法充分利用资 

源 ，太小又不能满足业务需求 ，会致使服务质量下降 。为此 ，有 

人提出了动态分配带宽的机制 ．即根据其实际使用 的量来 自 

动调整 LSP的带宽。 

实际上 ，这是一种利用前面得到的统计数据来预测后面 

业务流量的方法。例如 ，可以把业务的整个传输时间按时问间 

隔 M(例如 z4小时)分成多段 ，在 M 时间段 内每隔 N时 间 
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(例 如 5分 钟)就 测 量 LSP实际使 用 的带宽平 均 量，记 为 

ABn． ，表示在第 n个 M 时 间间隔里的第 i个 N时间间隔中 

测量到的带宽平均量 。用 BW +，表示第 n+1个 M 时间间隔 

里 LSP所分配到的带宽量。BW +，可由下面的公式算出 ： 

BW  +1一 MfiX(AB ．1，ABn．2，⋯ ，ABn-i，ABn-l+l，⋯ ) 

第 i(i≥1)个 M 时间间隔结束后 ，需要对 LSP重新分配带宽 。 

它实际上为该业务请求 另一条带宽值为 BW一 的通路，假如 

建立成功就把业务从原来的 LSP切换到该通路上 ，否则仍使 

用原来的 LSP以避免业务中断[1 。 

自动调整 LSP带宽的方法有利于简化 MPLS流量工程 

的实施。一般地，在实施流量工程时，网络服务商必须先知道 

网络的流量负载模式 ，然后手工输入网络的拓扑结构以及流 

量的负载参数 ，再利用建模工具计算出流量主干的通路 ，最后 

配置建立通路 。但利用上述机制的话，我们能先以任意的带宽 

值建立流量主干，再根据流量模式来动态 、自动地调整流量主 

干的带宽 ，从而简化了流量主干的初始建立。 

5．4 负载分布与负载均衡 

3．4．1 负成分布 对负载分布的控制是流量工程网络 

的核心功能。负载分布的优化 目标是减少链路或节点上的过 

载状况，使负载均匀地分布在网络中。负载分布可分成两个部 

件 ：一是对路 由的标识，即找出业务流可走的通路；二是对流 

的分类 ，把业务分配到合适的路 由上 (在多通路路由的情况 

下)[】“。负载分布的路 由可 以是动态或静态的 ，即可 以是拓扑 

驱动的 IGP路 由，或者是指定的显式路由。路 由部件的任务 

是在两端点间找出所有存在的可达通路。例如 ，文[15]给出的 

支持负载均衡的多通路路由算法。另外，负载分布的路由还应 

考虑通路建立次序对全局业务负载能力的影响，或者说 ，在通 

路选择时要选择一条对往后通路建立影响最小的通路。当两 

个端点间有多条并行通路时 ，必须解决如何把业务分配到通 

路上的问题 ，这就是所谓的负载均衡。负载均衡是负载分布的 

特定子 问题 ，其本质是流的分类问题。 

3．4．2 负成均衡 可以是动态或静态的。动态负载均衡 

基于动态的管理控制 ，其业务的分配与网络的反馈信息有关 ， 

需要测量网络状态以得到某些控制参数。静态负载均衡则仅 

根据数据包的头部信息来对流分类。对应不同的背景 ，负载均 

衡有着不同的实现。 
· ECMP(Equal Cost Multipath)。IGP协议中已包含了 

负载均衡的实现。当两个端点间有多条费用相等的最小通路 

时 ，IGP在这些通路间平均分配业务流量。IGP中 ECMP的 

流量分配可以是基于分组的或基于流的。基于分组的分配方 

式一般采用轮循的方法，容易导致数据分组的乱序 。而基于流 

的分配方式对分组头部的某些域 (如源地址和 目的地址等 )进 

行哈希运算(例如 CRC16)，得到一个键值。所用的哈希函数 

把键 值 的可能 取值 空间分 成 N 个 区间 ，一个 区间对应 于 

ECMP中的一条通路。由得到的键值所在的区间就可为该分 

组确定应走的下一跳[1 。ECMP一般在这些等价的通路间平 

均分配流量 ，不考虑通路上的负载 。而且 ，ECMP不能在非等 

价的多条并行通路间负载均衡 ，故存在较大的局限性。 
· OMP(Optimized multipath)。与 ECMP不同，OMPE 

在考虑各链路负载情况的基础上进行负载均衡 ，从而能得到 

全网范围的路 由优化。为此 ，OMP必须对 IGP协议做相应的 

修改 ，使它能够传播链路的负载信息。根据网络的反馈信息 

(主要是链路的负载信息)，OMP动态地调节业务流的转发策 

略。为了避免网络振荡 ，OMP提供了一种逐渐调节转发的算 

法。该算法逐步地调节转发以确保网络的稳定 ，又能及时跟踪 

负载分布状况的变化。 
· 基于策略的负载均衡0 。在基于策略的网络结构中 ， 

策略是规则的集合，规则的形式 为：If(条件>Then(动作 >， 

表示一定条件的满足将会引起一组操作 的执行 。策略执行点 

(Policy Enforcement Point，PEP)和策略决定点 (Policy Deci— 

sion Point，PDP)是基于策略的网络结构中的两个重要元素 。 

PDP负责作 出策略决定 ，而 PEP实际执行策略决定。PDP和 

PEP间的通信由策略协议来支持。 

基于策略的负载均衡是策略在网络 QoS控制方面的应 

用 。在基于策略的负载均衡中，PEP处于并行通路的共 同入 

口节点上并执行网络的负载均衡策略 ，负载均衡策略体现了 

LSP对数据流的接纳规则 ；PDP则可存在于每个存放有均衡 

策略的 LSR上 ，由它决定流量在通路上 的分派。基于策略的 

负载均衡把负载均衡简化成对适当的策略的定义和选择 。因 

此 ，基于策略的负载均衡在对分组的分类和对通路 的选择上 

有更大的灵活性，可实现更精细的负载均衡算法 ，能满足新应 

用对网络的优化目标0“。 

4 MPLS流量工程存在的一些问题 

MPLS流量工程很好地弥补了传统 IP网络的先天缺陷， 

优化了网络资源分配．提高了网络的性能 。但是 ，MPLS流量 

工程在实施过程中也存在着很多问题 ，需要进一步地研 究和 

探索 。例如 ： 

(1)MPLS标准尚未成熟 ，各厂商的设备互通性差 ，缺乏 

普遍的互操作性 。 

(2)在 MPLS体系结构中，还不能有效地跨越 自治系统 

和 IGP区域建立 LSP。 

43)缺乏对流量策略的统一管理 。 

(4)目前 ，MPLS流量工程主要采 用人为指定通路的方 

法 。但人为配置容易出错，而且这种语义性的错误往往很难检 

查 。而目前实现基于约束的路由的技术还没完全成熟 ，所以要 

实现流量工程 自动化也困难重重 。 

45)流量工程与 TCP流控在交互上可能存在冲突。流量 

工程技术和 TCP技术都对 网络的拥塞作出相应的反应 ，故很 

难正确判断一条通路是否 已“过载”。 

(6)流量工程的重选通路会增加分组乱序的可 能，从而 

引起 TCP对分组重排序 ，严重 降低了 TCP的效率 。 

结束语 流量工程是一项非常复杂的技术 ，它涉及到测 

量 、建模、特征描述和流量控制等各方面技术的应用。目前多 

数关于流量工程的研究还只停留在“约束路由”和“显式路 由” 

上 ，流量工程的实施面临着重重困难。鉴于 ATM 技术 已比较 

成熟 ，所 以 MPLS流量工程在发展过 程中可 以多借鉴 ATM 

流量工程技术，另外对一些尚未成熟的机制应在网络测试床 

或模拟器环境下仿真 ，以进一步明确其性能。 
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从表中可以看出，IWMS系统的响应时间与 FastCGI大 

致相当，稍好于 API的时间 ，是 CGI方法响应时间的两倍 ，这 

主要是因为 IWMS系统对 CGI采用了持续连接的处理方法 ， 

并且对 CGI采用嵌入运行的模式 ，考虑到 由于 FastCGI不支 

持对 CGI的持续连接处理 ，在采用 TCP慢启动 ]的网络环境 

中并且应用程序产生大量的小文件的时候 ，IWMS系统的表 

现应当会优于 FastCGI的表现。 

2)吞吐量 

为了测试吞吐量 ，我们将客户端程序直接放在服务器上 

运行 ，这样可以不用考虑网络延迟的影响，客户端程序在运行 

后会产生 3O个进程以模拟用户的连接访问服务器，测试结果 

如表 2所示。 

表 2 吞吐 量 

IWMS 9．2ms／per request 109 requests／per second 

Apache／Fast CGI 8．5ms／per request 118 requests／per second 

Apache／API 1 5ms／per request 67requests／per second 

Apache／CGI 35ms／per request 29 reques／per second 

从表 2可以看出，IWMS的表现要好于 API的方式 ，并 

且是 CGI方式的四倍 ，但要稍差于 FastCGI的吞吐量，这主 

要是因为 IWMS中加入 了对 session的支持 ，对每个 用户的 

连接都要产生一个 session，并且 不是 采用一个持续运行 的 

CGI程序 ，而是通过 CGI PLUGIN在每个 session内部运行， 

而 FastCGI不支持 session的处理方法 ，这方面的开销节省 

了。 

5．系统安全性的讨论 

对于管理系统来说 ，网络传输的数据安全性是非常重要 

的，目前基于 Web的管理系统都是通过 SSL或 TLS的方法 

实现 HTTP数据的加密，IWMS系统也采用该方法来实现数 

据 安全，该方法的优点是实现简单 ，缺点是应用层协议需要提 

供额外的端 口来支持 TLS，对于加密的信息和普通信息采用 

两 种 不 同 的服 务 并 且 不 能 实 现 面 向 用 户 的 加 密 ，Rohit 

khareC 提出了通过使用 http／1．1的 Upgrade机制来在一个 

已经 存在的 TCP连接 上发 起 TLS，从而使 加 密和普 通 的 

HTTP通信共享一个端口的想法 ，该想法的另一个好处就是 

使得提供面向用户、面向需求的加密服务变为可能 ，用户不需 

要在连接 的开始就协商加密方法 ，而可 以在连接 的任何时间 

提 出申请 ，经过双方 的协商进行数据加密 ，服务端也可以通过 

发送强制加密的 Upgrade标题来拒绝协商 ，这种灵活的加密 

方法可以说是以后基于 Web方式数据加密的一个方向。 

结论 本 文 通 过 实 现 一 个 面 向交 互 式 系统 管 理 的 

HTTP／CGI Server来解决 目前基于 web的管理系统所面临 

的一些问题 ，实践证明该 系统在处理交互式的管理服务时具 

有较好的运行性能 ，它的一些想法如嵌入式 CGI的运行，ses— 

sion thread的处理方式 ，CGI CACHE的使用 同样可 以应 用 

在其它的基于 Web的交互式服务中。 
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