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Web Cache系统的设计与分布技术 
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Abstract This paper discusses the role of Web caching。analyses some major topics in Web caching research，such as 

W eb cache’S architectures，design techniques，deployment policies and，inter—caohe communication protocols for dis— 

tributed cache servers。and multimedia proxy caching systems．Besides，some open problems in this field are also pre— 

sented． 
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1 引言 

随着因特 网技术和应用向广度和深度迅猛发展 ，人们除 

了在网上共享信息外，还试图通过无所不在的因特网来大规 

模地共享计算能力和服务等一切可以共享的资源。但是，由于 

网络中瓶颈的存在及热点资源的相对集中 ，这种迅猛发展也 

带来了一个 问题 ，即人们上 网时常常体验到的“World Wide 

Wait”问题 。要解决这一问题 ，一种有效的解决办法就是采用 

Web Caching技术 ，即将 Web上常被人们访问的、热 门的信 

息缓存在 Web服务器与最终用户之间的缓存服务器系统中。 

当前 ，Web Caching是一个正在迅速发展的领域，无论科 

研界还是工业界，都在这一方面投入了大量的精力。如果设计 

和部署得当的话 ，Web Caching可以带来很多好处 ，如节约大 

量主干网带宽 ，降低和平衡 Web服务器的负载，改善 Web服 

务器的可获得性 ，降低用户感知的网络延迟 ，带来更好的内容 

可获得 性等。事实证 明，Web Caching是有效 的，因为 目前 

Web上 的信 息多数 是 只读 的。因此 ，Web Caching已成 为 

Web的一个重要组成 部分 ，甚至还催生 了一种 新的产业 ，即 

“内容分布与传输网络”(content delivery networks)。 

在本文 中，我们综合地研 究了当前最新 的 Web Caching 

设计和实现方面的各种系统方案、技术与问题。介绍几种主要 

的 Web Caching种类与分布策略；总结了几种 Web Caching 

体系结构 ；介绍了 Web Caching间的通信机制 ；讨论了 Web 

Cache置换算法；最后对全文进行了小结。 

Web Cache系统的分布策略 

Web Ca che系统可以分布在 Web上的不同位置 ，如 Web 

服务器端或客户方的浏览器一端，也可以位于两者中间的某 
一 处 。当 Web Cache位于 Web上的不同位置上时 ，其作用也 

会有所不同和侧重 。例如 ，当缓存位于 Web服务器一端时 ，其 

作用主要是平衡 Web服务器的负载，增强服务器的可扩展性 

和可获得性。当缓存接近客户端时 ，其主要作用是节约网络带 

宽、改善用户感知的网络性能等 。 

Web Ca ching系统的分布方式一般有三种：1)靠近客户 

(content consumer，consumer-oriented)；2)靠近内容提供商 

(content provider，provider—oriented)；3)根据用户 的访 问模 

式和网络的拓扑、状况等 ，来选择分布于网络中的一些关键的 

位置上。下面，我们就来分别讨论这几种分布策略的优劣。 

第一种缓存分布策略如在代理缓存(包括透明代理缓存) 

技术中那样，其长处在于可以对一个用户群利用一个或多个 

缓存。如果那些用户常常会访问比较相同的内容的话 ，那么这 

种分布策略就可 以通过在本地响应用户请求 ，从而极大地缩 

短请求响应时间。 

与上一种分布策略相反，如果将缓存分布在靠近 Web服 

务器的地方 (如 reverse proxy caching与 push caching系统中 

的作法)，往往可以改善服务器的吞吐率等性能。这一类缓存 

分布策略对于那些对延迟非常敏感的内容 (如音频 和视频信 

息)来说 ，是非常关键的 。将缓存分布于靠近或代表内容提供 

商的地方 ，可使提供商改善内容的可扩展性和可获得性 ，但显 

然 ，仅对该提供商来说 有效 ，其他 内容提供商 必须做 同样 的 

事。 

5 web Cache的体系结构 

5．1 集中式的Caching Server机制 
· 代理缓存 代理缓存服务器(proxy cache server)的作 

用主要是截获来 自客户的 HTTP请求 ，如果它在缓存中找到 

了客户所需的对象，则将其返回 ；否则 ，就 求助于该包含该对 

象的源 Web服务器 ，并代该用户去取来该对象 ，并可能将其 

缓存在自己的缓存中，最终将其传送给客户 。代理缓存往往位 

于网络的边缘 (如公司、学校 里的 网关／防火墙 、Proxy服务 

器)，可以服务大量的内部用户。使用代理缓存系统 ，往往可以 

节约大量广域 网带 宽，改善 的响应时 间 ，增加静 态的、基于 

Web的数据或对象的可获得性等 。 

· 逆 向代理缓存 在代理缓存技术 中，有一种变形 ，即 

“逆向代理缓存”，就是将缓存部署于靠近 信息内容 源头的地 

方 ，而不是靠近客户 。这种解决方案对于那些访问量很大、又 

希望保证有较高 Qos水平的 Web服务器来说 ，是很有吸引 

力的。在支持 Web hosting hrms(将多个虚拟域映射到一个 

物理站点上)方面，逆向代理缓存也是一种很有用的机制。前 

者是一种面向 ISP的越来越常见的服务 。注意 ，逆向代理缓存 
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是完全独立于客户端的的代理缓存的。这两种缓存机制可以 

共存，并联合起来改善从用户、网络、服务器等的角度所感知 

到的 Web性能。逆向代理缓存分布于靠近 Web服务器的地 

方 ，用于提升 Web服务器的可扩展性 、可用性 、容错性 ，也可 

以起到负载均衡器的作用。 

· 透明代理缓存 消除了代理服务器需要用户手工配置 

浏 览器这 一不足。透 明缓存的工作机制 是这样 的，它截 获 

HTTP请求 (即目标端口地址为 8O的 TCP通信)，并将它们 

重定向至 Web缓存服务器或缓存群(caches cluster)。透明代 

理缓存 的长处同时也是其主要弱项 ：它不能保持连接的端点 

固定，这对于有些要求在连续的请求间(或涉及多个对象的一 

个逻辑请求 中)能够保持状 态的应用来说 ，就是一个大问题 

了。另外，对所有外发 的 HTTP请求进行过滤也会增加额外 

的延迟[1]。它有两种部署方式：部署在交换机一级，或在路 由 
』 

器 一级 。 

· 下推式缓存(Push caching) 其主要思想是尽可能地 

使缓存的数据接近真正需要 、请求那些信息的客户[2]。当源 

Web服务器发现了请求来 自何处后 ，就可 以对数据进行动态 

的镜像 。例如，如果发现 由于来 自南方的请求增加的缘故 ，对 

北方 的某一个网站的通信量突然增加，那么该北方网站的反 

应就可以是在南方启动一个(下推式)缓存系统。下推式缓存 

主要是面 向内容提供商的，他们能够控制可能部署缓存的潜 

在场点。 

5．2 分布式的 Web Caching Server机翩 

单个缓存代理服务器存在着一些 同题，如易形成性能瓶 

颈和单个故障点，性能和可扩展性都受到影响 ，最终反而会降 

低缓存 的有效性。因此 ，可采用分布式(或称协同式 的)Web 

Caching技术和系统 ，即让一组缓存服务器协同工作，来服务 
一 群客户，从而使整个 Web cache系统在负载均衡、容错等方 

面都具有较好的性能。协同式 Web Caching的思想与技术源 

自于传统的分布式文件系统，其构成形式有层次型、分布式和 

基于 cluster的等几种 ： 
· 层次型的协 同web缓存 层次型协同 web缓存技术 

最早见于 Harvest系统，它是 由ARPA资助的一个项目，是第 
一 个层次型 Web cache系统。它后来演化出两个系统 ：Squid 

和 NetCache，前者已成为了事实上的 web Cache标准。 
· 分布式缓存 分布式 web缓存具有这样一些特点 ，即 

代理共享；它试图使多个缓存服务器共享各 自的缓存 ，以形成 
一 个更大的、统一的分布式缓存。 

· 基于群的、利用组播技术的缓存：还有一种协同 web 

缓存的组成形式 ，即将多个缓存服务器形成群 ，并利用组播 

(multicast)技术在它们之间进行通信，这类缓存可 以分为 自 

适应的 Web caching、动态 Web caching、LSAM 等 。 

Web Cache间的通信机制 

分布式 的 Web caching系统在可扩展性 、可用性等方 面 

都较好 ，也可以充分利用各个缓存在物理上的本地性。在可扩 

展性与可用性方面 ，采用多个分布式的缓存 ，使得一个系统可 

以处理大量的并发客户请求 ，同时可以抗得住正常操作中某 

些缓存的失败。在物理局部性方面，在带宽一定的情况下 ，使 

缓存靠近特定的用户群可能是一种有效的降低平均网络延迟 

的方法 ，因为在一个用户的位置与他所请求的对象之 间往往 

有某种联系。 

在分布式缓存系统中，通过将所缓存的对象分布在各个 

缓存之间，可以实现 负载平衡 ，此外 ，缓存之间通过互相查询、 

互相通信 ，使得整个分 布式缓存系统可 以有效地在 内部解决 

用户请求。 

有五种较为著名的缓存间通信协议0]：ICP，cache digest- 

S，CRP，CARP，以及 WCCP。在这些协议中 ，ICP的历史最 

长 ，也是最成熟的。它是从 Harvest中的缓存通信机制发展而 

来的，在 squid中得到了进一步的探索 。在 ICP机制 中，一个 

缓存可以向其他缓存发 出查询 ，以确定可以检索到客户所请 

求对 象的最佳缓存位置。ICP模型包含了一种“请求一回答” 

(request—reply)模式 ，它通常用 UDP上的单播技术来实现 。 

分布式缓存可以改善缓存系统的可扩展性 ，但有时也会 

阻碍它，如 ICP后来所揭示的。文[4]提出了缓存系统的理 想 

深度。例如 ，深度大于四层的树会导致较为明显的延迟 。另一 

个可扩展性方面的问题是 ICP消息的数量 ，它随着缓存数量 

的增加而急剧地增加。正如文[5]中所指出的，在同级缓存的 

数量与所发送的 ICP消息数量之间有着直接的关系。 

关 于 ICP的研 究还 带 出了组 播 问题 ，它也 是 adaptive 

caching design的一项关键技术。其 CRP协议利用了组播技 

术来查询缓存网络(cache meshes)。重迭的节 点被用来将未 

决的查询转发至拓扑中的其他缓存网络中。为了优化网络 中 

查询路径 ，自适应缓存技术采用了 CRP来决定内容起源的可 

能方 向。虽然组播是在查询同级缓存时所建议 的与 ICP搭配 

使用的解决方案 ，这种做法的可扩展性如何仍然是不明确的。 

与缓 存 间 通 信 有 关 的 另 一 项 技 术 是 所 谓 的 “cache 

digests”(缓存对象信息内容摘要)概念 ，如 Squid[5]和 Summa— 

ry Cache 中所实现的那样 。摘要技术通过对 同级缓存中所 

包含对象的情况进行总结 ，即可以减少缓存间通信 的量。于 

是 ，请求转发可 以变得更为智能和更为有效 。这与 URL路由 

表的思想非常相似 ，后者在 自适应缓存技术中用到了，也是用 

作为一种更加智能地转发请求的方法 。 

多媒体代理缓存服务器系统 

随着因特网的迅猛发 展和数字视频技术 的成熟 ，出现了 

各种基于因特 网的流媒体视频应用，如网上视频点播 、视频会 

议、远程教学、数字 图书馆等。在这些应用系统中，视频对象的 

传输具有实时性强、数据量大等特 点，对网络带宽要求很高 。 

这样一来，视频服务系统 的规模 、可扩展性等往往就受到了限 

制 。解决这一问题的办法一般有两种，即采用视频组播(video 

multicasting)和 Web Caching技术。后者的 目的是尽可能将 

流媒体的传输问题推向网络的边缘 。 

但是，在采用 Web Caching技术来部分地解决视频对象 

的传输问题时，会遇到一些新 的问题 。由于视频对象的尺寸往 

往都较大 、生存周期较长 ，如果将其作为一个整体来进行缓存 

的话 ，在 web Cache 系统中缓存 的视 频对 象数量较 少 ，会导 

致命 中率低、置换不易且开销较大、传统的置换策略不适用等 

同题 。因此 ，研究人员提 出了一系列的多媒体代理缓存技术 ， 

其主要做法都是都对视频对象进行部分缓存 。亦 即，将视频对 

象划分为几个部分，以部分为单位来进行缓存。这方面的技术 

有 Video Staging[8]、Prefix CachingIs]等。文 Elo．]还研究了分 

层编码的视频对象通过 Web cache系统进行缓存及 自适应传 

输的问题 。 

小 结 Web Ca ching是解决 因特 网基础结构可扩展性 

的一种有效的解决技术。本文研究了 Web Caching技术的内 

容与作用 ，分析总结了 web Caching研究的一些关键问题 ，如 

种类 、分布方式和体系结构、Web Cache问通信协议、多媒体 

(下转 第 30页) 
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H(y)表示 y这个信息的不确定性，也就是说，推论出 y 

这个信息的不可能性的概率是多少。Fix(y)表示在已知x信 

息的条件下 y的不确定性 。那 么我们可以看出，INFER(x— 

y)表示 x和 Y之间的相关性 ，这个值在 0到 1之间。如果这个 

值等于 0，表示我们不可能从 x的信息中推论 出任何东西来。 

如果这个值等于 1表示给定 x就能推出 Y。 

这个公式还是很有用的，因为它告诉我们推论不是一个 

绝对的问题 ，而是一个相对的问题 。但是，它存在两个很大的 

问题 ：①我们非常难 以——尽管不是没 有可 能——决定 Hx 

(y)的值 ；②我们也没有考虑做出推论的计算复杂度 。 

为了说明第二点 ，我们可以举如下的例子：通过尝试所有 

的密钥 ，我们可以从密文中推导 出明文 ，也就是 Hx(y)一1，这 

个地方 x表示明文，y表示密文 。但是 ，实际情况是 ，我们很难 

这样做 。有关推论控制的详细讨论可参见文Els3。 

6 加密控制 

一 般的数据库管理系统直接将数据以原始的形式存储在 

系统中，如果一个知道数据文件格式的专家有意的进行攻击 ， 

后果不堪设想。理想的情况是对数据进行加密存储。 

数据库效据加密有它自身的特点。首先，它不能像一般数 

据那样 ，以整个数据文件为单位 ，从头到尾进行加密。数据库 

操作的特点要求可以从效据文件抽取任何记录。也就是 ，加密 

必须解决随机 的从数据库文件中某一段数据开始解密的问 

题。同时，加密、解密是数据调入调出的必 由之路。因此 ，低效 

的加、解密算法是不能满足数据库加密要求的。另外 ，数据库 

数据一般来说会存储无限长的时间，而数据库数据又是非常 

的大 ，如果要更改密钥，代价是很大的。这就导致了密钥时间 

上保持很久 ，增加了泄密的可能性 。索引字段不能加密 ，因为 

在非 明文状态下 ，根本不可能进行索 引。也不能进行关系 比 

较，因为被比较的字段 SQL语句无法辨认。SQL语言中的函 

数将对加密数据失去作用。 

因此 ，总的来说 ，数据库加密存在很多的问题 。一般的解 

决方案是仅仅是对数据库进行部分的加密，也就是对机密的 

． 信息进行加密。有关加密控制的详细讨论，可参见文E173。 

结论 数据库管理 系统的安全研究取得了不错的进展 ， 

但是 ，应注意的是 ，有些问题还需要进一步的研究和讨论 。 

事务方面 ，目前很多的事务研究还仅仅是局限于严格 的 

ACID事务要求 。随着一些高级应 用，如办公 自动化，CAD／ 

CAM，WEB服务等 ，对数据库 的要求 ，事务模型需要加 以扩 

充。在新一代数据库方面的研究相对来说就更少了。对面向对 

象数据库来说 ，现在还缺乏一个一般的模型来描述存取控制。 

各种各样的模型虽然提出了很多，但是，如何验证这些模型的 

正确性 ，却成了一个同题 。验证数据库管理模型是否安全也许 

是一个研究的方向。目前 ，对审计的研究也相对较少，如何使 

用审计来进行入侵检测，特别是在数据库中，还有待考虑。 
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代理缓存技术等。有关 Web Caching尚存在着一些未解决 问 

题 ，如动态和实时效据的缓存问题、影响置换算法性能的另外 
一

些因素、Caching对动态文档的作用、置换算法与检查文档 
一 致性的算法之间的关系问题、多媒体代理缓存的特点等同 

题 。针对这些 问题 ，还可 以做进一步的研究。 
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