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Abstract Being an important part of Information System ， Database Se curity has absorbed much attention for 

decades．First，We bring forth the Database Se curity’S contents，properties of data：sensitivity，integrity and availabil— 

ity．Several access control models tO guarantee these properties are described in this paper．Due tO the challenges 

brought by advanced DBM Ss such as OODBM S and ADBM S，we also discuss some security topics in these fields．At 

the end of this paper．the encryption control and inference control are reviewed together with some trend of the 

database security technology in the future． 
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1 引言 

计算机的产生逐渐将人类带进了信息化技术的时代，但 

是高风险性使得信息系统的安全性问题随着信息化进程而变 

得日益敏感和重要。数据库技术是组成信息系统的核心技术 

之一 ，因此 ，研究数据库的安全是很重要的。 

效据库安全的威胁是效据的泄密和非法修改 ，也就是对 

数据的三种属性的破坏 ：可用性、保密性和完整性[1】。可用性 

是指合法用户可 以随时访问他被授权可 以访 问的数据 ；保 密 

性是指数据信息不被泄密；完整性是指数据信息不被非法修 

改或者破坏。 

为了保证数据库中数据的安全性 ，有几种安全控制方法 

得到了应用 ，如存取控制、加密控制和推论控制等。采用存取 

控制 的系统都对 系统中的对象进行 了两种划分 ，一是客体 

(object)，数据信息的载体，如 ，数据库记录信息、表信息等 ；另 
一 个主体(subject)，存取数据信息的对象 ，如数据库用户 。存 

取控制就是在主体存取客体的时候，对主体进行合法性检查， 

也就是对主体的权限进行检查 ，确保数据不被非法查询和修 

改。加密控制对存储的数据进行加密，防止数据被读取。推论 

控制 防止用户通过各种推论获取非授权数据信息。 

存 取 控 制 模 型 是 研 究 的 重 点 ，除 了 自主 存 取 控 制 

(DAC)、强制 存取 控制 (MAC)、基 于角 色 的存取控 制 

(RBAC)等传统信息安全模型的研究外 ，目前 ，多级关系数据 

库模型以及随之而来的多级事务问题得到了许多研 究者的关 

注。 

随着数据库技术的发展，出现了各种不同的数据库系统， 

如面向对象的数据库管理系统，主动数据库系统等等，这些不 

同的数据库系统都对安全性 问题提出了不同的挑战[．】。比如 ， 

由于面向对象复杂的对象结构层次，在权限的传播控制方面 

就 比关系型数据库复杂得多。 

加密控制和推论控制也是数据库安全的两个重要方 

面Ll ．虽然加密控制是一个独立的学科，但它在数据库方面 

有着 自己独特的特点． 

由于数据 库安全涉 及的范 围较广 ，本 文将简 单地描述 

DAC、MAC、RBAC~加密控制 和推论 控制的基本 思想；重 点 

介绍多级效据库模型 、多级事务和新一代数据库 的安全 问题 。 

2 存取控制模型 

存取控制就是在主体存取客体的时候 ，对主体进行合法 

性检查，也就是对主体的权限进行检查，确保效据不被非法查 

询和修改。存取控制是数据库研究的重点。设计一个好的存取 

控制模型，需要借鉴一些基本的原则[．】： 
· 最小特权和最大特权原则 根据最小特权原 则 ，主体 

在实施某一特定行动时，不应该使用不需要的权利 。这样 ，即 

使这个主体被恶意的利用，破坏也只在有限的范围内进行。最 

大特权原则 的意思则是 ，主体能够访问他应该访问的所有的 

客体(体现了数据 的可 用性原则)。 

·开放 系统和封 闭系统原则 在一个开放的系统中 ，对 
一 个用户来说 ，所有的存取控制 ，如果没有 被显示的否定，都 

是被允许的。也就是说，缺省情况就是允许所有的存取操作。 

与此相反 ，在封闭系统中，缺省情况下所有的存取操作都是被 

禁止的。当一个系统的安全性 占有十分重要的地位的时候 ，显 

然封闭系统优于开放系统。 
· 集中管理和分散管理原则 管理原则解决谁来负责存 

取控制模型中的权限的维护和管理 。在集中管理原则下 ，单个 

的授权实体(或者组 )负责所有的管理任务。分散管理就是管 

理任务由多个实体来负责。 

2．1 自主存取控铜模型 

自主 存取控制 (Discretional Access Control，DAC)就 是 

允许客体的所有者 自主的将客体的存取权 限授予给其它的主 

体。这是一种封闭的、分散的管理模型 。DAC模型很早就被提 

出，其中以 HRU存取矩阵模型最为典型[1”。 

DAC中存在三个基本的元素；主体 、客体和权限 。权限包 

括读、写、删除、创建 、执行等 。DAC模型就是将主体 、客体和 

权限这三者联系起来 。从形式化角度讲 ，我们可以使用一个权 

限矩阵(如表 1所示，也称为存取矩阵)来完成这个功能。某个 
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主体是否有某个客体的权限，都由客体的属主(owner)决定。 

表 1 存取 矩 阵 

＼＼ 客体 

芏 ＼  O Oj O 
S M[SI，OI] M[SI，OJ M[SI，()m] 

Si M[Si，01] M[Si，Oj] M[Si，0 ] 

Sn M[ ，O1] M[Sn，oi] M[Sn，o ] 

M[S．，OJ]：主体 S。对客体 O，的权限 

DAC对 主体 存取信息的控制是基于对 主体的鉴别和权 

限矩阵中的存取规则的，其优点是灵活 ，可适用于不同类型的 

信 息系统 ，如操作 系统和效据库管理 系统。它的缺点也很 明 

显 ，特别是对于那些安全性要求较高的系统。在 DAC中 ，虽 

然每个存取要求是受控的，但这 种由授权定义的存取限制容 

易被旁路 ，即，某个主体允许读某部分效据 ，当他将这部分效 

据读出后 ，无需经 由效据的属主认可 ，就可将这些效据传递给 

别人，不管他是有意还是无意。由于对信息的间接传播不加控 

制 ，自主控制很容易遭到 Trojan木马的攻击[1 。而下面描述 

的强制存取控制策略就可以很好的解决这个同题。 

2．2 强制存取控制模型 

强制存取控制分配给主体和客体不 同的安全级别 ，安全 

级别集是一个有序的集合 (比如 ，绝密(TS)>机密 (S)>秘密 

(c)>公开(P))，主体 的安全级别反映了该 主体不将敏感信 

息给不持有允许安全级别主体的置信度，客体的安全级别反 

映了存取在客体内信息的敏感度。我们用函效 F来表示主体 

S或者客体 O到安全级别 L的映射，即 F：SUU—L。在实施 

存取控制的时候 。采用了两个规则 ： 

1．简单安全规则(也被称为读安全规则 )。如果主体 S拥 

有对客体 O读的权限 ，那么 F( )≥F(0)。 

2．*一规则 (也被称为写安全规则)。如果主体 S拥有对客 

体 O写的权限，那么 F(0)≥F( )。 

采用了这两个规则 ，信息流动就只是单向的，即信息始终 

从低安全等级的客体流 向高安全等级 的主体 ，信息的间接传 

播得以控制． 

有的 MAC模型，如MAC中最典型的 Bell—LaPadula模 

型使用的是上面的规则 。但是 ，从规则 2可见 ，低级别 的主体 

可以更新高级别的客体 ，这可能造成客体的完整性的破坏．所 

以，Biba模型C13]对 BLP模型就进行了修改 ，将规则 2中的 F 

(0)≥F( )改为 F(0)一F( )，这样就可以限制低安全等级 

的主体写高安全等级的客体。Dion模型对上面两个模型进行 

了综合 ，该模型提 出了一个既保护数据安全性和又保护效据 

完整性的强制存取策略[1 ． 

2．2．1 强制 存取控 制 模型 在 数据 库 中 的应 用一多级 数据 

库 (Multi-level DBMS)模型 象 BLP这样的 MAC模型 ，仅 

仅是对信息系统安全提出的一种构架．应用于效据库中 ，又有 

新 的问题 出现 ，最典型的就是多实例问题． 

对于效据库来说 ，主体的级别一般是指用户；而客体的粒 

度变化就很多，如模式、表、字段、元组、元素等 。粒度的不同影 

响了实际系统的可用性。在多级效据模型中，SeaView采用的 

多种粒度共存的模式 ，在 Sandhu的 MLR模型 中，采用的是 

元素粒度．不管在什么粒度情况下，MLD都有多实例的问题． 

MLR是一个比较完善的模型。在 MLR中，表的一般模 

式是 ：R(Al，Cl，A2，C2，⋯， ，C “，A。，C。，TC)，R表示模式 

名 ，A 表示第 i个字段名 ，G 表示第 i个字段的安全级别 。我 

们可 以定义这 样的一个表 ：Criminal(NAME，Cl，Crime，Cz， 

TI，C，，TC)，TI(刑期 的意思)gz段元素的安全级别是 Cs)TC 

表示整个元组的安全级别 ，它是划分 不同主体视 图的依据； 

NAME字段是关键字 。定义了 4个安全级别 ，TS>S>C>P。 

表 Criminal内容如表 2所示 ，因为这是系统实际存储 的内容 ， 

所以称为系统视 图。在 MAC中 ，信息是单 向流动的，不同的 

主体 。它的视 图(所能存取 的信息)是不一样的，因此级别为 S 

的主体王五是不能获取张三的信息。表 3是王五的视图 。如果 

王五现在想插入一条关键字为“张三”的元组。王五有这个权 

力，但他并不知道系统中有张三这个元组 ，这个时候 ，就产生 

了矛盾：系统如果忽略这个插入请求 ，就会让王五知道存在一 

个张三这样的重刑犯 ，这是一个典型的推论问题 (参见推论控 

制 )；如系统允许这个请求 ，但是 ，系统中不能存在两个关键字 

相 同的元组。推论 问题是 不能接 受的 ，所 以，SEAVIEW 和 

MLR 中 都允 许 创 建 多个 关 键 字 相 同 的 元 组 ，这 和 传 统 

RDBMS的语义是不一致的，这个 问题就是多实例问题 。 

表 2 系统视 图 

NAM E CR E TI TC 

张三 S 杀人 S 无期 TS TS 

李四 C 偷窃 C 一年 S S 

表 3 王五 的视 图 

NAM E CR E TI TC 

李四 C 偷窃 C 一年 S S 

解决多实例问题，就必须扩展传统效据库中关键字的概 

念。在 MLR模型中，定义了外观主码 AK(apparent key)，AK 

包含了一个或者多个字段 。在单安全级别的系统中 ，AK就是 

关键字。MLR定义了完整性规则 ，说明了 AK 的作用： 

规则 1(完整性规则)： 

a)A‘∈A f[A]≠null 

b)A ，AJ∈A f[c．]一f[G] 

c)A AK，Aj∈AK=~t[C。]≥f[cJ] (tic。])表示字段 i 

的安全级别的值。 

条件 a说 明 AK不能为空；条件 b说 明属于 AK的字段 

的安全级别是一样的，之所以这样定义 ，是因为 AK所对应 的 

元组反映的是某个特定级别的所有主体 的视 图 内容；条件 c 

说 明非 AK字段的安全级别大于 AK字段的安全级别 ． 

MLR通过定义下面的多实例完整性规则来解决多实例 

问题 ： 

规则 2(多实例规则)： 

AK ．TC—，C． 

。一”表示函效依赖关系．这个规则的含义是 ，系统允许在 
一 个关系中存在 AK值相同的多个元组；但是，对于某个特定 

安全级别的用户来说，它只能接受至多一个。 

另 外 ，MLR还定 义 了借 数据 完整 性 (Data—Borrow In- 

tegrity)规则。其意 思是高安全级别主体可 以看见低安全级别 

的效据，但是，它不能修改这些效据；如果它想这么做，它只能 
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把这些低级别信息借到它的视图空间进行修改。这个规则的 

目的是解决多级模型中数据的完整性 同题 ，也就是不让低安 

全等级 的主体写高安全级的客体 。 

2．2．2 多扳数据库 事务的研究与发展 事务是数据库 

关系中很重要的一个组成部分 ，多级数据库模型中，事务对安 

全有着很大的影响 ，所以 ，安全数据库的研究从一开始就没有 

停止过对事务的研究。 

在多级数据库系统里 ，每一个事务和其它的数据一样都 

被分配了一个安全级别 。由于事务将要对数据进行处理，所 

以，它应该被看成主体。它需要服从 MAC的两个基本规则： 

简单安全规则(下读)和 *一规则 (上写)。不过 ，在上面的多级 

模型的讨论 中提到 ，为了解决多实例和数据完整性问题 ，禁止 

上写。所以，事务也被禁止 向上写 ，只能同安全级别才能写 。 

我们 尽管可以限制从高到低的、直接的非法信息流动 ，但 

是 ，这些限制并不能保证 系统不受到损害，因为，系统可能受 

到一些间接的攻击 ，这就是隐蔽通道 。不幸的是，使用传统的 

两阶段提交协议 (2PL)和时间戳(To)技术，很容 易构造隐蔽 

通道 。下面可以描述一个隐蔽通道的例子 ： 

设想一个数据库 ，存有的数据分为两种类型 ：高级别和低 

级别的数据 。所有低级别的数据对所有用户可见 ，而所有高级 

别的数据 只有那些特权用户才能看见 。根据安全策略规定 ，代 

表一般用户执行 的事务只能存取低级的数据 ，代表特权用户 

的事务可以存取高级数据 ，也可以读低级数据 。假设有两个协 

同做阴谋的事务 T 和 Tz，T 代表低级用户，T。由高级用户 

触发。某一时刻，Tz读取一低级数据，这个时候，T：对这个数 

据进行加锁 。然后 ，T 想修改这个数据 ，但是 由于 T：已经对 

这个数据进行加锁，因此，T 被延迟。如果配合得当，T 就可 

以对这个延迟进行计数 。这样 ，T。一T 就建立了一个有效的 

信息通道 。 

时间戳协议也难以避免隐蔽通道 问题 。假设 ts(T )<ts 

(Tz)，ts(T)表示 T的时间戳。如果 T 试图去写 T。已经读过 

的数据 x，T 的写操作肯定被拒绝，因为 rts(x)>ts(T )，因 

此 ，T 被回滚。这样 ，协同做阴谋 的两个事务就可以通过这个 

方式建成隐蔽通道 。 。 

不难发现，为了实现利用事务隐蔽通道，事务很容易被无 

限期延迟或被挂起 。因此 ，有些事务面临饥饿(Starvation)的 

问题 。多级数据库DBMS不仅要保 证可 串行化 (Serializabil— 

ity)，还要消除所有的非法信息通道 ，而且还要解决饥饿的同 

题 。 

在解决上述 的事务问题上 ，商业数据库提出了不同的做 

法 。Sybase Secure SQL Server使用传统的两阶段提交协议， 

正如前面说的 ，这个提交协议是不安全 的。安全 Oracle使用 

了 2PL和时间戳联合的技术。尽管这种方法是安全的 ，但是 

它不能产生一拷贝可串行化历史 (one—copy serializable histo— 

ries)。安全 Inform．ix为了解决隐蔽通道问题 ，允许一个低级 

事务对一个低级数据加写锁，不管是不是一个高级事务对这 

个数据加读锁了没有 。这个高级事务仅仅是接到一个警告 ，告 

知它 ，它对那个低级事务的锁 已经被破坏。这种方法尽管可解 

决隐蔽通道问题 ，但它难 以保证数据的完整性。 

不仅不 同的事务 间存在着安全问题 ，而且同一个多级事 

务内部也有安全同题 ，因为一个多级更新事务允许一个用户 

在多个级别读 和写数据。为了实现这一点，就需要把这个事务 

拆分成多个单级事务 ，每一个事务符合 BLP模型的简单安全 

规则和 *一规则 。在 Jajodia的文章定义了在一个多级事务 中 
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两个重要 的数据依赖 ：一是对一个数据的低级别写 ，然后对这 

个数据进行高级别读 ；另一种是高级别的事务读一个数据 ，然 

后低安全级别的再读这个数据。Jajodia进一步说 明了 ，如果 

在一个事务中只有两种依赖中的一种 ，事物都可以安全 的执 

行 ，但是，如果二者都有 的话 ，安全问题就难以保证。有关具体 

的讨论可参见文[16]。 

从上面对 MAC的各种同题的讨论 中，我们 知道 ，MAC 

不同于 DAC：它保证了数据信息的单 向流动。在不可信代码 

中，即使有木马的存在，也不会造成信息的泄漏 。强制存取策 

略的问题是它太严格 ，以至于在某些环境下是不能用的 。例 

如，在一个商用系统中 ，并不是总能为用户分配一个安全级 

别，或为数据分配一个敏感级别。目前 ，一般 的应用都是将多 

种策略 (包括下面提高的 RBAC)结合 在一起使用 ，南大苏富 

特公司研制的 Softbase 3．0等采用的就是这样的方法 。 

5 基于角色的存取控制 

基于角色存取控制(Role—Based Access Control，RBAc) 

的方法的基本思想来源于现实生活 ，例 如，在公司里，有不 同 

的角色、组员、经理 、董事 、项 目主管等等 ，不同的角色有不同 

的权利和义务 ；同时 ，在公 司的安全 管理中，不同的角色安全 

功能也是不一样的。经理可以评定组员的业绩并加以更改 ，而 

组员则不能这样做。这种 自然而然的思想早在上个世纪 7o年 

代就 已经提 出，但是只是到了 9o年代才引起 了人们极大的兴 

趣 ，并且在这个领域取得了一定的进展[6]。 

基于角色的存取控制有以下一些概念 ： 
· 用户 就是一般意义上的人 ； 
· 角色 用一般业务系统中的术语来说 ，实际上就是业 

务系统中的岗位 、职位或者分工 ； 

· 许可权 就是对系统中客体的某种存取权限； 
· 会话 每个用户进入系统 ，都要和一个全局唯一的会 

话联系在一起 ，这个会话记录这个用户这次进入的一些信息 ， 

直到用户退出。 

联系用户和许可权的中间是角色，见图 1。用户与特定的 
一 个或多个角色相联系，角色与一个或多个访问许可权相联 

系 ，角色可以根据实际的工作需要生成或取消。用户每次登录 

系统都和一个会话联系，这个会话和一个角色相关联。如果一 

个用户有多个角色，他必须多次登录 ，由不 同的会话和角色关 

联 。除此之外，角色之间、许可权之间、角色和许可权之间定义 

了一些关系 ，比如角色间的层次性关系 ，也可以按需要定义各 

种约束，如定义出纳和会计这两个角色为互斥角色，即这两个 

角色不能分配给一个用户 。 

图 1 基于角色存取控制的概念实体关系图 

基于角色存取控制是策略中立的 ，也就是说 ，经过一定的 

配置以后 ，它既可以实现 DAC也可以实现 MAC。而且 ，因为 

角色的概念一般来说 比较固定 ，所以角色的修改就少，这样 ， 

系统管理员需要做 的大部分是维护角色和用户之间的映射， 
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管理任务减轻了不少 。鉴于 RBAC的这些优点，有些国际标 

准组织准备把角色的概念引入到标准 sQL中。 

但是 ，RBAC问题也不少。一方面 ，RBAC技术还不十分 

成熟，在角色配置的工程化、角色动态转换等方面还需要进一 

步研 究。另一方面 ，采用 RABC技术系统管理 的前期工作是 

很大的。定义众多的角色和访问权限，以及它们之间的关系 ， 

而不 出问题 ，是一件复杂的事情。 

新一代数据库的安全与挑战 

从 8O年代 以来 ，DBMS领域研究和开发都集中在如何能 

够提供更多的功能以适应更多的应用领域。由于实际的需要 ， 

不同类型的数据库被提了出来 ，其中有面向对象数据库、主动 

数据库、联合数据库等。它们的出现既弥补了传统关系模型数 

据库 的不足，同时也解决了一些传统数据库安全问题不能或 

者说不容易解决的问题 ，但是 ，它们也对数据库 的安全性提出 

了新 的要求 。 

4．1 面向对象数据库系统的安全 

面 向对象数据库 系统 (ooDBS)继承了面向对象编程 的 

概念，如继承、多态和封装。面向对象模式最主要的吸引力是 

使用它可以对具有复杂结构和行为的实体进行建模。面向对 

象数据库系统研究也分为自主存取控制和强制存取控制。 

4．1，1 ooD】 中的 DAC 面对对 象概念的引入并 不 

会对所有的安全概念造成影响，例如 ，用户的角色分配。但是 ， 

却会对局部的安全造成很大影响，比如 ，封装对存取模式的影 

响。封装使得对象间的访问只能通过方法进行，因此 ，除了传 

统的读、写和创建等存取模式外 ．系统还应该支持“执行方法” 

这个模式。一个方法可以调用其它的方法 ，所以，方法也应该 

被看成是主体。还有 ，继承也会对权限传播造成影响。如果我 

们授予给某个对象一权限 ，是否它的所有“子对象”都应该 自 

动获得这些权限 ；或者是把这些权限传递给父对象 。这些 比 

MAC、DAC复杂得多的授权会大量的产生间接授权 ，OODBS 

应该提供策略来保证显式授权和间接授权 间不发生冲突。在 

授权管理方面，数据对象的创建者对数据对象的存取权限传 

播负责 。但是，问题在于 ，如果这个类实例并不是类的创建者 

自己所创建 ，类的创建者能否对类实例的权限传播加以限制。 

在粒度控制方面 ，也面I临着类、对象实例和对象属性等几个不 

同粒度的选择。 

在这个领域 ，提出的模型很多，其中的 Orion，Iris比较有 

影响力。尽管如此，OODBS存取控制仍还处在研究的阶段 ， 

有很多的问题值得探讨 。 

4、1．z OODBS中的 MAC 和 DAC一样 ，O0D】 的 

MAC也是处在研究的阶段 。MAC的研究主要集中在如何对 

存储在对象中数据分配安全级别。 
一 种简单的方式叫作单一级别对象 ，即对象内部 ，所有的 

对象属性和方法安全级别都是一样的。但是 ，这样做并不能反 

映现实生活，比如 ，文件这个对象 ，文件内容的安全级别显然 

比文件时间的安全级别高，由此，多级别对象模型被提了出 

来 。但是 ，多级对象模型的存储是一个麻烦的问题，所以，如何 

通过单级对象存储多级对象是 当前的一个研究方向。比如 ，有 

的研究者提 出了将数据复制在不同的级上。这个方法的问题 

是 ，数据的一致性维护难度大。另外一种方法是，只保 留一个 

真实的数据 ，需要用到该数据的时候，都使用索引．这种方法 

的问题是每次对象存取可能访 问很多的对象 ，这对权限管理 

是一个大的负担 。 

在存取控制模型方面 ，利用对象封装 的特点 ，Jajodia和 

Kogan提 出了消息过滤的强制控制策略。Thurainsingham 将 
一 安全策略加到 ORION模型 中，提出了强制控制模型 SO— 

RION模型。详细讨论可参见文E93。 

4．2 主动数据库的安全 

主动的机制口。 是 一种当前被看好 的概念 ，这种概念 已经 

被 SYBASE和 ORACLE数据所部分采用。主动数据库就是， 

除了提供传统关系数据库管理系统 的所有模型外 ，主动数据 

库还允许用户定义各种各样的事件 ，当事件发生时 ，就执行用 

户事先定义好的代码或者规则。事件触发可以分为三种方式： 

1，立即模式 即触发这个事件的事务被挂起 ，直到这个 

事件执行完毕(也包括这个事件触发的其他事件 )。 

z．延迟模式 即触发这个事件的事务不停止，直到达到 

提交点。在这个提交点前 ，这个事务触发 的所有事件被排队， 

然后 ，在事务被提交前 ，这些触发的事件被执行。如果 ，所有的 

事件执行成功，这个事务被提交 。 

3，并发模式 即被触发的事件被看成一个新 的独立 的 

事务，运行于系统之中。 

显然 ，这些规则也是被保护的客体。谁能定义、修改或者 

删除规则应该在安全策略里面加以考虑。另外 ，在多级数据库 

中 ，对于一个规则来说 ，哪些事件它能看见，哪些事件它不能 

看见，这也是一个问题 ，因为触发一个规则的事务可能安全级 

别高 ，也可能安全级别低 。 

在 自主存取模型下 ，主动数据库的安全研究做 的不是很 

多。在 Oracle和 Sybase中 ，规则(在 Sybase中也 叫触发器)是 
一 个特殊的对象 ．规则的创建者 自动的成为对象的主人。它可 

以修改、删除该规则 ，但是他不能将这个规则的存取权限授予 

给别 的用户 。更多的工作是在 MLS领域。文E143对诸如规则 

对事件的存取关系提出了解决办法 。 

5 推论控制 

推论 问题并不仅仅只发 生在数据 管理系统 ，但在多级数 

据系统中，这一问题更加严重 。推论 问题就是用户通过他知道 

的信息或者低级别数据的信息，推断高级别(保密)、他不被授 

权访 问的信息。比如 ，在一个上写下读的 BLP系统中，用户向 

高级别表中插入数据 ，就可以判断在高级别数据 中，该元组是 

否存在；又如 ，人口统计信息中，统计信息是低级别的数据 ，但 

是单个人的信息是高级别的。假设考察 n个人的信息，一个用 

户掌握了 n一1的人的统计信息，那么 ，和整个统计信息相 比 

较 ，他就能很轻松地推断 出剩下的那个人的个人信息。 

多级关系数据库模型解决上面所述的第一个问题 ，但是， 

第二个问题很难解决 。系统很难定义用户到底可以察看多少 

个人的统计信息 ，n一1，n—z，⋯或者一个百分 比，这个限度是 

难 以把握的。针对这个问题 ，有的研究者提 出了在保证统计信 

息基本正确的前提下 ，“歪曲”统计信息的办法 。这样 ，攻击者 

可以获得近似正确的统计信息，但是很难 由此推断个人信息。 

还有一种推论问题恰好和上面第二个问题相反，也就是 ，单个 

记录信息是低级别 ，但是统计信息是多级别的。例如 ，一个 国 

家的国防力量 ，可能每个排的信息不重要，但是 ，把所有 的排 

加在一起 ，那么这就暴露了一个国家的军事实力。 

从上面的讨论可以看 出，推论 问题难以有一致的防范方 

法 。但也有学者提 出了一些普遍 的概念 ，对推论控制加以定 

义 。Denning和 Morgenstern定义了如下的一个公式： 
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H(y)表示 y这个信息的不确定性，也就是说，推论出 y 

这个信息的不可能性的概率是多少。Fix(y)表示在已知x信 

息的条件下 y的不确定性 。那 么我们可以看出，INFER(x— 

y)表示 x和 Y之间的相关性 ，这个值在 0到 1之间。如果这个 

值等于 0，表示我们不可能从 x的信息中推论 出任何东西来。 

如果这个值等于 1表示给定 x就能推出 Y。 

这个公式还是很有用的，因为它告诉我们推论不是一个 

绝对的问题 ，而是一个相对的问题 。但是，它存在两个很大的 

问题 ：①我们非常难 以——尽管不是没 有可 能——决定 Hx 

(y)的值 ；②我们也没有考虑做出推论的计算复杂度 。 

为了说明第二点 ，我们可以举如下的例子：通过尝试所有 

的密钥 ，我们可以从密文中推导 出明文 ，也就是 Hx(y)一1，这 

个地方 x表示明文，y表示密文 。但是 ，实际情况是 ，我们很难 

这样做 。有关推论控制的详细讨论可参见文Els3。 

6 加密控制 

一 般的数据库管理系统直接将数据以原始的形式存储在 

系统中，如果一个知道数据文件格式的专家有意的进行攻击 ， 

后果不堪设想。理想的情况是对数据进行加密存储。 

数据库效据加密有它自身的特点。首先，它不能像一般数 

据那样 ，以整个数据文件为单位 ，从头到尾进行加密。数据库 

操作的特点要求可以从效据文件抽取任何记录。也就是 ，加密 

必须解决随机 的从数据库文件中某一段数据开始解密的问 

题。同时，加密、解密是数据调入调出的必 由之路。因此 ，低效 

的加、解密算法是不能满足数据库加密要求的。另外 ，数据库 

数据一般来说会存储无限长的时间，而数据库数据又是非常 

的大 ，如果要更改密钥，代价是很大的。这就导致了密钥时间 

上保持很久 ，增加了泄密的可能性 。索引字段不能加密 ，因为 

在非 明文状态下 ，根本不可能进行索 引。也不能进行关系 比 

较，因为被比较的字段 SQL语句无法辨认。SQL语言中的函 

数将对加密数据失去作用。 

因此 ，总的来说 ，数据库加密存在很多的问题 。一般的解 

决方案是仅仅是对数据库进行部分的加密，也就是对机密的 

． 信息进行加密。有关加密控制的详细讨论，可参见文E173。 

结论 数据库管理 系统的安全研究取得了不错的进展 ， 

但是 ，应注意的是 ，有些问题还需要进一步的研究和讨论 。 

事务方面 ，目前很多的事务研究还仅仅是局限于严格 的 

ACID事务要求 。随着一些高级应 用，如办公 自动化，CAD／ 

CAM，WEB服务等 ，对数据库 的要求 ，事务模型需要加 以扩 

充。在新一代数据库方面的研究相对来说就更少了。对面向对 

象数据库来说 ，现在还缺乏一个一般的模型来描述存取控制。 

各种各样的模型虽然提出了很多，但是，如何验证这些模型的 

正确性 ，却成了一个同题 。验证数据库管理模型是否安全也许 

是一个研究的方向。目前 ，对审计的研究也相对较少，如何使 

用审计来进行入侵检测，特别是在数据库中，还有待考虑。 
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代理缓存技术等。有关 Web Caching尚存在着一些未解决 问 

题 ，如动态和实时效据的缓存问题、影响置换算法性能的另外 
一

些因素、Caching对动态文档的作用、置换算法与检查文档 
一 致性的算法之间的关系问题、多媒体代理缓存的特点等同 

题 。针对这些 问题 ，还可 以做进一步的研究。 
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