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Abstract Operating systems research has traditionally consisted of adding functions to the operating system or in— 

venting and study new implementations．Regardless of the research goal，the single constant has been that the size 

and complexity of operating system increase Over time．As a result，operating systems become the most single corn— 

plex piece of software in a computer system．Today’S operating system research is aimed at finding new ways to con- 

struct the operating system in order to increase its flexibility，allowing it to adapt to change in designing such extensi_ 

ble systems and the array of choices facing the operating system designer．W e discuss such question for describing ex- 

tensible operating systems and then advance four key design point for extensible operating systems，we analyze and 

argue each point that relate to different extensible technology．Provide scientific methodology for Operating systems 

research or development． ‘ 
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1．研究背景 

大约每隔十年，操作系统就会经历一段重新构造 ．如5O年 

代的批处理系统 ，6O年代的分时操作系统 ，7O年代的可移植操 

作系统(如 UNIX)。它最初是一个小而简单的系统，随着时间 

的推移 ，它 已经成 为一 个大而复杂的系统。为了改进系统结 

构 ．8O年代 出现了微 内核结构．微内核技术具有许多优点，如 ： 

使操作系统的结构更加模块化 ；系统可靠性和容错性好 ；系统 

具 良好的可扩展性、可裁剪性 ]。 

但是人们在研究和使用微核心操作系统的过程中 ，发现 

微内核操作系统普遍存在一个严重问题 ：即性能不好 、效率不 

高。例 如，Mach3．O的性能不如4．3BSD UNIX这种传统单一 

大核心结构操作系统[2]。这一点 已经引起了普遍关注。为更好 

地提高操作系统的性能和柔性．导致9O年后期 突出为可扩展 

操作系统研究。可扩展操作系统由一套接口和实现组成 ，可以 

根据应用的需要而灵活改变 ，它缓解了核心提供的服务不能 

满足应用需求 的矛盾 。 

本文在对可扩展操作系统深入研 究的基础上 ．提 出了可 

扩展操作系统的四个关键设计点．并深入分析和论证了每个 

设计点中各种具体的可扩展技术。 

2．可扩展操作系统设计目标 

(1)提高操作系统的性能 

提高性能的 目的是使系统能更好地满足应用需求 ，并提 

供更多的功能 。传统操作系统有很多问题影响了系统的性能。 

例如 ：在传统操作系统中，应用将数据从网络转移到本地的磁 

盘上 ，是通过从网络拷贝数据到应用再返 回操作系统的文件 

系统 中，这在用户／内核边界导致大量不合理数据 移动。解决 

该问题的方法通常是允许应用下载一个 内核的扩展 ，它产生 
一 个 网络到磁盘的直接通道．而不需要再对数据进行额外的 

拷贝，提高系统的性能。此 外，上下文切换次数也会造成操作 

系统性能下 降．可以采用将代码移入内核减少上下文切换次 

数来提高系统的性能L．]。 

(2)提高操作系统的柔性 

提高柔性是为使操作 系统适应应用需求的不可预测性或 

特殊 目的的功能口]。一 类应用如数据库管理 系统、多媒体 系 

统、实时应 用系统 ，常规 的系统 不能对 它们 提供 优质 的服 

务[s]。在大多数情况下．这些应用不得不采用较难的办法以避 

免使用操作系统提供的服务 ．或使用一个 已经对特定应用进 

行了优化的特殊用途的系统 ，如实时操作系统。另外 ，当一类 

新 应用出现时 ，毫无疑问 ，它需要操作 系统提供新 的功能支 

持 ．但当操作系统不断加入新的功能 ．必然使系统太大而难以 

维护 ．且可靠性、适应性更差 。 

为了支持可扩展性 ，一个可扩展操作系统要提供一套允 

许应用根据特定的要求裁剪系统行为的机制和接 口。例如 ．一 

个可扩展操作系统的文件组件必须允许应用定制高速缓存置 

换算法。在进行一些特定应用处理 (如数据压缩或搜索)时 ，请 

求处理在唯一的一个文件数据块上时 ，一个磁盘的驱动器能 

够被一个智能的磁盘驱动器所代替[9]。 

5．传统操作系统结构 

一 个传统的操作系统主要 由内核、库和服务器构成。内核 

是执行在特权模式下 的一段代码 ．在硬件 的支持下可直接访 

问物理资源 。应用运行在用户级 ．操作 系统给应用提供服务。 

接 口为应用提供 操作系统 的服 务。应用程序 与系统 的接 口 

(API)定义易于使用的系统高级抽象 。如 PosIx是一个通用 

API．用来开发标准的 UNIX类接 口。内核对用户级程序提供 

系统编程接口(SPI)．通过系统调用进行访问。有时 ，内核也需 

要使用一个服务调 用进入应用／服务器 。SPI应该 为有效 、可 

配置和安全的 API提供必要的支持 。 

*)基金项目：本课题得到国防预研基金项 目(98J15．15．I-~0321)和西北工业大学博士创新基金资助 ．施笑安 讲师 ，博士生，主要研 究方向为 

网络与分布式软件 、嵌入式系统、自适应计算 ．周兴社 博士导师 ．教授 。主要研究方向为网络与分布式计算．林 窦 博士生，研究方向为网络 

与分布式计算．王继晖 博士生 ，研 究方向为网络与分布式计算． t 
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图1 传统操作系统的结构 

如何对传统的操作系统进行改造和设计 ，提高其性能和 

柔性 ，面临以下的主要问题 ：(1)怎样扩展并如何有效地使用 

扩展?(2)怎样保证扩展的安全?(3)扩展系统是公平的吗?(4) 

对扩展如何编程? 

通过对 当前 的可扩展操作系统进行的分析，找出了以下 

关键设计技术，解决可扩展系统的性能和柔性。 

4．可扩展技术 

可扩展操作系统设计技术 由四个关键设计点构成 ，包括 

“扩展位置”、“程序生成”、“保护”和“扩展粒度”。其中“扩展位 

置”和“生成程序”，是衡量系统性能和柔性的尺度 ；“保护”解 

决系统可能 由扩展引发 的冲突，是系统正确扩展的基础 ；“扩 

展粒度”是系统可扩展的单位。表1总结了以上讨论的设计点。 

表1 可扩展 操作 系统设 计方法 分 央 

设计点 属性 

内核 

扩展位置 库 

服务器 

选择 

程序生成 替换 

推理 

硬件 

保护 软件 

解释 

粗粒度 

扩展粒度 细粒度 

受限的细粒度 

4．1 扩展位置 

(1)内核 将专用的模块作 为内核扩展驻 留在操作系统 

的地址空间，虽然可确保按需要安全地分配物理资源 ，但会使 

系统丧失柔性[e】。此外它也增加了执行在特权模式里的代码， 

这会增加因程序错误而引起灾难性风险 。然而 ，将代码包含进 

内核具有一个性能优势 ：在内核里它响应系统调用比它在服 

务器中快，因为服务内核事件比服务器调用更在系统的内部。 

亟待解决的问题是 ，我们不仅将代码载入 内核 ，还要提供 

安全性。如 OSF／1系统利用超级用户动态地将可执行代 码或 
一 个文件系统载入 内核 ，实现新的系统调用。但其不能约束下 

载的代码 以保证内核的安全[1 。 

对于经常执行的系统调用，Synthesis系统通过内核动态 

生成 内核代码 ，实现快速特定的执行 。它采用了代码评估 ，存 

储和内过 程调用等优化技术。例如 ，当一个文件 以读方式打 

开 ，内核代码产生指向该文件特定读数据的文件描述符。这种 

方法虽然没有改变系统功能 ，但加速了现存 的系统调用—— 

应用不需要通过生成的代码来控制系统 ，超越系统以执行它 
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期望的策略。SPIN和 Exokernel系统也都是运用将代码载入 

内核来实现扩展的LIJ。 

(2)系统库 每一任务能与它 自己选择的库相连 ，柔性地 

设置系统代码到一个库中，提供了最大的可扩展性选择。事实 

上，每一种类型的应用都有其特定的资源需要．诸如数据库系 

统和科学计算，能够用适 当的策略连接一整体系统服务 的方 

式获益。 

许多系统 ．象 OSF／1，允许动态的库连接 ．它扩充了应用 

的适应性和移植性。如一个应用在 OSF／1编译时能使用动态 

连接库运行在 MACH上。另外 ．这些库例 程的代码段能够在 

运行应用的时间进行共享 ，减少了内存的开销。 

因为库例程 能够替换 系统调 用和进程 间通信 (IPC)，所 

以可以提供大部分高效 的选择 ，库能够让后续的调用使用以 

前调用的存储信息。 

但不幸的是 ，在资源请求变化或存储一个设备时，库不能 

为服务器提供足够的能力。 

(3)服 务器 单个的应用不可能控制服务器里的策略实 

现 ，达到用库中代码所能实现的柔性 。虽然如此 ，服务器 比内 

核更较容易改变 ，例如超级用户可以关闭一个服务器 ，修改它 

并重新启动它。一个服务器能仿真现存的 API，或者提供一个 

特定的功能 ，如一个文件系统。提供不同功能的服务器集合允 

许多个应用混合或按照它们 自己的需要匹配不 同策略 。 

服务器在多个计算应用问控制资源分配十分有用．内核 

可以信任确定的服务器(通 常，有超级用户运行这些服务器) 

以对应用提供公平的服务 ．甚至保护应用。在 V 系统里 ，一 

个服务器可以支持一个被分配给它的应用预定的物理页池 ； 

内核在服务器 间依次分配资源 。 

应用通过 IPC与服务器进行交互 ，如 Mach系统通过重 

新指向系统调用支持对 UNIX可执行程序 的兼容。其 它的系 

统也对应用与服务器间的通信明确地提供了 IPC支持 。在任 

何情况下 ．一个对服务器的调用和它后来的返回会 引起两个 

域 (内核与用户域)的交叉并对 变量的通行 带来了额外的开 

销 。 

现在，人们正在研究使系统中的服务由共享库与专用服 

务器共同提供的方法 。其中共享库完成服务中与性能密切相 

关的部分 ，而服务器完成应用程序所无法完成的、不要求高性 

能的工作[e】。这一结构具有显著优点 ：首 先，由于服务是 由库 

提供的，应用程序可以自由使用共享库 ，应用程序和共享库之 

间可 以结合得较为紧密。在请求服务时直接访问共享库 ，避免 

了与远地服务器进行通信的开销 。其次 ，由于共享库可以和特 

定应用密切相关 ，这样便可 以利用与特定应用有关 的知识 来 

优化策略 ．例如可 以高效地实现资源管理。 

4．2 程序生成 

(1)选择方式 是应用对操作 系统提供的选项按 自己的 

需要进行定制。Hydra是一个较早的例子 ，其 内核设计 目标是 

允许应用级软件定义策略机制。因为保护域相交带来很高开 

销 ，在每一个策略的决策上用应用级软件进行调用是不切实 

际的；所 以Hydra执行参数化策略 以便应用级软件能够选择 

适当的参数 ，并将应用定制策略的实施留给 内核 。这种方法 的 

成功取决于对未来的应用恰当的估计及其策略的适应能力。 

(2)替换方式 应用在操作系统 内替换一个模块。在许 多 

系统中，应用希望扩展系统要么增加它们 自己的专用组件 ，要 

么保证适当的专用组件 已经预先安装了。增加一个特定组件 

的典型方法是任务将代码下载到 内核 中。这种方法是底层的 
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和明确的，因为应用明白它们所需要的特殊变化．它们宁愿靠 

提供内核代码来进行系统扩展．而不用一个高级描述方式。在 

这样的系统里 ，调整操作系统性能的责任由应用完成 

虽然该方法是低级 的，但 明确的定制允许按任务的需要 

精确地进行调整。它们也有一些问题 ．首先 ，定制需求要求构 

造特殊的内核代码 ．意味着将在任务级需要一个高级 的内核 

专门技术。其次，单个的应用没必要用全系统来执行专门的组 

件 ．这 主要表现在定制与其它应用的冲突上。因此 。替换方式 

不适用于有许多应用的大系统。第三 ．因为它需要应用对系统 

动态的变化进行响应 ．所以用它支持 自适应的操作系统是困 

难的；最后 ．明确的定制不能支持不愿和不能对调整操作系统 

承担责任的应用 

(3)推理方式 代替明确地定制的一个可供选择的办法 

是推理定制。操作系统替换它 自己拥有的模块 ．决策对应用是 

透 明的。操作系统支持推理定制生成和动态地选择适当的特 

定组件 ．并且通过通常的系统调用接 口自动地使用信息。这样 

的系统对含糊的应用提供 了一些支持 ；然而用于驱动定制的 

有限信息意味着失去了最优化的机会。Synthetix系统的内核 

就是一个早期的基于推理定制例子。 

4．5 保护 

保护对操作 系统的扩展部分进行控制和限制 。保证整个 

系统安全和可靠。每一项扩展技术都是提供了不同层次的安 

全．并 利用一个不 同的信任层 次。主要的信任模式有 以下三 

种。 

C1)硬件保护 为利用硬件提供的保护优势 。将扩展放在 

内核地址空间的外部是最简单的、可能也是确保内核安全的 

最可靠方法c7]。当内核想进行一个扩展时．它用服务调用进入 

用户级代码；当代码返 回后，内核继续运行该扩展。伴随着 内 

存保护 ．内核能对扩展时间分 片以确信它没有独占 CPU。如 

果运行时间太长 ．内核能够主动放弃它。这种模式的主要缺点 

是有一个与服务调用相关的开销；对小的扩展．每次的调用开 

销与运行扩展相比可能非常大。 

C2)软件保护 软件保护能够提供三种选择中最高的性 

能．其放置扩展代码到与内核同样地址空间里 ．但对扩展部分 

进行约束 。靠控制语言(如 Modula一3)、编译器或可执行代码 

补丁的扩展．我们能控制扩展指令。这允许我们确保扩展不能 

对它范围外读或写 ，或跳到任意的内核代码段[1 。另外 ．我们 

能确保它不能发出放弃中断或初始化 I／O操作的指令 。 

它需要可控 的和信任的语言翻译工具来处理扩展源。生 

成正确的代码保证内核的安全性 ；如果翻译工具能够通过欺 

骗产生不安全代码．内核的安全性就不能够保障．例如．在特 

定的环境下 ．一个编译器的数组范围检查可被破坏 ．能允许写 

代码重写 自己的堆栈和围绕内核的安全机制 。许 多的现代语 

言，诸如 Modula一3,0 ML，比C语 言更加安全 。在一个安全 

类型和指针安全性语言里．构造一个指针指向一个任意内存 

地址和留下一个 不确定”的指针到 已经释放的内存 ．都是不 

可能的事。如果类型构造是可利用的．它与编译一时间分析或 
一 个例程类型检查相结合以保证构造是有效的。同样地 ．数组 

的范围在访 问时被检查以确保一个程序不能存取数组之外的 

数据 。 

虽然定义一个语言可 以确保类型和指针的安全 ．语言工 

具对编译和运行语言可能不会正确地实现 定义。使用现在的 

技术，很难证明一个 Modula一3编译器的正确性．因此，我们 

不能确信一个编译器不会产生错误代码．即使翻译工具 能正 

确地工作 ，内核仍然需要证明将代码载入 内核是可靠的，靠一 

个信任的语言进行实际处理 ，靠执行翻译 ，或靠标记代码 (用 

一 个加密检验和)在装载时就能完成 ，前一项技术在扩展装载 

时花费高 ．后一项技术意味着我们能够加入一个秘 密的关键 

值在语言工具里 。并且用关键值标 出生成的代码。 

软件灾难隔离(SFI)的 目标是使它更加有效 ，以确保使用 

软件进行 内存访 问 比用硬 件更 有效[1|]。一类 SFI．如沙箱模 

型，确保一个内存地址的高位与沙箱分配功能或模块的区域 

相匹配 。用这 种方法 ．一个模块能在最坏情况下 ，用指针陷入 

或跳到它 自己的代码里重写它 自己的数据 ．沙箱模 型可在编 

译时被执行或在目标文件 当作一 个处理过的段执行。允许从 

编译器分离沙箱工具 。在装载时 ，一个线形时间算法能用来保 

证在一段 目标代码里所有的 内存 引用 已经被正确地沙箱化 

了 。 

(3)解释 我们能构造一个虚拟机或解释器来运行扩展 。 

对一个实际的或虚拟 的机 器，源语言 (C、Modula一3，或其它 

语言)能编译生成中间语言或机器代码。内核将包含一个解释 

器来运行该代码 ．确保它的安全性。靠在解释器里执行唯一的 

安全操作方式．允许对扩展的性能进行全部控制 。 

中间代码也能被用作一个运行时代码生成器的输入 。一 

个快速的解释器也 比编译的代码运行慢10到100倍。但是 ．使 

用增量代码生成技术 ．性能将会达到编译的代码性能。 

对于 Java虚拟机．Java被编译为一个压缩字节代码 。当 

作解释器运行时．Java解释器是相 当快的 ．另外。Sun计划在 

未来对 Java发行一个例程代码生成器 ，使被编译过的 Java将 

与编译过的 c或 c++运行在同样的速度上。 

另一项用来建造解释语言的技术是不进行源到中间格式 

的转换 ．直接解释该语言 ．这项技术用在 awk、sh和 Tel中．用 

每条语句的一个较高的开销．来实现一个较小的启动时间。 

4．4 粒度 

扩展的粒度与扩展密切相关 ．它分为两个层面 ：内核接 口 

提供给扩展的一个功能 (内部接 口)，通过 该接 口应用存取扩 

展的接口(访问接口)。内部接口指示应该如何 自约束扩展．访 

问接口只是合理地实现一个扩展到功能类型。 

内部接 口允许访问：应用可利用接 口(如，系统调 用)，一 

个内部 内核接 口的子集．或所有的内核接 口。当暴露的内核进 

入点数增加 ．扩展与操作 系统间集成更紧密．减少了扩展的大 

小和复杂度 ．但要求在扩展部分的设计上更复杂 ．对扩展的增 

加潜力与未来内核版本构成矛盾。并且增加了为防止错误扩 

展行为的保护开销。 

通常采用三种方法修改访 问接 口：替换或者过 载现存的 

内核进入点．替换或过载内部内核进入点．或使 用通常的消息 

来与一个扩展进行通信。 

C1)租柱度 粗粒度扩展是粗糙的模块式扩展 ．因为每一 

个扩展是 自约束的 ．只使用可为应用利用的内核接 口。一个常 

规的微内核是一个粗粒度扩展系统的例子 ．在微 内核结构中． 
一 个完整的服务器可被替换 ．但这个服务器必须是一个 自约 

束的单元，只利用为另外的用户级进程可用到的调用。 

(2)细粒度可扩展性 是靠提供使一个扩展能覆盖任何 

内部进入点的机制来支持 。例如 ．当操作系统作为一个用户级 

应用库 (如 Exokerne1)被实现时 ．一个应用能替换任何 它所拥 

有的一个单独的内核模块。所以．它可能用应用定制的模块对 

内部的和外部的接口都进行替换 。因为扩展能被定义在任意 

小的单元里．因此我们称这种结构为细粒度的可扩展性． 

·159· 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

(3)受限的细枉度可扩展性 当一个系统替换内核里的 

扩展并使用软件保护 ，细粒度的可扩展性常常是不切实际的， 

因为它意味着在 内核里的每一个例程必须被保护 如果任何 

的程序能够被替换 ，那 么任何 内核对预想的安排在调用一个 

程序前或者在调用一个程序后都是无效的 结果是，软件保护 

系统通使用一个细粒度可扩展性的特殊情况—— 受限的细粒 

度可扩展性 ．它只允许 内核功能的一个子集可扩展 在这样的 

系统里，难题是识别所有有用的可扩展点并确保它们的替换 

不会使系统的预想无效。 

5．扩展操作系统方法的归纳 

表2是我们对几个典型的可扩展操作 系统用四个关键设 

计点进行的技术分析 总结。由于可扩展操作系统在具体 实现 

时是多种 多样的 ．可能同时采取多种设计方法和技术 ，对具体 

分析带来了无比的复杂性 ．因此 ．为突出重点 ．这里只列出了 

它所采用的主要方法 。 

表2 典型 的 可扩展操 作 系统设 计 

系统 位置 程序生成 保护 粒度 

内核 替换 软件 细粒度 A
pertos 库 替换 硬件 细粒度 

内核 替换 软件 程序上受限的 E
xokerne1 

库 替换 硬件 细粒度 

Cache Kerne1 服务器 替换 硬件 粗粒度 

Choices 内核 替换 解释 粗粒度 

Hydra 内核 选择 硬件 粗粒度 

Scout 内核 选择 软件 细粒度 

SPIN 内核 替换 解释 受限的细粒度 

Spring 服务器 替换 软件 粗粒度 

Synthetix 内核 推理 解释 细粒度 

ⅥNO 内核 替换 软件 受限的细粒度 

结束语 虽然可扩展操作系统的设计 方法不尽相同，但 

它们一般都能归纳到本文提出的可扩展操作系统四个关键设 

计点中，对于特定的应用需求，需要在继承传统操作系统优秀 

成果的基础上．通过综合考虑和利用这四个关键设计点，解决 

操作系统的性能和柔性问题 。但是，今天的可扩展操作系统在 

实际应用中还面临着一系列的难题 ，最主要是系统的 自适应 

性和可靠性．这都是今后操作系统研究中需要重点解决的问 

题 。 
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