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基于语言的移动代码安全问题 
Language—Based M obile-Code Security 

郭 帆 陈意云 胡荣贵 

(中国科学技术大学计算机系 合肥230026) 

Abstract W ith the development of Internet．traditional network is converting to active network computing．which 

makes the problem of mobile—code security emerge as one of the most challenges of research in Computer Science to- 

day．The literature introduces one method that solves the problem of mobile—code security：Language-Ba sed Security， 

and decribes in detail several methods in this research area．such as Proof—Carrying Code(PCC)and Typed Assembly 

Language(TAL)．Our resolvation of mobile-code safety is presented at last· 
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1 引言 

在我们越来越依赖于全球信息基础构造的同时 ，我们发 

现自己对恶意攻击和对有漏洞软件的破坏的抵抗能力也越来 

越弱。虽然类似梅莉莎和爱虫之类 的程序 已经在世界范围造 

成了很 大的灾难 ．但是，人们依然在不顾 后果地下载并运行 

plug—in程序。主动网络概念 的出现．使传统网络正快速从被 

动地传送字节流向更一般的网络计算转变．移动代码的安全 

问题越来越成为计算机科学领域要面对的挑战之一。 

如果本地主机允许移动代码被动态安装并执行 ，主机系 

统可以提供一种灵活的方式让移动代码访问主机 内部资源 。 

但是 ．为了保证移动代码是可安全执行的．必须确保移动代码 

不会破坏主机内部的资料 ，确保移动代码不会耗费主机太多 

的资源 ，确保执行该程序不会降低主机的运行性能 。如何得到 

这些保证呢? 

在这里，我们介绍一种特殊的方法来解决移动代码的安 

全 问题 ．叫做基于语言 的安全 (1anguage—based security)。首 

先 。我们给 出该方法 的一个概述 。然后讨论这一领域 中正在研 

究的几种方法 ：携 带证明的代 码(Proof—Carrying Code。简称 

PCC)[】 】，类型化 的汇编语言 (Typed Assembly Language， 

简称 TAL)[】 “ 。】和其它一些研究 ．最后提出了我们的一些 

想法 。 

2 移动代码安全问题概述 

理想的移动代码是一种具有智能的可执行代码 ．它具有 

跨地址空间持续运行的能力，可以在网络 中自主迁移到不同 

主机上去执行代码的不同部分。它具有智能性、持续性和移动 

性等特点。代码的移动性使代码安全成为一个重要问题。移动 

代码的安全包括两个方面 ：(1)从代码的角度看，当它在网络 

中不同主机上持续执行时，它会在不同主机之间进行传输 ，因 

此它需要防止恶意主机对 自己的修改 ，以免恶意主机利用它 

对网络 中别的主机进行攻击 ；(2)从主机的角度看 ，当移动代 

码迁移到本地时，如何保证它的执行不会破坏 自己的系统资 

料。安全问题的第一方面涉及到人工智能领域。本文讨论的移 

动代码安全是指其第二个方面 。 

2．1 安全策略 

若希望从一个未知的不受信任的站点移动一个程序到本 

地运行．在运行该程序之前 ，希望能保证该程序是可以安全运 

行的。但是，怎么样才算是安全的呢?在不同的环境下 。安全可 

能有不同的解释 。例如 ，可能期望程序永远都不会覆盖关键 系 

统资料．否则，程序会导致系统崩溃 ；可能期望程序不会访 问 

在同一物理地址空间中分配给其它进程的内存资料 ．否则会 

造成资料泄密 ；可能期望拒绝程序所有的磁盘 I／O(这是对付 

从 网上下载 的 Java小程序的缺省安全策略 )，或者只允许有 

限的 I／O。在这里 ．我们将安全策略 定义为 ：描述主机安全 的 

规则集合 ，每条规则说 明了移动代码对各种主机资源的访 问 

权限和限制条件 ．资源包括内存 、磁盘 、CPU等 。 

为了保证可疑代码在本地安全执行，制订的安全策略至 

少要保证如下的基本安全性质 ：(1)控制流安全。程 序的跳转 

指令和调用指令所指向的地址 ．必须是在程序代码段的地址 

之中．而不能跳到别的位置上。所有的调用都应指向合法的函 

数入 口并且所有的返 回地址都处于调用该 函数时的 内存位 

置 ；(2)内存安全。程序只能访问其静态资料区范围内的资料 。 

或者是系统分配给它的堆上的资料 ．或者是合法的栈帧上的 

资料．而不能随意访问内存 中的其它位置 ；(3)栈安全 。对于 

基于栈式分配的语言实现 。运行时栈应该 在函数调用的过程 

中被保存下来。这三个基本的安全性质是相互独立的。它们构 

成了最基本的安全策略 ，任何有意义的安全策略都会包括这 

三个基本性质。在这些基本安全策略之上 ．可 以进一步扩展安 

全策略。例如 ，可 以设置来 自某些 IP地址 的程序不能读 写磁 

盘 ，来自某些地址的程序可以使用打印机等方法 ，对移动代码 

读写磁盘和使用外部设备的权限做 出限制 。总之 ，安全策略是 

由代码接收方定义 ．它的复杂性取决于接收方对安全的需求 

程度。 

许 多文章还提到了类型安全，它的前提是要存在一种 定 

型规则 。定型规则用来确定代码和资料的类型。前面所提到的 

控制流安全 ，内存安全和栈安全都可 以包含在类 型安全中 ，因 

为这些性质都可以编码到定 型规则中。TAL使用这种方法 

(见第5节 )。 

2．2 信任关系 

*)本项 目得到国家 自然科学基金资助(项目编号60173049)．郭 帆 胡荣贯 博士研究生，主要研究方向为程序设计语言理论和实现技术、软 

件系统结构 ．陈意云 教授。博士生导师 ，主要研究方向为形式化方法、程序设计语言理论 、软件系统结构． 
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代码可以分成两类，可信代码和可疑代码，用一种虚拟的 

信任边界分开 ，如图1所示。所有的软件安全机制都是建立在 

可信代码集之上的。可信代码集至少包括本地操作系统内核 

和编程语言的一些运行时的支持(前提是它们 没有被破坏 )。 

应采用尽可能小的可信代码集，因为需要信任的代码越少，抵 

抗力就会越强 。 

用一种类型安全的语言编写程序并使用可信编译器 ，可 

以保证控制流安全、内存安全以及栈安全等 。可以由发送方把 

源码发给接收方并且让接收方去编译该源码 ，或者是接收方 

必须信任发送方编译器以及传送 目标代码的信道 ，这两种方 

法都不能令人满意，前者是性能上的问题 ．后者是安全上的问 

题。另外它们的共同缺点是 ，编译器必须属可信代码集。而本 

文讨论的基于语言的方法 ，可 以在无需信任编译器的情况下 

达到同样的 目标。 

2．5 传统方法 

传统 的解决安全问题 的方法包括 内核监督．代码检测 以 

及加解密方法等 。这些方法给 出了基本安全策略的一个固定 

集合 ．缺乏灵活性。 

内核监督可能是软件系统中最广泛使用的安全机制 。它 

把访 问关键系统部件和资料的操作独立开来 ，放在系统内核 

中。所有的进程只能通过 内核 以有限的方式访问这些关键资 

料 。这不仅可阻止可疑代码对系统的破坏 ，而且允许内核监视 

所有的访问、完成验证以及强加其它的安全策略等。但是 通 

过 内核调用 ，访问被限制在 内核接 口提供的几种高级抽象操 

作中．若允许所有的非内核进程直接访问关键的系统部件和 

资料可以极大地提高性能．例如 ，可以使用许多利用低级数据 

结构的优秀算法 ，而且 ，内核调用通常有上下文切换的开销 ， 

而直接访问不需要。人们期望找到一些方法使得在不牺牲安 

全性的前提下，允许所有的非 内核进程直接访 问关键资料。 

代码检测是指对机器码进行修改使关键操作可以在执行 

时被监视 。它使用如下策略 ：(1)若源代码没有违背安全策略 ， 

修改后代码的函数行为与源代码的一致；(2)如果源代码违背 

了安全策略，修改后代码运行时将检测到对安全策略的违背 ， 

让系统截获控制权并终止该错误进程 ，或者阻止该违 背在系 

统其它部分产生不 良后果 。 

代码检测的优点是 ，接收方可以在不对代码做任何假设 

以及无需有关代码的任何附加信息的情况下，独立地执行代 

码检测。但是，对任意代码通过代码检测方式强加安全策略， 

代价将非常高。在每个敏感操作之前都必须执行运行时检查， 

会使得运行时开销过 大。对程序进行分析后可 以删除一些不 

必要的检查 ，但是这种分析的代价也不小，还会增加装入代码 

时的开销．此外 ，即使是最优秀的分析技术也是不完善的，因 

为安全性质通常是不可判定的 。 

加解 密方法是指在数据传输过程中对资料进行加密，在 

接收时对其进行解密，从而防止资料的泄露 ．但是 ，当前加密 

协议的安全性依赖于一些尚未证明的复杂性理论的假设 。另 

外 ，加解密方法是建立在代码可信的基础上。 

2．4 基于语言的安全 

SchneiderL2 将基于语言的安全定义为使用基于编程语 

言的理论和实现的技术．包括语义、类型、优化和验证等，来解 

决安全问题 。 

编译器通常会收集许多关于程序 的信息，比如变量的类 

型信息或对变量值的其它限制 ．还有结构信息、命名信息等． 

这些信息在分析程序时得到 ，并被用来检查类型正确性和进 

行代码优化等 。编译后这 些信息往 往被丢弃 ，只剩 下指令序 

列 。然而 ，这 些信 息在考虑 目标代码的安全时可能会很有用 

处 。例如 ，用类型安全的语言编写的程序在编译时必须成 功通 

过类型检查，若编译器可信的话 ，任何成功通过类型检查的源 

程序所编译成 的目标代码必定是 内存安全的。如果代码接收 

方可以得到这些信息，那么判定移动代 码是否可安全执行就 

有可能变得相对容易。 

我们用“基于语言的安全 ”来表示这样一种方法 ：从编译 

后的 目标代码 中获取前面所说 的有关源程序的信息。这些信 

息 ，称之为“证书”，是 在编译时被创建 ，附属在 目标代码之 中。 

当 目标代码被移动时 ．证书也被移动。接收方则运行一个验证 

器，它检查代码和证书 ，验证代码是否符合某种安全策略。若 

验证成功 ，那么代码可安全执行 。验证器必须是接收方可信代 

码集的成员，编译器、目标代码以及证书可 以不是(见图1)。 

图1 基于语言的方法 

这种方法最大好处在于保证代码满足安全策略的责任从 

代码接收方转移到发送方 ．发送方必须提供一个证书，该证书 

给 出足够信息使得验证 目标代码是否满 足安全策略成为可 

能 。而接收方从证明代码是否安全简化到检查代码是否安全 ， 

其工作量极大降低． 

证书可 以采用不同的形式 ．例如 ，PCC的证书是验证条 

件的一阶逻辑证明 ，其验证过 程是检查该 证书是否为有效的 
一 阶证明；TAL的证书是类型注解 ，验证过程是类型检查．虽 

然各种方法在表达能力、有效性和灵活性上有差别，但它们有 

共同的 目标 ：利用编译时产生的额外信息来帮助解决可疑的 

移动代码在本地安全而有效执行 的问题 。 

5 携带证明的代码 

携带证明的代码“ ]是指允许安全条件形式证明在代码 

运行前产生和验证的一种方法。PCC的关键思想在于代码发 

送方创建一个形式化的“安全证 明”来证实代码是否遵照预先 

定义的安全条件 。然后 ，代码接收方使用一个简单快速的证明 

验证器来检查证 明过程是否正确，从而判断代码是否可以安 

全执行。 

通常，PCC的运行包括四个阶段口]： 

1．发送方产 生一 个带有注解 的 目标代码并发 送给接收 

方 ，注解包括循环不变式和函数的前后条件等 。这些注解帮助 

产生关于代码安全的证明。 

2，接收方(已经定义了一个安全策略)，根据接收到的代 

码产生验证条件并发还给发送方。验 证条件是一系列的一阶 

逻辑公式 ，它们蕴涵程序满足安全策略．安全条件可依据不同 

的语言结构和机器结构做相应的扩展。 

3，发送方综合得到的验证条件 ，运行一个定理证明器 ，产 
l 
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生关于该程序是安全的形式证明 ，再把该证明发送给接收方。 

4．接收方依据 已有的验证条件 ．运行一个证明检查器，检 

查该证明是有效的。 

相应地 ，一个 PCC的实现至少包括4个部分 】：(1)用于 

表达安全策略的形式规范语言 ；(2)可疑代码使用的语言的形 

式语义 。指源程序与安全策略的形式规范之问的关系逻辑(就 

是如何产生验证条件 )；(3)用来表示证明的语言；(4)验证证 

明是否正确的算法 。 

第一阶段通 常是 由一种称为验证编译器的工具来执行 

的。编译器使用分析程序得到的信息来构造循环不变式和函 

数的前后条件 。该过程大部分是 自动的 ，偶尔需要人工干预。 

取决于安全策略的复杂性。函数的前条件应该提供足够的信 

息使得下一阶段可以为该函数提供相应的验证条件 。验证条 

件蕴涵函数满足安全策略并且满足其后条件。 

TouchStone编译器[3 是一个验证编译器 ，实现了一个类 

型安全的 C语言子集。它的一个主要优点是容许许多普通的 

优化 ，如死代码删除、公共子表达式删除、复写传播、指令调 

度、寄存器分配 、循环不变计算外提、冗余代码删除以及数组 

越界检查的删除等。SpecialJc5剐是实现 Java子集的验证编译 

器 。它把 Java的字节码转 换为 IntelX86体 系结构下 的机 器 

码。目前 ，SpecialJ仍然处于开发之中。 

第二阶段产生的验证条件是安全策略的形式描述在特定 

程序上的实例化 ，即验证条件是程序相关的。独立于程序来表 

达安全策略是极其困难的，也没有必要。George C．Necula和 

Peter LeeC1]提 出使用一阶逻辑规范来表达安全策略 。并且使 

用 Floyd风格的验证条件产生器来产生验证条件 。接收方 扫 

描待验证代码的每一条指令来产生一阶逻辑的谓词作为验证 

条件 ，并且还提供一些证明公理给发送方。该谓词随后由发送 

方利用给定的定理证明器和接收方提供的公理给出该谓词的 

证明 ，然后将证明发 回给接收方 。SpecialJ正是假设接收方是 

这样做的[9】．并且它 自己定义了相应的与接收方相同的安全 

策略和相同的验证条件产生器 ，从而可 自己产生验证条件和 

相应的证明过程，省略了第二阶段。如果双方的安全策略并不 
一 致的话 ．那么接收方会发现证 明过程与 自己的验证条件并 

不匹配 ．从而拒绝执行该代码。 

第三阶段所做 的事情 已经和编程语言及源程序无关了， 

而仅与表达 安全 策略 的规范有关 。目前 。Edinburg逻辑框 架 

(简称 LF)[21]被用做表示验证条件及其证明的语言。LF是一 

种元语言．用作高级的逻辑规范 ，本质上它是一种类型化 演 

算，它把证明表示成表达式 ，把谓词表示为类型。使用 LF的 
一 个优 点是可以使用 LF的类型检查机制。通过检查表达式 

的类型来验证证明是否正确 。TouchStone采用 LF来表示证 

明，它扩 展了 Nelson和 Oppen提 出的组合判定过程 的方 

法来实现定理证明器 。增 加了处理相等性 的同余闭包判定过 

程和处理线性计算的 Simplex判定过程Ⅲ。 

第 四阶段的验证可 以利用 LF的类型检查机制 。如果采 

用 LF来表示证明的话。LF的类型检查机制非常简 单．通常 

只需要一到二百行程序就可以解决问题 。这得益于 LF类型 

系统的简单。 

在证明产生阶段必须考虑证明的长度。在验证 阶段必须 

考虑证明的验证时间。这两者是密切相关的，如果证明太长的 

话 ．验证时间相应地加长，这是难 以接受的。因为 ，验证过程是 

在代码向接收方移动时执行 ，如果等待时间太长 ，代码移动可 

能会被终止。不幸的是 ，虽然 LF比较简单．但是 由它表示 的 
】 

· 】】2 · 

证明中，冗余非常多。把 LF扩展成 LF 。用 以处理隐式子项。 

把 LF类型检查算法扩展到能合成缺少的子项 ，可以得到较 

好的结果⋯。 

PCC使得移动代码安全的责任从接收方转移到了发送 

方。接收方只需做少量工作即可认定移动代码是否安全 。这有 

利于那些 内部资源不很充足的便携式设备下载代码 。PCC的 

另一个优点是 ．它不受干扰的影响。也就是说 ，如果代码、证明 

或验证条件在传输过程中被恶意改动或由于网络故障而丢失 

部分 资料．也不会影响代码的安全执行 。因为 。接收方只根据 

自己产生的验证条件和发送方发来的证 明进行验证 ，以判断 

代码是否满足安全策略。如果代码改动导致不满足安全策略 

的话 ，则拒绝执行；如果仍满足 ，则说明相应改动并未破坏 安 

全策略 ．仍然可安全执行 ，只是代码的语义与原来的可能不一 

样 。PCC的缺点是证明的产生和验证相对 TAL以及其它一 

些方法来说代价稍微大一些 ．但是可以忍受 ，实际上 SpecialJ 

就是为了商业用途而开发的。 

4 类型化的汇编语言 

类型化的汇 编语言是一种基于语言的 系统 ，在编译强类 

型语言的程序时 ，程序 中的类型信息通过 一系列的转换依附 

在 目标代码之中。产生一种带类型注解的 目标代码。同时 ，必 

须有一个类型检查器对这种 目标代码进行静态检查，判断 目 

标代码的语义与施加的类型限制是否一致来决定 目标代码是 

否安全。 

TAL的理想 目标【13]是提 供一种低级的 、静 态的类 型化 

目标语言 。使之 比Java字节码更加适合于支持众多的源语言 

以及大量的优化。 

最初 ，TAL是通过对一种类 ML的多态类型抽象语言进 

行 一系列变换而得到 的结果 ，这些 变换被称 为保 类型变 

换 ，最终形成的 TAL是基于传统 的 RISC汇 编语言 。但是 ， 

TAL的静态类型系统加强了高级 的语言抽象 ，例如闭包、元 

组以及用户 自定义的抽象数据类型等。TAL的类型系统保证 

类型正确的程序不会违反这些抽象 。而且 。TAL的类型 系统 

不会阻碍如寄存器分配 ，指令选取和指令调度之类的低级优 

化。 

产生 早 期 TAL版 本 的 变换 中包 括 了 后 续传 递 语 义 

(CPS)变换 ．CPS使用堆分配 的活动记录取代栈分配的活动 

记录 。堆分配 与传统的栈分配 的实现 相比有不少优 点n“：易 

于实 现一 些控 制原 语 如异 常。一 阶后 续0 等 ；Appel和 邵 

中[1 指出堆分配可以节省空 间，因为它更容易共享环境；堆 

分配有统一的内存管理机制 (垃圾回收)来分配和释放各种对 

象 ，包括活动记录。但是有两个重要的因素使得提供对栈的支 

持很有必要口 ：基于栈的活动记录所占用空间比基于堆的活 

动记录要小 ；许 多芯片韵体系结构设计要求应用程序使用基 

于栈的方法 ，例如 。奔腾 Pro芯片内部有一个用来预测过程返 

回地址的内部栈[1 ，它来源于使用标准控制栈的调用／返 回 

原语 。因此。TAL的后续版本 添加 了栈 ，它 的文 法请 参见文 

[11]。 

Neal Glew 和 Greg Morfisett[1z]指 出 将 TAL 扩 展 成 

MTAL(modula TAL)，并在每个 目标文件的开始处添加引入 

和导 出接口，使得连接时的类型检查与 目标文件 自身的类型 

检查分离开来 ，如果检查得出各个文件的接 口是良类型的 ，则 

可以保证 目标代码在连接时的良类型性质 。 

如果不采取任何优化手段 的话 ，TAL中类型注解的大小 
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超过 实际执行代码的大小．这使得 TAL还不能适合大规模 

工业应用 。Dan Grossman和 Greg Morrisett[1 提出使用 Bake 

it in方法 ，“不优化”方法 ，以及重构和压缩算法等 ，可以得 出 

相 当精简的注解 ．最后形成 的注解大小大约为代码 总量的 

1O％。 

目前 ．TAL已实现的版本叫做 TALX86软件包[1 。它定 

义了类似于 C的高级语言 Popcorn。我们首先使用 Popcorn 

编译器将 Popcorn源程序编译成带有注解的汇编码文件(以 

． tal为后缀)以及相应 的引入和导出接 口文件(后缀名分别为 

． 一 i-tali和．一e—tali)；然后使 用类型检查器 talc检查 目标文 

件的 良类型性质 ，以及 目标文件连接的良类型性质；如果 目标 

文件是 良类型的，则 talc除去目标文件中的注解 ．并调用 MS 

的 MASM6．O产生可执行文件 ；否则 ，报错 。 

但是 ，TAL还不完善 ，还需要进一步 的扩展。目前 TAL 

类型系统的一个重要缺点是 ．不能有效地释放内存对象．而是 

依靠一个垃圾 回收程序来 回收对象 ，从而阻止了对内存的及 

时重用，而这种重 用在类型化低级语言中是很关键 的。Fred— 

erick Smith和 David WalkerIt s]提出使用指针别名的方法 ，将 

指向内存位置的指针也作为一种类型加入类型系统 ，可以保 

证在释放 内存对象时不会破 坏 TAL代码 的良类型性质 。但 

是 ，这样做需对现有的类型系统做很大的变动，因此 目前还没 

真正使用这一扩展。其 它处于研究之中的对 TAL的扩展还 

包括 ，删除数组越界检查[1妇和运行时的代码生成[2 。 

TAL与 PCC相 比，不 如 PCC表达 得那 么清楚，但 是 ， 

TAL可以处理所有可用类型系统的术语表示的安全策略 ．包 

括了内存安全，栈安全和控制流安全等基本安全策略。并且 ， 

TAL在面对编译优化时非常健壮 ，因为它的类型注解是与代 

码一起变换 的。最后 ，Dan Grossman和 Greg Morrisett[“]证 

明了 TAL是完全适合于大规模工业应用的。 

5 其它研究 

Dextor KozenCz4]提出一种有效代码验证(ECC)的方法， 

它在保证类似小应用程序这样的可疑的并只运行一次的应用 

程序的安全的同时 ，改善运行时的效率 。它给代码添加的注解 

提供 了代码的结构和意 图．以及一些基本的类型信息。ECC 

的注解易于产生，易于验证 ，并且它在 目标代码级进行操作 ， 

因此效率较高。其缺点是依赖于平台和依赖于编译器的实现。 

基于语言的方法能够用于互不信任的机器之间传递控制 

信息流。这里 ，安全策略是基于信息流模型的[2 ，用户在高级 

语言中增加注解来限制信息在程序内和程序 间流动。加注解 

的程序在编译时被检查，保证程序遵循流规则 。目前 已经有一 

个原 型实现 Jflow。它给 Java增 加了流原语 。Jflow是一个源 

语言到源语言的翻译器 ，它使用类型检查机制来检查信息流 

安全 ，然后丢弃注解，还原为普通的 Java程序。如果这些控制 

信息传递到 目标代码 ，则可以用与 TAL和 ECC类似的方法 

进行验证 。 

FLINT项 目[2 致 力于为高阶的类型化语言构造一个通 

用的编译器架构。他们希望使用一个类型富有的类型化 中间 

语言，作为编译其它语言的目标语言。目前，FLINT已经作为 

SML／NJ编译器的中间语言而广泛使用。 

Scheider对传统的代码检测的方法进行了扩展，提出“安 

全 自动机”的概念Cz4]。可以处理所有可 以由有 限 自动机表示 

的安全策略 。代码检测使得任何可 能影响安全 自动机状态的 

指令都必须在对该 自动机调用之后执行。安全 自动机使安全 

策略的规范变得很灵活 ，并且允许按照代 码接收方的特定需 

要来构造安全策略。它的主要缺点是在运行时对 自动机的模 

拟存在一定的开销 。 

6 我们的方法 

虽然，目前在使用基于语言的技术解决移动代码的安全 

问题上展开了众多的研究 ．并且形成了以 PCC和 TAL为代 

表的两种解决方案．但是 ．这些研究所面向的代码安全策略还 

处于 比较低级的层次上面。目前都仅仅能够处理类型安全和 

内存安全等策略。那么．如何实现一种安全策略来满足各个层 

次上的安全要求呢?我们可 以采用一种三层体系结构(如图2 

所示)来实现这个 目标 。 

整个安全策略 由高 中低三部分安全策略组成。低级 安全 

策略主要是解决基本的代码安全 ，包括类型安全 ．内存安全和 

控制流安全 ．这里可 以采用 PCC的方法来实现。中级 安全策 

略，可以针对每条具体机器指令来做不同的安全动作，主要是 

解决类型安全所不能解决的一些安全策略 。例 如．要控制每个 

程序的总的指令数 ，或者说不许过程中的指令访问过程栈帧 

之外的栈空间(即防止栈溢 出)之 类的安全策略。我们可 以事 

先确定每条指令所要做 的动作 ，也可 以提供一种策略描述语 

言 ．使得可以依据不同的需要来制定不同的安全策略 ，从而实 

现极大的灵活度。通过中级安全策略 ．我们可以限制一个程序 

的最大指令数 ．以及可使用的堆栈空问的上限等 等一些定量 

的限制。然后，综合分析用户定制 的安全策略和接收到的移动 

代码．看是否违背安全策略。高级 安全策略主要是用来决定代 

码对于一些设备和资源的访问是否是安全的。我们可 以通过 

修改机器中的资源访问的 API来达到这个 目标 ，通过提供一 

种资源描述语言 ．让用户来确定哪些资源 的哪些操作是不安 

全的，以及一旦出现这些操作 ．应该做 出什么样的动作。例如 ， 

对于文件读操作 ，我们可以在高级策略 中定义某个文件名是 

不可读的，如果读该文件则弹 出一个警告提示 。高级安全策略 

会产生一个有关文件读写的新的库 ，用来替换原来的 API，则 

当做文件读写时．调用的 API是新 的经过 修改的 API，它已 

经满足了用户制定的安全策略。 

认证编译器卜_—_．1带注解的代码 

● ● 

— — — — — — — —

- 一 L —— — —— — T— —— 一 

未通过> I ⋯ ⋯ 。I 

Hints 

安全 的 
移动代码 

低级安全策略构件 

中级安全策略构件 

图2 三层体系结构的安全策略 

我们 的方法采用这样的三层体系结构 ，可 以解决从低到 

高的各种安全策略。而且，由于中高级策略 。是通过描述语言 

的形式提出的 。给了用户很大的灵活性，用户可 以轻松地制定 
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自己所需要的安全策略 ，从而可以满足各人的不同需要 。 

结柬语 在使用基于语言的技术解决移动代码的安全同 

题上 已经展开 了众多的研究 ，但是该领域中还存在着大量的 

问题和挑战。 

当前有不少 用于表示证书 信息的高级 的语言构造 ，如 

PCC使用一阶逻辑证明．TAL使用类型信息等等 ，但除此之 

外是否还有其它的高级语言结构更适合用于表示证书中的信 

息? 

当前这些研究方法所处理的安全策略仍局限于基本的安 

全策略 ，如何扩展这些方法使它们可 以处理更高层次的安全 

策略?我们已经提出了一个解决方法的雏形，但是有无更好的 

方法存在? 

解决代码安全问题 的一个挑战在于证书的庞大，它往往 

是 目标程序的几倍甚至是几十倍。因此 ，如何减少证书的大小 

成为一个不可回避的问题 。它包括了如何有效地构造证书 ，以 

及一些压缩算法。 

另外 ，代码接收方如何有效地验证收到的证书是和代码 

匹配的，也是需要研究的课题 。 
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