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1．引言 3．系统的实现及关键技术 

由于传统 的口令方式的身份认证策略不具有个人 的特 

征，容易被窃取，因而安全性无法保障。所以基于生物认证技 

术的应用获得广泛推崇。生物认证技术是指基于人的生物学 

特征进行个人身份认证的研究领域，如视网膜或虹膜认证 ，指 

纹认证 ，人脸认证 ，语音认证 ，手写体签名认证等 。 

关于签名认证 ，根据数据 的获取方法 ，可以分为两类 ：离 

线签名认证和在线签名认证。离线签名认证视签名为静 态数 

字图像。在线签名认证使用特殊的硬件设备如数字手写板 ，记 

录笔的运动，签名被视为多通道数字信号。Na|wa~1]认为签名 

的动态信息(速度 ，加速度等)不如静态信息(字形信息)稳定 ， 

认证应该 以字形信息为主。Hastie[B】曾使用隐 马尔科夫模型 

(HMM)比较离线签名认证和在线签名认证，发现在线签名 

认证效果较好 。 

本 文介绍一 个在线手 写签名身份 认证 (On—line Hand． 

written Signature Verification)系统的设计 、实现及其性 能评 

价 。 

2．系统结构及处理流程 

本 系统包括6个模块 ：预处理模块 、特征抽取模块、注册 

(Enrol1)模块、匹配模块 、阈值 (Threshold)选择模块和验证模 

块 ，它们之间的关系及处理流程如图1所示。 

固  固  

在线手写签名身份认证的实现方法大致包括 ：基于匹配 

的方法[ ，基于 Hidden Markov模型的方法[5 】，神经网络方 

法C”，统计学方法等等。 

本系统采用动态规划匹配算法 ，认证就是通过 一定的验 

证策略辨别真伪的过程。 

5．1 数据获取 

本系统采用 WACOM 公司的数字手写板作 为数据获取 

设备 ，以lOOHz或200Hz采样频率(可设 定)记录采样点的空 

间特征 以及压 力。从数字手写板获得的数据是一组多通道数 

字信号 ，我们称之为原始特征向量 ，表示为 ：(z，，Y．， ，t．)，i∈ 

[1，Ⅳ]，其中 z，Y表示位置 ，户表示压 力，t表示从第一个采样 

点开始计的时间。户l≠0，户Ⅳ≠0；t⋯ 一t。一S，i∈[1，Ⅳ一1]，s 

为采样间隔，是常量 ，本系统中 S—lOres。 

5．2 预处理 

预处理包括三个步骤 ：重采样 ，规范化 ，平滑化[2】。 

3．2．1 重采样 原始采样数据中包含了冗余信息．因此 

需要进行重采样。重采样是对所有的原始采样点按 照一定的 

采样距离重新抽取的过程。本系统中采样距离为4，即从每4个 

原始采样点中抽取一个作为记录签名信息的特征点序列 。为 

了使重采样后的特征点序列仍然符合等时间间隔的条件 ，我 

们采取的抽取方法是 ：假设原始特征点的下标为 i，i一0，1．2 

⋯ ，取 i mod 4一。的特征点 ，并重新从0开始递增编号。原始特 

征向量是不适合直接拿来进行 匹配 的，必须扩展 它，可以从原 

始特征向量中计算出局部特征和全局特征 。原始特征向量是： 

( ，Y。，A)，z，Y是经过旋转的坐标值 ．户仍旧是压 力值 ，常量 

t去掉。容易算 出 z，Y两个方 向的速率 ，可以把原始向量扩展 

为 (z。，Y。；vx。，vy。，户。)作为局部特征 向量 ， z，vy分 别是 z方 

向和 Y方 向的速率。全局特征包括 ：总笔划数 ，笔划总长度 ，签 

名时间，z方向的平均速率 ．Y方向的平均速率 ，平 均压 力，z 

方向速率方差 ，Y方 向的速率方差，压力方差 ，于是得到一个9 

维 的全局特征 向量 G一(g-，gz，⋯ ，g。)t o还可 以计算许多其 

他全局特征L．】。 

3．2．2 规范化 考虑到系统最终将应用于网络，网络上 

的输入设备各异 ，进行规范化是必要的。规范化包括缩放和旋 

转两个过程。 
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缩放就是将所有的签名都纳入一个矩形(H． )(日 为高 

度 ． 为宽度)中。 

第 一步 计 算签 名 的中心 ( ， )： 一 ， 一 

． ． 

；霸， 分别为签名第 个采样点的 z坐标 ，Y坐标。 

第二步 以( ， )为新的坐标原点重新计算各采样点 

的坐标 ：z。一霸一 ， = 一 。 

第三步 计算签名的高度 h和宽度 W： 

JII— 一 一 一， 一 和 分别为签名采样点 的 Y坐标最 

大值和最小值 ； 

埘=z一 一z一 ，z一和 ‰  分别为签名采样点的 x坐标最 

大值和最小值。 

设 经过缩放的高和宽分别 为 h 和 ：IF(H／W~h／w) 

THEN{h，一JII*W／w，t 一W }ELSE {h，一H ，t 一埘 *H ／̂} 

第四步 计算经过缩放的特征点坐标 ：霸一霸* ／w． 
一  h ／h 

旋转关键是计算旋转角度 0。可以通过求 z坐标的标准 

方差 的最大值计算0， 一 ，也就是求∑Iv z 

的最大值 ．五。即是旋转后的 z坐标值 ． 一XjCOSO--y,si115． 

yi~一x,sinO+y cosO，不妨设一÷< <-7“-，则 0一÷arcta11 

( )，其中P一∑ Q一∑ 霸 ，尺一∑ 

3．z．3 平滑化 是为了去除设备不平滑造成的抖动，我 

们采用的是一种数字图像处理技术——高斯过滤器 ．一维的 
一  

． ，J2 

高斯过滤器定义为： 一 } _j『，其中 是位置i的过滤器 
c

一

参 
J置 一 2 

的值 ， 是过滤器的变量，本系统取z．原始坐标与过滤后坐标 

的关系是 。～ 一 厶  *磷 f。特征向量的任何一维都要使 

用高斯过滤器进行过滤 。 

5．5 验证策略和阈值的选取 

验证策略对系统性能是至关重要的。有三类策略 ：基于参 

考集的策略、基于模板的策略和混合策略 。 

生物认证技术的研究表明 ．即使同一个签名者也有几种 

不同的签名风格[2】。 

基于参考集的验证策略是把注册的所有签名都保存起来 

组成一个参考集 ，验证时输入签名与参考集中每个签名分别 

比较 ．得出 n个距离(n是参考集中签名的个数)，然后设计一 

个 n元函数，以得 出的 n个距离作为函数变量计算出函数值 ． 

最后将该值与阈值 比较得 出验证结果。通常采用的函数有三 

种 ：最小值函数(从 n个变量中选取一个最小值作为函数值)， 

平均值函数(计算 出n个变量的算术平 均值作 为函数值 )，最 

大值函数(从 n个变量中选取一个最大值作为函数值)。该策 

略实现难度不大 ．效果较好．被本系统采用。 

基于模板的策略是从注册 的所有签名数据计 算出一个 

“平均签 名”——模板 ，然后输入签名与模板 比较得 出一个距 

离，最后这个距离与阈值 比较得出结果。这种策略的优势在于 

它的简单 ，对时间和空间的要求低 ．缺陷是抹杀了签名风格 的 

多样性，因而效果一般。 

混合策略是上面两种策略 的综合 。它先分析出注册签名 

的签名风格 ，再按风格将签名分类，将每一种签名风格的签名 

做成模板 ．下面的验证过程与基于参考集的验证策略相同。该 

策略优点是兼顾 了验证效果和时空要求 ．缺 点是难度较大。 

除了验证策略 ．系统还需要一个验证的标准 ，这个标准就 

是 阈值 ．有两类阈值 ：通用阈值．签名者相关的阈值 ． 

顾名思义．通用阈值就是从所有签名者的签 名计算出一 

个平均距离作为系统的阈值 ．所有签名者输入的签名都通过 

这个阈值验证。 

通用阈值没有考虑到不同签名者各 自的特征 。某些签 名 

者具有 比较稳定的书写风格 ．而另一些的书写风格变化较大． 

对于前者，阈值应该 比较小 ．对于后者 ，阈值应该相对大一点， 

因此如果使用签名者相关的阈值 ，会取得更佳的认证效果。签 

名者相关的阈值有三种取法 ，分别是取参考集 内所有签名间 

距离的最小值 、平均值、最大值 。本系统取平均值 。 

为了提高系统的效率和性能 ．本系统先用全局特征进行 
一 次筛选．再用局部特征进行验证。 

5．4 匹配 

本 系统 采用经 典 的动态 规划 匹配 算法 (Dynamic Pro— 

grammillg Matching)。图z是动态规划表 ．行号表示输入签名 

特征点序列 ，列号表示参考签名 的特征点序列，score(i．j)表 

示到达(i，j)的匹配路径的得分 。 
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图z 动态规划表 

算法如下 ： 

A一—score(i--1,j
—

)+dist(i,i) B
一 —
score(i-- 1,j--

—

1)+dist(i,j) 
户口 ( 一 1- )+1 户口 ( 一1-，一1)+1 

c— s—co—re(
—

i, j-- 1
—

)+ d ist
一

(i,1)
,path(O．0)一 0p

ath j 。 ( ，-- 1)+1 ⋯  
IF min(A．B．C)一 一A THEN {score(i．j)=score(i--1，j)+dist 

(i．j)；path(i．j)=path(i—i．j)+1：} 
ELSE IF min(A．B．C)一 一B THEN {score(i，j)=score(i--1．j-- 

1)+dist(i．j)；path(i，j)=path(i--1。j一1)+1；} 
ELSE {score(i。j)=score(i-j一1)+dist(i-j)；path(i．j)=path(i，j 

一 1)+1；} 

每 个特征点都是-二个五维 向量 (z。，Y ，口霸， ，P．)，dist(f． ) 

是参考签名的第 i个特征点到输入签名的第 个特征点的欧 

几 里得距离。path(i． )是从 (O．O)到( ， )的最佳匹配路 径的 

长度。 (下转第75页) 

4．性能评价 
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图3 Threshold-一FAR＆FRR 曲线 
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此步骤是在投影合并完相同频繁项后 ，在具有相同当前项名 

的二元频繁项组之间进行操作 ，是一个简单的分类问题。而且 

在投影后 ，得出的二元频繁项组的个数本身就大大小于投影 

前频繁项 的个 数 (事务个 数)，因此，相对于 FP—tree构造算 

法 ，这部分开销是值得的和可 以忽略的。 

总结 通过 以上 的分析和研究表 明：如果我们将 PFP- 

tree构造算法(算法3)和 FP—growth算法(算法2)结合起来进 

行频繁模式挖掘 ，可 以有效地提高数据挖掘的性能，具有 良好 

的可伸缩性。这主要体现在以下三个方面： 

1．运 用投影和树结构技术 ，可 以将一个大型数据 库压缩 

到一个高密度的、更小的数据结构 (PFP—tree)中，能有效地避 

免重复扫描数据库的昂贵代价 ；而且在构造 PFP—tree的过程 

中，算法的性能不受数据库大小的影响。 

2．基于 PFP—tree的挖掘采用频繁模式增长 的方法 ，避免 

了迭代产生大量候选项集的代价 。 

3．采用对频繁项进行分割和分而治之的方法来挖掘频繁 

模式，将繁重 的挖掘任务分解为一组小的多的任务——对各 

个频繁项的条件模式树的挖掘 ，能有效地减少搜索空间。 

目前 ，对基于 FP—tree挖掘的研究包括基于 SQL、高伸缩 

性的 FP树结构的研究与应用 ，基于约束的频繁模式挖掘 ，以 

及运用该 项技术来挖掘序列模式【1 、最大模式[I妇和部分频 

率D4]等相关领域。如何将改进的 PFP—tree方法运用到这些研 

究领域以及如何与实际的工业、商业大型数据相结合 ，则是我 

们进一步研究的方向。 
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(上 接 弟 1Z5页 ) 

评价 一个签名认证 系统 的性 能需要分析两种错 误率 ：FRR 

(False Reject Rate)—— 真实签名被系统错误拒绝的 比例和 

FAR(False Accept Rate)——伪造签名被系统错误接受的比 

例[2]．通常 ，一个 系统的性 能用 EER(Equal Error Rate)—— 

FRR与 FAR相等时的值来评价。本 系统测试 了3345个伪笔 

签名和584个亲笔签名。得到 图3所示的测试结果。 

从测试结果看，本系统 的 ERR在4 之下，FAR和 FRR 

的最小值均接近2 ，性能是令人较为满意的。 

5．进一步的工作 

签名者的签名风格是随时间变化的。如果参考集保持不 

变 ，系统性能会随时间下降，因此有必要对参考集更新．一种 

办法是用户主动地更新 ，但这样安全性较差。最好是系统 自动 

更新 ，最简单的更新策略是把最早的参考签名替换掉．但这不 

是最佳策略 。参考集的更新策略是一个值得进一步研究的有 

趣的课题 。 

另外什么是最佳的特征集 ，全 局特征与 局部特征怎样结 

合都需要进一步的研究。 
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