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PKI中证书库的分析与构建 
Analysis and Construction of Repository in PKI 

胡 艳 戴英侠 连一峰 卢震宇 
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Abstract In the powerful and complex PKI，the storage．management and publishing of the information are very 

considerable．This article describes some methods of information publishing．discusses data sharing and security con— 

siderations．In our CA system ，we construct the repository considering both security and convenience·W e use both 

directory and database to publishing information，and integrate the methods of sharing·replication and boundary to 

deal with data sharing and security· 
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1．PKI概述 

信息科学技术的发展给人类社会带来了巨大的便利和经 

济效益，但同时也给社会 的正常发展带来 了前所未有 的风险 

和威胁 。随着互联 网技术的飞速发展 ．电子商务、电子支付逐 

渐成为应用的热点。如何保证通信双方身份的真实性和信息 

的安全性成 了一个迫切需要解决的问题 。 

数字证书(Certificate)是可以提供 网络上身份证明的一 

种数字标识 ，它用来绑定特定实体姓名 (以及有关该实体的其 

他属性)和相应的公钥 ，并 由证书用户可信的某一成员进行数 

字签名。数字证书的拥有者可以将其证书提供给其他人、Web 

站点及网络资源 ，以证实他的合法身份 ，并且与对方建立安全 

的通信通道 。比如用户可以使用证书通过浏览器与 Web服务 

器建立 SSL会话 ，使浏览器与服务器之间相互验证身份．另 

外用户还可以使用数字证书发送加密或签名的电子邮件 。 

数 字证书 由认证 中心 CA(Certificate Authority)签发 ， 

CA类似于现实生活 中公证人的角色 。它具有权威性．是一个 

普遍可信的第三方。当通信双方都信任同一个 CA时 ．两者就 

可以得到对方的公钥来进行安全通信。 

所谓 PKI(Public Key Infrastructure)就是一个用公钥概 

念和技 术实施并提供安全服务的具有普适性的安全 基础设 

施。PKI的定义在不断地延伸和扩展 ．目前人们认为一个完整 

的 PKI应该至少包括以下几个部分；认证 中心 CA、注册中心 

RA、证书库、证书撤消、密钥备份和恢复 、自动密钥更新 、密钥 

历史档案、交叉认证 、支持非否认 、时间戳、客户端软件。 

2．PKI中信息的分发方式 

数字证书最终要被人获得和使用 。证书撤消信息也要及 

时地提 供给证书使用者．这 就涉及到 PKI系统中信息 的分 

发。最简单的方式是私下分发 ．用户通过“带外”的方式将 自己 

的证书直接传送给另一个用户．但是这只能可信地支持较小 

的用户群 ．而且撤消消息的交换显然是非正式和不可靠的。证 

书和证书撤消信息还可 以通过“带内”协议 来交换 ，比如基于 

S／MIMEv3的电子邮件 ．还有 TLS和 IPSec协议 。 

最普遍的证书与证书撤消信息分发 的方法是发布 ，也就 

是将信息放在一个广为人知，公开且容易访问的地点。作为一 

种惯例 ．企业中证书和证书撤 消信息一般是被发布到证书库 

中 ．客户端可以通过多种访问协议从证书库里查询信息。 

2．1 x．500目录系统代理和 LDAP服务器 

目录服务器是一个分布式系统 ，以一个大型分布式数据 

库为基础 ．它把行政组织的管理优点引入网络管理 。目录服务 

系统是由一个或者多个 DSA(目录系统代理：Directory Sys- 

tern Agent)组成 。在 目录服务器系统中，用户是通过 目录用户 

代理(DUA：Directory User Agent)与 DSA打 交道 ；DUA与 

DSA 之间按 DAP协议(目录访 问协议 )或者 LDAP(轻量级 

的 目录访问协议)进行通信 ；不 同的 DSA之间按 照 目录系统 

协议(DSP：Directory System Protoco1)进行通信． 

X．500目录服务是一个高度复杂的信息存贮机制 ，包括 

客户机一目录服务器访问协议 、服务器一服务器通信协议 、完 

全与部分的 目录数据复制 、服务器链对查询的响应、复杂搜寻 

的过滤功能等。对于 PKI．X．500在 目录服务器访问入 口处使 

用标准化方法来完成证书和证书撤销 列表数据结构的存储访 

问 。 

LDAP协议最早被看作是 X．500目录访 问协议 (DAP)中 

的那些易描述、易执行的功能子集 。后来这些用处颇大的功能 

“子集”被加以扩展以适应很 多不 同环境的需要 ．这些环境往 

往采用 LDAP作为存储器的访 问协议 。另外．RFC2587详细 

说明了适用于与 LDAP相兼容的信息存储 ．以此为 PKI的证 

书和证书撤消列表信息存储提供基于标准化 的办法。 

2．2 Ocsp响应器 

在线证书状态协议 (OCSP)是一种相对简单的请求／响应 

协议 ．它提供 了一种从名为 OCSP响应者的可信第三方获取 

在线撤消信息的手段 。oCSP请求 中包含一个或者多个证书 

标识符 ．OCSP响应者做出的响应 中包含了相应证书的状态 

(即“正常”、“撤消”或者“未知 ”)．OCSP响应必须包含签名 ， 

可以是 CA签名 ．也可以是 由 CA认可的实体签名 ．响应 的签 

名者必须 被用户信任 ．所以用户必须得到 OCSP响应者的公 

钥证书的拷贝．但是 OCSP仅仅用来说 明—个给定证书是否 

已被撤消 ，不能验证一个证书是否在有效期内．也不能保证证 

书是否被正确使用。 
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2．5 Web服务器、基于FTP的服务器和域名系统 DNS 

通常 CA 将 CRL表和证书发布到 目录服 务器，但是 在 

Internet的很多地方没有提供 目录服务。FTP和 HTTP就为 

证书和 CRL表发布提供了可选的方式。在证书和 CRL表 的 

扩展项中，GeneralName中的 URI形式是用来表明发布者证 

书 和 CRL表可 以被获得 的位置 。证书扩 展中的 subjectAlt— 

Name可以含有 URI识别证书的主体，IA5String描述了用匿 

名 FTP或者 HTTP获取证书和 CRL信息。 

另外，证书和 CRL表还可 以存储 在域名系统中。在这种 

方式中 ，定义了一种称作证书资源记录的结构，其中包含证书 

类 型以及证书或者 CRL表 ，证书的证书 资源记录 以与 sub— 

ject相关的域名存储 ，CRL的证书资源记录以与发布者相关 

的域名存储 。 

5．域间证书库的选择和安全考虑 

客户端可以通过多种访问协议从证书库 中查询信息，理 

想的情况是客户端可以即时地查询证书和证书撤销信息，而 

不需要太多的访问控制 ，但是未授权的访 问会带来一定的安 

全风险．所以将 PKI信息发布到证书库中还是需要一些访问 

控制 的，以防止未授权的效据修改，而且 ，如果策略上有必要 ， 

证书库也需要进行机密性上的保护。当域和域之间需要共享 

信息时 ，域间效据库有很多种实施选择 。 

5．1 直接访问 

直接访问方案允许一个域里的用户直接访问另一个域里 

的证书库 。如果两个域相互信任或者证书库 自身能保持安全 

国 

性 ．这种方案是合适 的。当信息从一个域 向另外一个域传递 

时 ，还需要相应的保密机制防止信息的泄漏。 

5．2 共享数据库 

共享效据库允许每个 PKI域将有效的证书和证书撤销 

信息发布到同一个证书库 中。共享效据库被多个域共同拥有， 

共同操作 ，发布和查询的机制可 以不同，如果需要的话 ，也要 

对共享效据库进行访问控制和加密措施 。 

5．5 域间复制 

域 间复制是将有效的证书和证书撤销信息从一个域直接 

拷 贝到另一个域 。这个过程可以有一些现成的协议来实现 ，比 

如 X．500目录服务中的 DISP(Directory Information Shadow— 

ing Protoco1)协议。 

5．4 边界数据库 

边界效据库是指在防火墙外独立维护 一个证书库．有效 

的证书和撤销信息被发布到边界效据库里 ，外部通过边界效 

据库可 以访问到必需的信息 ，而不用访问内部资料库 中的敏 

感信息 ，也不会危及到内部证书库的安全。 

5．5 代理 

代理进行访问控制检查 ，接受外部的访问请求．通过内部 

网直接访问内部 目标证书库 ，然后将查询 结果返 回给外部请 

求者。 

4．ReaiCert认证系统中证书库的构建 

4．1 系统结构 

图1 RealCert多级 CA认证系统结构 图 

RealCert认证系统是我们构建 的一个多级 CA认证 中心 

系统 ．它的结构如图1所示。认证 系统 由多个 CA证书 中心、 

RA 注册中心和客户端程序组成。CA(Certificate Authority) 

为证书签发 中·L-机构．是系统的核心 ．它要执行用户证书的维 

护和管理、CRL表的维护和管理以及证书和 CRL表的发布 

等功能 ．CA证 书中心主要 包括三个组成部分 ：运 行在 Sun 

Solaris平台下的 CA服务器程序 ；运行在 windows平台下为 

系统管理员操作和 管理 CA提供方 便界面 的 CA控制 台程 

序 ；以及存储这个 CA证书中心相关效据的 Sybase效据库。 

RA(Registration Authority)为证书注册 机构．分理 CA 系统 

中的“带外”(Out of Band)功能 ，包括接受 用户证书 申请、审 

核效据、向CA提交请求以及作废用户证书等功能．用户则通 
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过客户端软件使用系统提供的各种功能。 

4．2 系统数据的存储分布 

系统中有很多数据需要存贮和管理 ，我们对于信息的发 

布综合采用了数据库和 目录服务器的方式．对于域间数据的 

共享综合采用 了共享数据库、复制数据库和边界数据库的方 

有效证书表 

有效CRL表 

过 期证 书表 

过期CRL表 

系统管理员审计表 

证书操作员审计表 

数据库 

式 。在证书库的构建上 ，我们综合考虑了使用的方便性和安全 

性 ，同时还考虑了系统 自身的安全性 。系统中的数据主要有当 

前系统中的有效证书、有效 CRL表 、过期归档证书、过期 归档 

CRL表和审计事件表 。系统数据的存储分布见图z所示 。 

ĉ服务器 i j ĉ服务器 

目录服务器 

囤 ‘‘‘‘‘|’‘ 
有效证书 有效CRL表 

图Z 系统数据的存储分布 

4．5 目录服 务器 

当前系统中的有效证书、有效 CRL表是系统 中最重要、 

最经常被访问的数据 ，因此我们将系统中所有 CA发布的有 

效证书和有效 CRL表都发布到一个统一的共享的 目录服务 

器中。这些数据被整个系统所共享 ，是系统中的公开数据 。证 

书和 CRL表在 目录服务器中是 以 DN(distinguished name) 

存储的 ，当前有效的证书和 CRL表在整个系统中具有唯一的 

DN 。 

从访 问控制考虑 ，系统 内任何用户都可以对 目录服务器 

进行匿名读取 ，这时系统中任何用户的权限都是相同的。系统 

管理员工作在 CA控制 台，证书操作员工作在 RA，证书持有 

者或者非证书持有者的证书用户使用客户端程序 ，他们都可 

以匿名访问 目录服务器 ，对系统当前有效证书和有效 CRL表 

进行查询。目录服务器中的数据只有每个 CA服务器可删可 

写．CA服务器颁发证书时 ．将证书写入 目录服务器 ；撤销 或 

者更新证书时 ，将证书从目录服务器删除 ；更新 CRL表时 ，从 

目录服务器删除过期 CRL表 ，写入新的 CRL表。 

从机密性考虑．用户只能已知特定用户在 目录服务器 中 

的 DN．来查询该用户的证书，或者 已知某个 CA的 DN，来查 

询此 CA发布的当前有效 CRL表 。用户不能进行模糊查询。 

这也是根据实际的需要来决定，比如有些公司觉得证书库中 

信息是生来敏感的，不适合完全公开．或者不希望公司的结构 

信息被泄漏。或者证书用户不希望 自己的 DN和证书无限制 

地公开 ．只要使用他证书的用户可以在公开访问的地点获取 

其证书就可以了。 

另外 ，如果实际使用的需要 ，可以在防火墙外侧另设一个 

备份 目录服务器，CA服务器修改防火墙内部的 目录服务器 ， 

内部 目录服务器定期往外部 目录服务器上备份 ．用户只能匿 

名访同防火墙外部的 目录服务器。这样做可以保证 目录服务 

器和 CA服务器的安全 ，因为普通用户不能通过防火墙 ，即使 

篡改了防火墙外部的 目录服务器也不影响系统的安全。但是 

这样做访同的信息就不是绝对即时 ，实际使用中可以综合考 

虑安全性和使用方便性的需求 。 

4．4 CA服务器数据库 

每个 CA服务器都带有 一个 Sybase数据库，存储本 CA 

相关的所有数据，包括本 CA所颁发的当前有效证书、当前有 
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数据库 

有效i正书表 

有效CICL表 

过期|正书表 

过 期CRI．表 

系统管理 员审计表 

_证书操作 员审计表 

效 CRL表、过期归档证书、过期归档 CRL表和审计 事件表。 

这个数据库是本 CA 系统所私有 的，只有这个 CA对它有完 

全的控制权 ，可读可写 。另外，系统管理 员或数据库管理员可 

以通过数据库的前端管理程序来查询、管理数据库中的信息。 

数据库中存储的信息首先是这个 CA颁发的 当前有效证 

书和 当前 有效 CRL表。CA服务器 同时将有 效证书和 有效 

CRL表发布到公用共享的 目录服务器和 自身带 的数据库中 ， 

首先是一个备份的考虑。系统 中访问的主要是 目录服务器中 

的有效证书和有效 CRL表，CA服务器带 的数据库外界是不 

能访问的 ，所以安全。也就是说 ．对于 目录服务器中的信息，每 

个 CA服务器将属于 自己的信息在本地做 了一个备份 。除了 

备份 的考虑 以外 ，CA服务器的系统 管理 员可以通 过数据 库 

前端管理程序对本 CA颁发的有效证书进行各种方式的查询 

和管理。 

数据库中存储的另一类信息是这个 CA颁发的过期归档 

证书和过期归档 CRL表。对于归档证书和归档 CRL表，证书 

用户不常访问，通常在交易发生纠纷时才需要查询 当时的证 

书和 CRL表信息 ，这时可 以让系统管理员或者数据库管理员 

在局域网中代用户查询。 

为了查询和管理的方便．在数据库 中存储证书和 CRL表 

时，除了存储证书和 CRL表本身．还将证书和 CRL表解码． 

存入一些关键字段 。比如证书可以存储证书号、证书主题、发 

布者 、证书的生效 日期和失效 日期等信 息；而 CRL表可以存 

储 CRL编号、发布者 、此次更新时间和下次更新时间等信息。 

这样查询的时候就不用每次都要将证书和 CRL表解码 。 

为了系统 自身的安全性 ，数据库中还存放了系统审计信 

息，主要包括系统管理员审计表和证书操作员审计表。审计表 

中保存了操作的时间、操作者的 DN、操作类型、操作结果、登 

录 IP和端口等信息。系统管理员可以在控制台程序上查询这 

些审计表来发现异常 ，维护系统 自身的安全性。系统管理员通 

过查询系统管理员审计表查看 自身 的操作 ，来发现别人是 否 

窃取了系统管理员的权限 ；通过 查询证书操作员审计表来查 

看证书操作员的操作 ，来发现证书操作员是否有非法的操作 。 

如果发现某个证书操作员的行为异常 ，先切断该证书操作员 

与 CA服务器的连接 ，再从审计信息中取证 ，查明是被人攻击 
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在上图中，安全基础体现为各种底层算法．如各种对称密 

钥算法、公开密钥算法、HASH 函效等 ．本层是最基本的安全 

技术。为安全机制层提供算法支持和其它服务。 

安全机制是实现安全服务的具体软件或芯片，它为上层 

安全服务提供具体的实现方法。它包括了加密机制、效字签名 

机制 、访问控制机制(访问控制表机制 、基于能力和安全标签 

的访问控制机制)、效据完整性机制、路由控制机制 、安全审记 

与追踪机制等 。 

在安全机制的基础上 ，形成 了安全服务 ，体现为一系列安 

全协议。主要包括五种通用的安全服务．认证服务，提供对 某 

个实体 (人或系统 )的身份 的保证 ．如对等实体的的认证服务、 

效据起源认证服务等。认证服务是最重要的安全服务 。因为其 

它的安全服务都在一定程度上依赖于认证服务 ；访问控制服 

务，防止对任何资源进行未授权的访问 ；机密性服务 ，保护信 

息不被泄露或暴露给未授权用户 ，如连接机密性服务、无连接 

机 密性服务 ；效据完整性服务。防止对效据进行未授权 的改 

变、删除或替换，如可恢复的连接完整性服务、不可恢复的连 

接完整性服务、无连接完整性服务 ；反否认服务 ，防止参与某 

次通信交换的一方事后否认本次交换 曾经发生过。如效据起 

源的反否认服务、传递过程的反否认服务。一种安全服务的实 

现可能会需要下层的几种安全机制的支持 。例如机密性服务， 

就包括握手协议、密钥生成 、密钥交换协议 。需要下层的密钥 

产生、密钥交换机制予以支持。 

安全管理指与安全相关的基本效据的管理 。如密钥和证 

书的生成、交换 、替换等。 

安全策略定义了在一个通信资源集合之上、用于所有与 

安全行为相关的一套规则 。这套规则主要包括三方面主要 内 

容 ：保护的 目标，如何保护 ，付 出的开销 。安全策略的详细制定 

将涉及安全框架的各个层次 。在应用层 ，我们指出针对某一特 

定应用进行访问控制 。由于不同的安全机制及其组合提供不 

同级别的安全服务 ，因此需要综合考虑应用所带来的效益和 

提供安全服务的开销 ，共 同确定采用何种安全机制甚至底层 

的基本算法 以提供所需的安全服务。 

在整个 电子安全框架中 ，底层的安全基础提供算法支持． 

基本安全机制和扩展的安全机制通过使用特定的加密算法、 

效字签名算法、HASH函效、随机效发生器等提供安全服务 

的具体实现 。安全服务则表现为若干协议 ，电子商务具体应用 

通过遵循这些协议使用安全服务，从而防范电子商 务交易环 

境中出现的各种安全威胁 ．安全管理则提供了对 电子商务应 

用、安全服务、安全机制 中所涉及的基本安全效据的管理和一 

定的人员管理 。同时 ，为实现安全电子商务必须提供一整套安 

全策略明确描述对何种 资源进行何种保护 ，这套策略覆盖到 

安全框架的各个部分 ，一般还会包括政策和制度 因素在里面。 

上文提到的电子商务七个基本安全需求 ，映射到安全框架中 

的六种安全机制和对应的上层五种安全服务．该安全框架是 

实现安全电子商务的理论框架，可为设计和实现具体的电子 

商务安全技术提供理论指导。 

目前的问题和下一步的工作 值得关注 的是 ，我们 只是 

提 出了一个安全框架，要完全实现该框架还存在一些困难。这 

主要是：电子商务的复杂性，涉及交易活动的种类和需求多， 

相关的法规 尚不健全 ；技术上还 存在一些难点 。如 Java平 台 

固有的安全漏洞 ，已知 的操 作系统漏洞等。另外 ，随着应 用技 

术和安全技术的发展 ，上述安全框架也不是一成不变的，它在 

每一层 中都留有扩展余地 ，应视具体情况有所调整。电子商务 

安全性已经引起学术界 、企业界的广泛关注 ，并在相关的安全 

技术方面取得了一些成就 ．但是相关的安全技术还很不完善， 

多项研究尚处于探索阶段 ，我们可以在此领域有所突破 。 
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还是内部的证书操作员执行了非法操作．如果是 内部证书操 

作员执行非法操作 ，可以删除这个证书操作员 ，即从系统人员 

表中删除这个证书操作员的身份，甚至撤销他的证书 。 

效据库 中保存了本 CA 系统中的所有信息 ，其 自身的安 

全性也需要考虑 ．最简单地说 来，可以设置一个备份效据库． 

将 CA服务器直接访问的效据库和系统管理员通过效据库前 

端管理程序查询管理的效据库分开 ，减少对效据库的有意或 

无意 的破坏．另外 ，从入侵检测 的角度考虑 ，可以对效据库中 

的效据计算完整性校验值 。每次存入效据项时 ，计算并存储完 

整性校验值 ，在需要时再对效据进行完整性检查，保证效据库 

自身的安全性。 

结论 公钥基础设施 PKI是个功能强大、结构复杂的系 

统 ，系统中有大量的效据需要存储 、发布和管理．PKI系统中 

信息的发布有很多种方式 ，域间效据的共享和系统的安全性 

也有很多考虑。在证书库的构建问题 上，我们综合考虑了使用 

的方便性和安全性 ，同时还考虑了系统 自身的安全性 。我们对 

于信息的发布综合采用了效据库和 目录服 务器的方式 ，对于 

域间效据的共享综合采用了共享效据库、复制效据库和边界 

效据库的方式 ，成功地构建了我们 的 RealCert多级 CA认证 

系统。 
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