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小波分析在信息安全之真随机数发生器中的应用 
Application of W avelet Analysis in Random Number Generators of the Information Security 

吕述望 苏桂平 杨 柱 ．薛英花 

(中国科学院研究生院信息安全国家重点实验室 J~ 100039) 

Abstract W e ahalyze the some random number generators used in information security currently，apply the decom- 

position and reconstruction of wavelet analysis tO random number generator tO raise the quality of true random num。 

ber and meet cryptographic technology． 
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1．引言 

密码技术对随机数的要求较高 ，它要求的真正的随机数 

序列应具有如下三个特点 ： 

(1)看起来是随机的 ：能通过频数检验、跟随特性检验、游 

程检验、扑克检验等基本的统计特性检验 。 

(2)不可预测：即使给出产生序列的硬件和所有以前产生 

的序列的全部知识 ，也不可能预测下一个随机位是什么。 

(3)不能重复产生 ：在完全相同的条件下 ，将得到两个不 

相关的随机序列。 

真随机数在密码技术中是非常重要的，比如密钥管理、众 

多的密码学协议、数字签名和身份认证等都要用到真随机数。 
～ 随着 网络技术的广泛利用，信 息安全变得非常重要。如何方 

便 、快速产生统计特性 良好的真 随机数 已成为信息安全领域 

的一个重要研究课题 ，本文介绍如何利用小波分析理论获得 

真正噪声信号 ，从而得到高质量的随机数。 

2．随机数发生器的噪声信号分析 

正如著名应用密码学家 Schneier B．所说 ：采集大量随机 

数 的最好方法是选取真实世界的 自然随机性n】。所以关于真 

随机数发生器 ，在国内外已有很多这方面的研究。其中不少是 

利用各种噪声做成的随机数发生器。现介绍几种利用如下： 

(1)Linux操作系统 中产生真随机数随机位 的工作原理 

为：随机数源的获取有如下4种方 式：键盘随机性 、鼠标随机 

性 、中断随机性、块设备随机性。不同的获取方式每次会获得 

适合的随机位 ，为提取随机性 ，这些得到的随机位被存放在一 

个缓存区中。如何去掉相关性和偏差得到真正的随机数 ，也是 

值得讨论的。 

(2)在文[2]中介绍利用计算机磁盘驱动器的随机数发生 

器，磁盘的偏差主要是空气震荡的噪声引起的，测量读取磁盘 

扇区的时间 ，利用时间差作为随机数源。 

(3)在文[3]中，INTEL利用半导体内部的噪声内部的热 

噪声 、闪烁噪声 、结噪声等噪声信号作为噪声源 ，对它们混合 

输出的信号进行采样 ，来产生真随机数 。 

(4)在文[4]中介绍 AT&T公司的随机数发生器是基于 

自激震荡器中噪声 ，引起频率的不稳定，对这种不稳定的频率 

信号进行采样 ，以此作为随机序列。 

(5)在文[5]中介绍利用通讯线路和网络线路的噪声产生 

随机数。主要问题是如何从线路传送的信号中取出噪声信号 。 

(6)我们 中国科学院信息安全国家重点实验室利用模拟 

和数字 电路的各种噪声成功研制 了数字物理噪声源芯片，产 

生信息安全需要的真随机序列 J。 

在以上的随机数发生器中有一个共同的问题是 ：如何去 

掉偏差和相关性 ，如何滤掉周期或定时信号 ，从而得到统计特 

性 良好的真随机序列。在文[2]中用快速傅立叶变换解决了部 

分 问题 ，但不够全面 ，也缺少通用性 。下面讨论如何利用小波 

分析这一新的数学工具去解决这个问题。 

5．小波变换与多分辨分析原理 

5．1 小波变换 

小波分析是一种时 、频多分辨率分析方法 ，是傅立叶分析 

发展史上的一座里程碑 。傅立叶分析能用到的地方 ，小波分析 

同样适用。 

定义1(小波函数) 小波函数 (t)指具有震荡特性、能 

迅速衰减到零的一类函数 。通过 (t)的伸缩和平移后 派生出 
一

族函数 a，b(t)： 

a，b(t)一 IaI一1／2~(t—b／a)b∈R，a∈R，a≠0 (1) 

式 中， a，b(t)称连续小波 ，a为尺度 因子或频率 因子 ，b为时 

间因子 。 

若 XIta，b(t)满足式(1)，对于能量有限信号或时间序列 f 

(t)∈L。(R)，其连续小波变换定义为： 

W~f(a，b)一 <f，饥 ，b>一 Ia l_1／2 (t)(t—b／a)dt (2) 

式中：(t)为 (t)的复共轭函数 。式 (2)说 明小波变换是对 f 

(t)按不同尺度进行分解 。 

小波分析中的正交 函数系是在选择适当的基本小波(母 

波 )后 ，通过伸缩和平移来产生其“小波”。小波分析相当于一 

个数学显微镜 ，具有放大、缩小和平移功能。 

在实际应用 中，时间序列大多是离散的，因此 ，必须用与 

之匹配的离散小波变换对 时间序列进行分解与重构 。比如 ：在 

常用的二进小波中，选 a一1／2，，b=k／2’，常将连续小波变换 

离散化。 

5．2 小波分解与重构 

定义2(多分辨分析) 空间 L。(R)中的多分辨分析是指 

L。(R)中满足如下条件的一个空间序列{Vj)j∈z： 
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(1)单调性 ：V，cV ．对任意 j∈Z； 

(2)逼近性 ：nV，一{O)，集中 j∈Z．Close{UV，}=L。(R)，j 

取值从(一∞ ，∞)； 

(3)伸缩性：f(t)∈V，甘f(2t)∈VI十l，伸缩性体现了尺度 

的变化 、逼近正交小波函数的变化和空间的变化具有一致性 ； 

(4)平移不变性 。对任意 k∈Z，有 (2 t)∈V， (2-llzt 
-- k)∈ V，； 

． 

(5)Riesz基存在性 ：存在 (t)∈V。．使得{ (2-if2t--k)lk 

∈Z}构成 V，的 Riesz基。 

定理1 存在 (t)∈V。．使它的整数平移系{ (2-~／zt-k) 

Ik∈Z}构成 Vj的规范正交基。 

定理证明略 ，可参看参考文[7]。 

设 Vj表示信号 S分解的低频部分 Aj．W，表示分解的高 

频部分 Dj，则 Wj是 V，在 VI+1中的正交补．即 Vj0W，一V ，j 

∈Z，显然 vj0Wj0WJ+10⋯0W，+ ----V，+ ．则多分辨分析的 

子空间 Vo可以用有限个子空间来逼近 ，即有 ： 

V。=V。0 W1----V20 W20 W1_ ．．·一 0W 0W 一。0 ⋯ 

0W20 W (3) 

若令 fJ∈vJ代表分辨率为2 的函数 f∈L。(R)的低频部 

分，d，∈W，代表函数的高频部分 ，则式(3)意味着 ： 

f0一f。+fd=f2+d2+dI=⋯ 一fn+d +d一1+⋯d2+d1 

注意 f=fo，这表明 ：任何函数 f∈L。(R)都可以根据分辨率为 

2-"的低频部分和分辨率为2 (1<≤i≤n)的高频部分完全重 

构 。 

4 小波分析在随机数发生器中的应用 

4．1 用小波分析得到噪声信号 

小波分析作为一种新型的时、频域分析工具 ．它给信号加 

了一个时一频窗 口，可根据频率 自动调节窗口的大小 ，在时、频 

域同时具有 良好的局部化性质．易于捕捉和分析微弱信号和 

突变信号．在分析噪声信号方面有广阔的应用前景 。 

在实际工程中．周期信号或有用信号通常表现为低频信 

号 ，噪声信号通常表现为高频信号。若要得到噪声 ，可对信号 

进行以下处理 ：先对信号 S进行小波分析．如进 行三层分解 ． 

分析过程如图1。 

图1 

噪声通常包含在高频部分 CD1．CD2．CD3．⋯中，把低频 

部分置零 ，然后对信号重构，滤掉周期和固定信号 ，得到噪声 

信号。利用小波变换的多分辨率性质．基于信号和随机噪声在 

小波变换域中不同的模极大值系数特征 ，能提取信号和噪声 

在多尺度分辨空间中的波形特征。保持对信号波形细节的较 
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好分辨率，因此在对非平稳信号的时变处理中具有 自身的优 

越性。 

小波分析是一种全新的时频分析方法．傅里叶分析 用一 

种数作为基函数来逼近任意信号思想，小波分析的基函数是 
一 系列尺度可变函数。这使得小波分析具有 良好的时频 定位 

特性 以及对信号的 自适应能力 ．所 以能够对各种时变信号进 

行有效的分解。 

4．2 用小波分析提取噪声信号的程序清单 

MATLAB是一套高性 能的数值计 算和可视化软件 。下 

面用该软件工具库函数对提取噪声信号的过程进行编程 。程 

序清单如下 ： 

采 集的信号按照 MATLAB格式存成 MAT文件。文件 名为 sig— 
nal1．mat 

load signal1；0／将信号装入 MATLAB工作环境 
S—s!gnal1(1。5000)； 取采样信号 的前1—5000点，具体多少点可任 

惹定 
Is=length(s)；0／计算采样序列长度 
[c，lJ=wavedec(s。3，’dbl’)；％采用 db1小波并对信号进行三层分解 
cdl=detcoef(c，l，1)； 提取第一层的高频系数 
cd2=detcoef(c。l。z)； 提取第二层的高频系数 
cd3=detcoef(c。l。3)； 提取第三层的高频系数 
对分解结构[c。1]中的各层高频部分进行重构 

for i— l：3 

decmp= wrcoef(’d’。C，1．’dbl’，4一i)： 

在去掉周期和固定信号后 ，得到完全随机的噪声信号 。然 

后对噪声信号进行采样 ．可 以得到我们需要的随机序列 。这种 

随机序列当然是难 以预测和不相关的，可 以更好地满足信息 

安全对序列随机性的要求 。 

小结 从分辨率看．小波变换较好地 解决了时间和频率 

分辨率的矛盾 ，与加窗傅里叶变换不同．小波变换 的窗宽(基 

宽度 )是可变的 ，它在高频时使用短窗 口．而在低频时则使用 

宽窗 口．这充分体现了相对带宽频率分析和 自适应分辨分析 

的思想，它与时变信号特性也是一致的 ，用 以分析时变信号十 

分有效 ，这也是有人将其称为“数学显微镜”的原因。 

小波分析可对信号进行多尺度分析．具有很强的特征提 

取功能，对突变信号的处理优势尤为明显。由于随机噪声信号 

的小波变换 与有效信号的小波变换在特征上具有 明显的区 

别 ，因此小波分析方法在信息安全中随机数发生器的研制方 

面可以得到广泛的应用。 
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