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Abstract The key elements of the security mechanisms of mobile agent are：(a)the host against potentially hostile 

actions of mobile agent：(b)the mobile code against tampering attempts by the malicious host．M any techniques for 

the first problem have been developed．The second problem seems tO be more difficult．In recent years．several meth— 

ods have been discussed for protecting mobile agent against malicious host．In this paper．the intentions of mobile a— 

gent are protected．SO the hosts are disturbed and unable tO tamper the mobile agent． 

Keywords Mobile agent．Se curity，Malicious host，Intention spreading t Intention shrinking 

1．引言 

近 年来 ．移动 agent技术 已成 为计算机网络和分布式系 

统最具活力的发展方 向，同时移动 agent系统也为分布式应 

用的开发提供了便利。 

现在 ，为用户工作站提供各种信息服务的方式以客户／服 

务器方式为主；将来，移动 agent系统将成为主要的信息提供 

者，它能动态地为 agent和网络服务提供支持。 

从现在的客户／服务器环境到将来的移动 agent系统 的 

转变是一个重大的进步 ．但这种转变存在的最大障碍就是 ：移 

动 agent和其执行状态在执行环境中移动时的安全问题 。 

安全性是移动 agent系统 中最重要 的同题之一，是 移动 

agent系统被广泛接受的关键。它也是最复杂的问题．因为它 

把传统的大型分布计算安全问题和多用户操作系统的安全问 

题集中到了一起。移动 agent系统出现的安全 问题是对计算 

机安全系统的设计和实现提出的新挑战。更准确地说 ，这需要 

用以提供访问控制和通讯安全服务的程序和程序段的设计技 

术和机制来满足移动性的要求。 

本文主要讨论如何保证移动 agent的信息及运行的真实 

性 。 

2．移动 agent的信息熵 

2．1 假设 
· 移动 agents都是模块化的，或它们的一部分可认为是 

模块化的。 
· 每一模块表示一个任务 ，并将这些模块分为三类 ： 

1．公有类：所有意图都公有的模块。 

2．共享类：仅被某些意图的子集所共享的模块。 

3．私有类 ：仅被一个意图所拥有的模块 。 
· 移动 agents和远程主机相互均不信任。 
· 每一个移动 agent仅在 同一个远程主机上运行一次 。 

运行完成之后，agent被更新，并增加了在这个主机上收集的 

信息。然后 agent移动到另一个主机上。 

2．2 移动 agent的信息熵 

1948年 Shannon提 出并发展了信息论 ，研究以数学的方 

法度量并研究信息。熵是信息论中描述事物不确定性的程度 

的一个概念。如果一个随机变量x只取a与 b两个不同的值， 

比较下面两种情况 ： 

p(x—a)一0．98，P(x— b)一0．02 (1) 

P(x： a)一0．48．P(x— b)一0．52 (2) 

很明显．(1)的不确定性要 比(2)的不确定性小得多。 

定义 1 移动 agent的意图用随机变量 X表示。令 x表 

示由移 动 agent所有可能意 图组成 的集合 ．X一 {X ．X：．⋯． 

x。)，其中 x1，x2，⋯，x 是 agent的 n个意图。任意 x ∈X(1≤i 

≤n)，X，发生的概率由 p(x。)表示 ．则 厶 p(x，)一1。 

对于任意移动 agent．首先从概率的 角度来确 定它的意 

图。假设移动 agent可分为 K个模块 M，．M：．⋯ ，Mk．其中 ． 

X，1≤i≤k。 

要得到意 图 Xi在移动 agent中出现的概率 ．则需要计算 

这 K个模块中的包含意图 X 的模块数量。 

如果所有的 K个模块都仅 包含意图 X ，即全是私有类 ． 

则意图 X。出现的概率为 1，即意图 X，必然出现。如果 K 个模 

块都是公有类．即共同属于所有意图 ．那 么每一个意图出现的 

概率都是相等的。如果 K个模块 中的一部分是共享类．则在 

意图 X 到 X 中的某些意图出现的概率较高 。 
一 般来说 ．恶意主机并不是对任何移动 agent都进行相 

同的攻击 ，它对某些移动 agent的攻击频率总是比较高一些 。 

例如，收集价格信 息的移动 agent通常比收集学术作品信息 

的移动 agent容易受攻击。因此 ．知道移动 agent的任务是恶 

意主机的最终 目的。主机越早知道移动 agent的意图 ．移动 a— 

gent就越不安全 。 

定义 2 设 X，表示移动 agent的意 图．P(x，)表示意图 X． 

出现 的概率．则 Xi出现 的不确定性为 H(x．)：一In( ( 。))． 

H( )称为意图 X．的熵值 。移动 agent的熵值 H．即集合{x ， 
]  

X2，⋯，X }的平均熵值为 H一一 厶 p(x，)ln(声( ))。 

定理 1 设随机变量 x只取有限个值 ，x ．⋯，x ，相应 

的概率记为 P-．Pz．⋯，P ，则集合 {X。，X 一，X }的平均熵值 H 

取得最大值的充分必要条件是：P 一pz一 ·一p 一1／ 。 
]  

证 明：充分性 ：考虑 G(p-，Pz，⋯．p )：一 户。ln +  ̂

(--lnp。一1)，为求其最大值 ，将 G对 P，求偏微商．并令偏微商 

为 0，得方程 ：0一 一--lnp．一1+ (̂i一1，2．⋯．n)。求得 PJ一 
，  

]  

P2一⋯一p矗。又因为 厶 户( )一1．所 以 Pl—p2一⋯：p 一1／ 

n。此时相应的熵值 H～ =fan。 
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必要性 ：当P。一p。～ ·一p 时 ．G(p ．Pz．⋯．P )取得最大值。 

熵 H表示了移动 agent所包含的信息量。熵值越高 ．移动 

agent所能提供的信息也越多。 

假设 ．移动 agent最初只包含一个意图 ．则熵值为 0。随着 

熵值的增加 ．主机得到了更多的信息．那 么主机获得 agent的 

最初意图也随之变得困难 。 

假设移动 agent最初带有 一些意图．它的熵值小于等于 

最大熵值。当熵值减少时 ．主机得到的信息也随之减少 ，那么 

主机要知道 agent的最初意图也同样变得困难 。 

因此 ．可用 以下方法来保护移动 agent的原始意 图被恶 

意主机发现 ： 

· 当原始意图是集中的时候 ，用意图扩展法来增加熵值 。 
· 当原始意图是分散的时候 ，用意图收缩法来减少熵值。 

5．基于意图的移动 Agent保护方案 

5．1 意图扩展法 

使用插入法．在移动 agent中插入干扰代码 ，实现意 图的 

扩展。 

假设一个移动 agent的意图由集合 x表示 。在 x中插入 

干扰码，得到另一意图集 Z。Z一{z。．z2，⋯，z }，n为正整数。 

算法 1 意图扩展算法 

(1)令 a=1．b=1。 

(2)移动 agent模块化。将移动 agent划分为 K个模块 

M ，M。．⋯．Mk．其中 x．1≤i≤k。 

(3)给定算法结束时要达 到的熵值 ，且 O≤ ≤ 

lnN 。 

(4)计算意图xI的概率户(z-)一詈／。毳 }，其中t·为包 
含意图 x 的模块数量。并将意图按概率的降序排序，得意 图 

序列 z ，z ，⋯，z 。 

_、 

(5)计算熵值 日=一 p(x．)ln(p(x．))。 

(6)若熵值 H< ，转第(7)步；若 H≥H ，或 a+b>n 

时 ，结束。 

(7)令 h=a，z= n—b+1，计算意图 z 与意图 z 的相似 

度 Sim( · )= = 1 ，其中 dhl 一 。 

(8)若 Sim(z ， )≥0．5时 ，将意图 z；加入到满足下列 

条件的模块 M (1≤i≤k)中，z； 且 z ∈ ，令 a—a+1，b 

=1，转第(4)步 ；若 Sim(z ，z )<O．5时 ，令 b=b+1，转第(7) 

步 。 

当移动 agent熵值 在 0和最大值 lnⅣ 之 间时 ，移动 a— 

gent的意图是集合 x中的某些意图(意 图的个数大于 1小于 

n)，并且包含的模块既有私有类、共享类又有公用类。如果我 

们在这些私有类和共享类模块 中插入干扰码，那么这些模块 

就会降低 为非私有类 。 

如果在熵值为 0的范围内插入干扰码 ，那么范围就会扩 

展开。当理想状态的完全扩展范围形成时 ，熵值达到最大值。 

如果 agent初始态的 K个模块都是意图 xj的私有类，那 

么将其 中 n个模块扩展之 后，(K—n)个模块仍然属于私有 

类 ，而另外 n个模块则属于共享类或公有类。这样 ，通过插入 

干扰码扩展了 agent的初始意 图范 围，将私有类转换为共享 

类 ，或进一步转换 为公用类。 

在这变化中，模块的范围扩展了，它们包含的意图的范围 

也随之扩展了。意图 的私有类扩展成了其它多个意图的共 

· 5O · 

享类 ．其它意图发生的概率增加了。因此扩展初始意图的 目的 

也达到了。 

5．2 意图收缩法 

使用分裂法 ，将原移动 agent分裂成一组相互协作的移 

动 agent．实现意图的收缩 。 

假设一个移动 agent的意图由集合 x表示。将 agent分 

裂为一组协作移动 agent，其中每一个移动 agent的意图由集 

合 Y。表示 ，ix1．2，⋯．m，则 x—Y nY。n⋯nY ，m 为正整 

数 。 

算法 2 意图收缩算法 

(1)今 a一1。 

(2)移动 agent模块化 。将移动 agent划分 为 K 个模块 

M ，M。，⋯，Mk，M。 x，其中 1≤i≤k。 

(3)给定算法结束时要达到的熵值 H一．且 O≤H ≤ln 

Ⅳ 。 

(4)计算意图xi的概率户(z·)一}／。毳 }·其中t-为包 
含意图 xI的模块数量。 

(5)计 算意图集 x的熵值 H一一 厶 p(x．)ln(p(x，))。 

(6)若 儿 >H ，转第(7)步；若 ≤Ⅳ 时 ，结求 。 

(7)创建新移动 agent．并将其模块化。初始化其意 图集 

Y．．令 Y．一X。将移动 agent划分 为 K个模块 M．．．M ⋯． 

M 其中 1≤i≤k，M。。一中。 

(8)在意图集 x中取意图Xi．要求 p(x。)>0。令 a—a+1， 
—  一 {z。}， ，一{z．}，其中z。∈Ui，14j≤k。转第 (4)步 。 

在意图收缩法中，通过与意图扩展法相反的模块转换方 

向，将意图的范围缩小。 

假设原移动 agent有多种意 图，而且某些意图发生的概 

率大于 0。如果按某种策略将原移动 agent分裂为多个移动 a— 

gent，并且使原 agent的共享类和公用类向私有类方 向转换 ， 

则原 agent意图的范 围被划分为多个熵值为 0或约为 0的子 

范围。 

意 图收缩法将原移动 agent的意 图分 散到一组 协作 a— 

gent中。恶意主机除非截获全部 agent，且分析出它们之间的 

关系，否则不能得到正确的数据 。 

在分裂后，每个移动 agent的熵值都低于原 agent。为了 

避免恶意主机将这些分裂后的 agent集合起来 ，得 到原移动 

agent，这些 agent之间的关系必须非常模糊。总的来说 ，当以 

下条件成立时意图收缩法将发生效果 ： 

移动 agent是可分裂的。 

分裂后的移动 agents在表面看起来是不相关的。可用匿 

名 agent来断开它们之间的关系。 

4．有效性分析 

4．1 意图扩展分析 

假设移动 agent包含 N个相互独立的意图，即要收集 N 

个相互独立的信息。通过意图扩展 ，为每个意图添加上干扰 

码。此时，如果随机选出 N个意图，那么它们全为原意图的概 

率为 1／2 。若每个意图分别插入 M一1个干扰码 ，那 么恶意主 

机得到移动 agent的原意 图的概率为 1／M 。在上例中，M一 

3，N一1，则移动 agent的原意图被发现的概率为 1／3。 

当带有干扰码的移动 agent回到 自己的主机 时，主机从 

移动 agent取得的信息中提出正确的信息。直到此时移动 a— 

gent的任 务完成了 。但在这一过程 中，由于主机 在最后参与 
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了选出正确信息的工作．因此移动 agent的自治性没有很好 

地体现出来。 

由于插入了干扰码，移动agent本身的性能相应降低。假 

设在移动 agent的 N个相互独立的意图上，分别添加M一1 

组干扰码 ，则 移动 agent在这些意 图上花费的时间为原来时 

问的 M 倍 。因此移动 agent性能的降低可表示为 ： 

相互独立的意图数目×插入的干扰码数 目，即N×M。移 

动 agent性能的降低主要体现在计算、通信和数据传输上 。 

4．2 意图收缩分析 

假设移动 agent被派出收集一些项 目的信息．并且用一 

个评估函数来评估这些信息。这个评估函数能通过对各个属 

性进行加权，找到这些被访问主机中的最优者。评估函数为： 

F(z1． 2．⋯ ， 一l， )一al厂l( 1)+a2厂2( 2)+⋯+a。一l，_一l 

( 一1)+ a ( ．)。 

其 中，变量 x。表示移动 agent的意图 xi，a 表示意图 x。在移动 
- 、 

agent的决策中所占的权值 ，且 at满足条件 ：22嘶一1。 

可通过对评估函数的分裂实现对 agent的分裂 。如下所 

示 ： 
-、 

F( 1， 2，⋯ ， 一1， )̂一 厶 FJ( l，工2，⋯ ， ．一l， ．) 

一  。 

FA t· z t⋯ ， 一一t， 一)一 
‘

2
。《

2 a ．t，( t) t_、 

将函数 F()ft裂后得到的函数 Fi()代替原移动 agent中 

的函数 F()。 

假设移动 agent中有评估函数 ： 

F()一 0．2(price)+ 0．3(weight)+ 0．2(battery-life)+ 

0．3(additional features) 

通过意图分裂 ，可将此原 agent分裂为 3个相互独立 的 
agent，每个 agent分别有评估函数 Fl()，F2()，F3()： 

F1()= 0．3(price)+ 0(weight)一 0．1(battery-life)+ 0．2 

(additional features) 

F2()= 0(price)一 0．1(weight)+ 0(battery—life)+ 0．1 

(additional features) 

F3()= ～ 0．1(price)+ 0．4(weight)+ 0．3(battery—life)+ 

0(additional features) 

F()一Fl()+F2()+F3() 

由于 agent在不同的时间到达远程主机 ，远程主机仅能 

对它们进行单个的分析 ，而不能把它们联系起来得到原始的 

求和因子，因此即使远程主机分析了单个agent的评估函数。 

但它得到的评估算法也是不完全的。如果远程主机要修改 a— 

gent收集的信息．那么除非对这 3个看来相互 独立的 agent 

进行的修改是完全相同的。否则，当所有的agent返回其主机 

后 ，主机会发现在这个远程主机上获得的信息是不可信的。 

假设有 t个原 agent．每个 agent分裂为 M。个 agent(i= 

1，2．⋯，t)．即总共有 L个 agent： 

L----M l+ M2+ ⋯ + M 

在 L个 agent中，主机分辨出其中 M，个 agent为相关 a— 

gent的概率 p(i)为，户( )=1／C ·。当 Ml—M2一⋯一ML=L／ 

2时 ，P(i)达到最大值 。 

与意图扩展法相同．由于原移动agent的分裂，移动a— 

gent本身的性能也相应降低 。假设原 agent中有 K个意图．原 

agent分裂为 M 个相互独立的 agent，每个 agent中也带有 K 

个意图．则移动 agent性能的降低为 ：K×M。 

小结 如何保护移动 agent免受恶意 主机 的攻击 ．是移 

动 agent安全 问题 中最困难的部分 。在本文中 ，采用基于意图 

的方法来保护移动 agent数据机密性 ，根据概率 学的方法证 

明能起到一定的作用 。但这种方法也存在着不足之处 ：(1)必 

须要以牺牲移动 agent的部分性能为代价；(2)当有多个恶意 

主机同时对移动 agent进行攻击时 ，主机获得移动 agent意图 

的概率就会大大增加 。我们今后的工作将围绕如何解决以上 

问题展 开 。 
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中的 eventRegister，也只是当对感兴趣的元组操作发生时(如 

写、删除)调用客户端的 Callback方法，在 Callback方法中客 

户可对取到的元组进行处理 。 

可编程反应的元组空间使元组空间表现出一定的智能行 

为 ，对提高多 Agent系统的适应性、健壮性大有益处 ，例如对 

移动 Agent来说，一个关键 问题是确 定它应该移到哪 台主 

机．一种可行的方案如下：在每个 Agent平 台创建一 个固定 

Agent，它每隔半小时向元组空间更新元组 ，元组的内容可以 

是当前的 CPU利用率、CPU速度、内存资源等．利用元组空 

间服务器端的 Reaction方法(该方法是在 MARS系统中的元 

组空间软件包中定义)可把元组空间的反应编程为：若该平台 

的负载过多 、资源紧张 时，查询剩余的 Agent平台看是 否有 

负载轻的 。若有则发出使 Agent移动的消 息，若发现有 的平 

台隔半小时还没有更新元组 ，则可认为该平台已崩溃 ，可在别 

的平台上再启动一个 Agent．不仅使 Agent的设计轻松简单， 

还增强了对 Agent平 台的监控能力。如何把可编程反应元组 

空 间技术融合进我们现有的 Agent系统中是进 一步研究的 

问题 。 
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