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电子选举 ：理论、实践与未来 
Electronic Voting：Theory。Practice and Future 

郑燕飞 陈克非 

(上海交通大学计算机系 上海200030) 

Abstract Electronic voting is a method using modern network technology tO implement the election·M uch cryptolo— 

gY knowledge applies tO the protocol of electronic voting。but due tO the security and anonymity of the voting proce— 

dure。the application of it is still in the research phase．This paper introduces different electronic voting protocols．On 

the basis of expatiating and trimming foreign and demotic research on electronic voting protocol·it does detailed re— 

search on the anonymity of the voting procedure．At the same time。this paper also points out the problem and diffi- 

culty in the research of electronic voting ．and vistas the research foreground． 
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1．引言 

当今社会 ．几乎我们身边的每一件事都可以被计算机实 

现 ．尤其是随着近几年 来 www 的几乎爆炸式的发展 ．通讯 

和网络技术的突飞猛进 ．我们的生活和工作都 出现一种不可 

避 免的趋势—— 无纸化 、自动化 。选举 。作为社会公 民所享有 

的一项基本权利 。它的方式本身也不可能在这样一个 日新月 

异 的社会环境 中停滞不前 ．因此．电子选举应运而 生。电子投 

票的发展从它在1884年第一次被人提出到现在这近百年并不 

是一帆风顺 的。其主要原 因是一个电子投票系统的安全性和 

公平性是很难得到保证的。直到密码学突破军事应用的限制． 

在各领域得到广泛的应用 以及密码学本身的飞速发展 。电子 

选举才有了可喜的进展。 

本文介绍了电子选举出现以来的几种较典型的具有代表 

性的协议 。阐述作者对 目前国内外的研究成果和 已实现系统 

的看法 和观点。电子选举协议是对 密码学领域 内多种密码学 

知识的一种综合应 用，它涉及 RSA、数 字签名 、匿名信道、零 

知识证明、安全多方计算等方面 。 
一 个电子选举协议至少应达到现实生活中一个普通投票 

系统的安全性质 ．因此 一个电子选举协议应满足下列基本性 

质 ： 

1)计票 的完整性 ，即所有的有效投票都能被正确计入。 

2)投票过程的稳 固性 ．即不诚实的投票者不会破坏整个 

投票。 

3)选票 内容的匿名性 ，即每个投票者的投票 内容不会被 

除本人以外的任何个人或组织(包括负责记票的记票中心)得 

知。 

4)不可复用性．即每个投票者不能把自己的选票投寄两 

次。 

5)可证实性 ．即任何人都不可能伪造选举结果．选举 的结 

果可以被大家证实。 

除此 以外还有一些附加特性可以使得电子投票协议更加 

满足社会的需要 。比如一 个具有无收条性质的电子投票协议 

可以很好地防止投票者凭借投票后收到的收条来证明自己投 

的什么票以此达到卖选票 的 目的。在这种方案中先 由一个可 

信中心为每一个投票者随机地产生一对包含“yes／no”和“no／ 

yes”的选票 ．运用零知识证 明的方法 ．可信中心向大家证 明他 
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产生的的确是有效选票．并通过可变色点的比特承诺告知投 

票者为他产生的选票对是接怎样的顺序发送给他的。而可变 

色点的可变色性使得投票者在拿到选票后既能伪造证据证明 

自己收到 的是“yes／no”．又能 伪造证 据证 明 自己收到 的是 
“no／yes”对[I 。因此投票者就不能取得买选票人的信任使他 

相信自己投的是什么票 。 

2．电子选举协议的现状 

2．1 电子选举协议的分类 

电子选举协议的策略根据整个选举过程中是否有可信第 

三方的参与可分为两大类 ：自我判决 的协议和有可信第三方 

参与的协议 。有可信第三方参与的协议根据其 匿名性和安全 

性的实现方法的不同又可分为使用匿名信道的投票协议和利 

用多方计算的投票协议。 

2．2 自我判决型协议 

这种协议不需要除投票者以外的参与者。投票的安 全性 

由投票者的多次加密和签名来实现。匿名性 由算法中对选票 

的多次重排序来实现。这种类型投票协议的步骤如下： 

(每个投票者都有 自己的公钥) 

1．每个投票者为自己的投票 V附加一个随机效 R 

2．对(V，R)用每个投票者的公钥依次加密 

3．再对此 加密结果用每个投票者的公钥依次加密．但在 

每次加密前都附加一个随机效 

假设有 N个投票者 ．那么此时加密结果如下： 

E。(R。．EI_l(⋯ El(RI．E。(E．_1(⋯ E1(V ，R)⋯ )))⋯ )) 

4．从投票者 N到投票者1依次把所有的选票解密 ．抽取 

出自己的随机效后．把余下的选票部分搅乱次序 ．发给下一个 

投票者 ．当投票者1把所有的选票解密后．选票的形式如下 ： 

E。(E 1(⋯ E1(V ．R)⋯ )) 

5．从投票者 N到投票者1再依次把所有的选票解密 ．但 

这次投票者 I把选票解密 ．再对解密结果签名后发送给投票 

者 I一1。投票者 I一1先检验投票者 I的签名 ，如果是有效的 ． 

再对其进行解密 ．签名．发送给下一个投票者 

此过程中的选票形式如下 ： 

si(E 1(⋯El(V。R)⋯ )) 

6．投票者1的签名由所有的投票者来验证 ．并且检查选票 

列表中的随机效以确定 自己的选票被正确计入。 
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在这种投票过程中 ．投票者的总数保持不变 ．投票者不会 

被恶意的攻击者替代 ．如果投票者被替代 ．那么在第一轮的解 

密过程中他将被发现 ，并且根据签名追踪找到恶意攻击者 ；投 

票者每次乱序所有的投票使得投票的保密性得 以实现 ；随机 

数 R 的使用使得每个投票者能够检验 自己的投票是否被正 

确计入。 

2．5 有可信第兰方参与的协议 

这种类型的协议 不仅仅有投票者参加，还有其他如认证 

中心 、记票中心等第三方参加整个投票过程 ，这些中心的参与 

可以节约大量的计算成本和通信成本 。例如认证中心可以对 

投票者的身份进行认证 ．确认其投票 的权利 ．投票者只有拿着 

认证 中心签名的选票才可以进行投票 ．这样也从一定程度上 

减小了恶意攻击 的可能性 。而这种有第三方 加入的投票协议 

也更接近现实生活中的真正投票过程．因此有第三方 的投票 

协议成 为现在电子投票协议的主流 ．但是第三方的加入同时 

也带来 了许 多安全隐患 ．尤其是在保护投票者的隐私和其选 

票的保密性方 面和防止投票组织者伪造选票方面 ，这就要运 

用各种密码学例如盲签名、匿名信道 、安全多方计算来达到一 

个现实生活中普通的投票过程所具有的安全特性。 

2．3．1 有可 信 第三 方 参 与的 选 举 协议 的 主体 框 架 在 

电子选举中最著名的投票方案是1994年由 Fujioka．Okamoto 

和 Ohta提出的[I]，这种投票方案至今仍是各种投票协议设计 

的主要框架 。下面简单描述它的实现过程 ： 

1．每一个投票者 向认证中心提供 自己的身份证明 ．索取 

认证码 

2．认证中心随机地产生认证码并安全分发它们 

3．投票者在投票时任意选择一个随机数作 ID、和 自己的 

选票 、认证码一起加入盲签 因子用认证 中的公钥加密后发给 

认证 中心 

4．认证中心用 自己的私钥解密，验证投票者的身份 ，如果 

是合法投票者则为其选票签名．发送给投票者 

5．投票者去掉 自己加入的盲签因子，验证认证中心的签 

名，用计票 中心的公钥加密后通过匿名信道发送给计票 中心 

6．计票中心用私钥解密 ，验证认证中心的签名．公布有效 

选票 ，计数并公布结果 

在这个协议 中不需要每个投票者都有 自己的公钥 ，但是 

所有 的通信需要会话密钥 加密，此协议可以在认证中心验证 

选票所有者 身份时有效地 防止选举者多次投票 ，因为投票者 

的盲因子的存在使得即使认证 中心和计票中心联合起来也不 

能获得选票 的内容；而匿名信道防止了计票中心对投票者的 

追踪 ；在协议 的每次通信过程中都应使用消息认证码防止恶 

意攻击者在窃听过程中修改选票 内容 。 

2．3．2 利用匿名信道实现投 票的匿名性 从上面描述 

的投票过程中可 以看 出匿名信道对于保证选票的匿名性的重 

要性 ，匿名信道是通过多个被称作 MIX的转发中心遵从一定 

的协议来实现．在文[8]中定义了一种 A Mix—Type Anony— 

mous Channel，这种匿名信道在实现匿名转发的同时可实现 

个人验证 ．即每个投票者在通过此匿名信道转发后仍然可验 

证 自己的选票被正确计 入 ．建立在这种 Mix—Type的匿名信 

道基础上的可实现带有普遍认证性质的匿名信道，具体方法 

见文[9]。所谓普遍认证是指任何个人或 中心包括没有参加投 

票的人在内都可 以对选票者的投票进行验证 ，确认所有投票 

的投票者被匿名信道正确转发 。 

假设匿名信道是由n个 center来实现的 ，定义参数如下： 

Public Information：p—kq+ 1(p·q prime) 

：g一 (g’) k mod P (g’is a generator mod P ) 

public key of center I：y= g‘ xi mod P 

secret key of center I：Xi c zq。 
M essage from the sender：m 

Define Wi= yi+l Yi+z⋯ Yn and Wn= 1 

Center I compute Gi+1．Mi+1 on input G1．Mi．如下： 
Gi+l—Gi·g— rimod P 

Mi+1=Mi·W～ rI／Gi— Xi 

当 center I-F 1收到 center I发给它的 G。，M。．它第一步先计算 

并公布 G．+，，并利用零知识证明 Gi+ 的正确性 ；第二步计算并 

以乱序公布 G．+，和 M．+，．这时它要在乱序的条件 下向所有的 

人证明它的确是正确计算 M⋯ ，并没有篡改投票者的选票 内 

容，这是通过利用置换群的零知识证明来实现的。其过程简单 

描述如下。设 ： 

A ：)B =：) 
其中 a．“’代指前面的 G．ai(2)代指前面 的 M／H，r ，rz．⋯是 由 

center产生的随机数 ．7c是一个置换。 

下面证明 B的确是由 A 以前面定义的方式产生的 ．但不 

暴露 7c的置换信息 ，这是一个交互式的零知识证明过程。 

1．证明者随机选取 tt∈Z，一 和一个置换 ，计算并公布 ： 

c： ·，“’ mod P＼ 
＼口 ‘ ’ mod p／ 

2．有 1／z的可能性 ，验证者要求证 明者 出示 和 t。．验证 

者检查 C是否和 A． ．t。，一致 

3．有1／z的可能性 ．验证者要求证 明者出示 一 7c和 ti。 
一 t。一r。。

． 验证者通过计算 

，、
， “’g， ，mod P、 

＼ t．，‘ ’缸厂 ‘”mod户， 

检查是否能由 B产生 C。 

2．3．3 利用 多方计算实现投票的匿名性 利用多方 的 

投票协议一样需要一个认证中心对选举者的身份进行验证， 

并对选票进行签名使其成为有效选票 ，在投票时的通 信过程 

也同样需要加密并使用认证码 ，这些与利用匿名信道的投票 

协议中的处理过程类似 ，本处不再重复描述。这种协议的主要 

思想是把选票 内容分割为 N 个部分 ，分发给 N个投票中心， 

利用数论知识共同计算出最终的选举结果。 

这种协议 使用 Benaloh和 Yung提 出的利用部分兼容的 

同态加密函数组来实现高效 的零知识证 明过程，关于部分兼 

容的同态加密函数的定义可见文[3]．这种加密函数 (设为 E) 

具有性质 E(x+y)=E(x)E(y)，利用一个定义在 Z， 上 (p为 
一 个大质数)的部分兼容 的同态加密函数可以构造一个有效 

的交互式的零知识证明过程 ，用来证明： 

Xl+ X2+ ⋯ + X 一a+ b ， 

X+Y∈{1，一1} 其中 Xl，x2，⋯ X ，X．Y是对选票的 

随机分割 

当然这种交互式的零知识证明为了达到一定的安全参数 

需要进行许多次交互．使用Fiat—Shamir在文[4]中的方案可 

以使这个证 明过程简化为非交互式 的，以减少证明过程中的 

通信量和计算量。 

下面简单描述一个有两个投票中心的投票协议 ： 

1．每个投票者 I选择 自己的选票 vI∈{0，1}，1代表赞成 ， 

O代表反对，然后随机选取 X“’和 ’使得 ： 

x|“’+Xi 一vj mod q 

2．投票者 I公布 El( “’)=al ‘”和 E2(X‘ ’)=a2 ’，并 

在不暴露关于 “’，xi ’，vi的条件下证明 xi“’+ ’∈(1， 
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一 1}．其中 E 为同态加密函数． 

3．每个投票者分别用投票 中心 C和投票中心 C的公钥 

加密 X。“’和 x1 。 

4．投票 中心收到 xi“ 和 )(i ’后分别用 E 和 E：对其加密 ． 

与前面投票者公布出来的数字比较 ，验证其真实性。 

5．每个投票中心 j把所有 的 “’加起来模 q得到 t，，公布 

结果 ，而最终的投票结果是 T—t，+t：在这个过程中每个投票 

者都可通过计算 ： 

E，(t。)一ⅡE，(xItJ’) 
， 

来验证投票中心是否正确计票。 

这种协议可 以很容易扩展到 m个投票中心 ，具体的扩展 

方法见文[2]．在此协议 中只要有一个投票中·G-是诚实的 ．选 

票的安全性就可 以得到保证．对此协议的攻击需要计算群上 

的离散对数问题 ．为了提高安全性．我们还可以使用椭圆曲线 

上的离散对数。 

存在的问题及展望 现在已经有许多关于电子投票的各 

种特色方案的提出．但是没有一个方案能够满足 电子投票的 

所有安全要求 ．尤其是在防止投票中·G-伪造选票这一方面，因 

此利用安全多方计算的投票协议越 来越受到人们的关注 ，成 

为 目前研究的主流 。我们还可以看到无论是利用匿名信道或 

是安全多方计算 的投票协议都要用到零知识证 明．而即使把 

交互式的零知识证 明转化为非交互式 的．在投票的过程 中我 

们依然面对着较 大的通信量和计算 量．而对于投票者来说除 

保密性 、匿名性等要求之外 ．简单方便是用 户最希望得到的。 

因此如何简化用 户的投票过程 ．降低投票协议进行的通讯和 

计算成本 。也是电子选举协议研究中不可忽视的问题。 

随着对 电子投票方案研究的深入 ．在 国外已经 出现了一 

些 实 验 用 的 电子 投 票 系 统 ．比如 California的 Voting By 

Mail[5]，由 MIT研 究实现的 EVoX[6]．Princeton大学的校园 

选举系统，Washington大学的 Sensus系统等。其 中 EVoX和 

Sensus系统都是基于前文提到的 FOO投票协议设计并实现 

的 ．不过这些系统的实现都是基于匿名信道的 ，同样具有对选 

举的组织机构依赖性过大的缺点 ．因此基于安全 多方计算的 

电子选举 系统有待于我们的开发和实现 。可 以预见 ．在不久的 

将来 ，随着密码学和网络技术的发展 ．我们可以研究并实现出 

真正实用 、方便的电子选举系统． 
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