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Abstract The course of the interworking between CORBA and TM N is described briefly·then the several cases and 
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1 引言 

电信管理 网(TMN)c妇是为管理 电信设备和电信业务而 

定义的结构化网络体系结构 。目前 ．TMN 已设计定义了大量 

资源管理的信息模 型．被广泛应用于 SDH 网络、ATM 网、移 

动网和接入 网等通 信网。基于 OSI的 TMN 网络管理技术适 

于管理大量相对简单的 网络对象和网元对象 ．这些对象模型 

是为真实的网元、网络拓扑结构建立的．没有复杂的操作和相 

互关系。但是 TMN 现有技术并不能完全解决网络管理和业 

务管理遇到的问题 。TMN 的业务由相对较少 的复杂对象来 

建立信息模型 ．这些对象代表 网络、网元的关系．是对 网络支 

持的计算机化服务的高层抽象 ．更接近于商业需要。由于业务 

对象和业务管理功能的复杂性 ．难 以用 TMN的对象模型机 

制(GDMO)建模 ．难 以用 OSI网络管理结构实现 。 

为了适应快速的业务变化和应用层中不同业务域的互操 

作需求 ．开发利用新的网管技术是必然的。公共对象请求代理 

体系结构 (CORBA)技术在复杂业务对象建模方面是一种较 

好的选择 。TMN管理环境适合于大量简单细粒度的对象．而 

CORBA 环境适于少量复杂、粗粒度的对象。C0RBA提供的 

环境可定义 、实现、传送和访 问对象．也支持将对象的实现和 

定义分离 ．这样 ．业 务对象可迅速地被设计、实现 、配置和管 

理。接 口定义语言 (IDL)可提供方法来描述对象的复杂操作 

和定义调用这些操作的接 口。所有这些特性使得 CORBA技 

术成为实现 TMN业务和业务管理的理想选择。 

尽管 CORBA技术具备以上各种优势 ，但 一般认 为它不 

适合 TMN网元管理 ，主要 由于：(1)TMN网络管理 中．网络 

拓扑和资源分布相对稳定 ，这样 由 CORBA提供的分布式对 

象的透明处理特性并不意味着获益而是开销；(2)由于网络对 

象具有继承性．TMN的过滤和范围操作在 CORBA中模型化 

效率较低 ；(3)在网络和 网元管理域中，使用另一个并不明显 

优越的技 术来替代大量 已实用的 TMN技术并不保险。 

基于以上看法 ，可以认为 ：CORBA与 TMN综合的网管 

体 系结构是 比较理想的。当前 ，TMN技术 已被广泛应用于电 

信网络管理 ．另一方面 ，coRBA被广泛采纳用于设计信息技 

术各个领域 的分 布式系统。因此 ，可以充分利用 CORBA和 

TMN的各 自优势 ，在网元级采用 TMN思想 ，而在网络级和 

业务级上采用 CORBA技术来统一不同设备厂家的网元级系 

统。这样在基于 CORBA 的网络级网管 与基于 TMN的网元 

级网管之间就需要共同工作 ，需要解决两者在多方面的差异。 

目前．在将 CORBA应用到电信网络管理方面，OMG和 

TINA—C分别进行了相应的研 究。TINA 的 DPE(Distributed 

Processing Environment)就是基于 CORBA的；OMG专门成 

立了 OMG 电信领域任务组．研究将 CORBA应用到 电信网 

络管理 。 

要实现 CORBA和 TMN的综合利用．需要解决 CORBA 

与 TMN的互操作问题 。 

2 CORBA与 TMN的互操作规范的历程 

1)OMG组织 电信任务组早在 1996年7月提交了“基于 

CORBA的电信网络管理系统”的白皮书 ．该文档提出了基于 

CoRBA 的 电信 网络管理 系统 的体 系结构 的轮 廓．并对 用 

CORBA来代替 OSI开放接 口和 OSI系统管理概念进行了初 

步说 明。基 于 CORBA 的实现要 尽量重 用若干年 来在建 立 

ITu—T／OsI时获得的知识和经验，并要求基于CORBA的管 

理 系统 提 供 与 私 有 的、ITu—T／oSI的、SNMP的 和 基 于 

CORBA的网元之 间的完全兼容。针对网络 中使用了多种网 

管技术(私有的、ITu·T／oSI的、SNMP等)的情况 ，初步 阐明 

了这样的观点：在网元级仍保留必要的私有信息(信息模型部 

分)．而在网络层上采用中间件技术朝国际标准化方向努力。 

在网元级采用 CoRBA接 口可 以“开放”地访问网络设备 ，而 

不是严格的标准化访 问，这样使电信网络管理 系统具有灵活 

性 ，能支持不同类 型的接 口的网元 (私有的 、ITu—T／OSI的、 

SNMP的和基于 CORBA的)。 

2)为了实现“基于 CoRBA 的管理系统提供与私有 的、 

ITU—T／OSI的、SNMP的和基于 CoRBA的网元之间的完全 

兼容”的 目标 ．需要实现 CORBA与 TMN系统之间的互联问 

题。为此 ．OMG于1997年提 出了“CORBA与 TMN系统之间 

的互联”的征求建议文档，提出了CORBA／TMN共同工作建 

议，定义了一套互操作映射机制和 CORBA电信域接口，保 

证 ： 

(1)开发基于 CORBA 的 TMN 系统 ，提供基于标准的管 

理对象模型接口．如 OSI管理 或因特网管理 、标准管理协议 ． 

如 CMIP或 SNMP的非基于 CORBA 的 TMN 系统互连 。这 

通过“网关“实现。 

(2)开发 基 于 CORBA 的 TMN 系统 ，使 与 没 有 使用 

CMIP或 SNMP的 OSI管 理参考模 型或因特 网管理模 型相 

兼容 。这通过“非网关“实现。 

3)“CORBA与 TMN 系统之间的互联”文档实际上是从 

功能和框架上提出了要求 ．对这一主题的回应 ，即 CORBA与 

TMN、SNMP之 间的互操作 的具体 规 范的内容 ，主 要是 由 
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JIDM(Joint Inter—Domain Management)任务组制订的。JIDM 

任务组成立于1993年 ．由 X／Open和 NM Forum 赞助 ·又称 

为 XoJIDM 任务组 。到 目前 ．已经提交 了三个主要规范：Ob— 

ject Model Comparison Document：GDMO。IDL。SNMP． 

1997：Spectfication Translation Document： GDMO < 一> 

IDL．SNM P < 一> IDL．1 998；Interaction Translation Docu— 

ment。1998。这些 规范规定和标准化了 CORBA与 OSI系统 

管理域、CORBA与 SNMP管理域之间的规范映射和协议桥 

接 。 

4)在 JIDM 工作 的基础上．经 过多次修改 和完善 。OMG 

电信任务组于2000年8月正式推 出 COTBA与 TMN互操作 

规 范 1．O版 ．Interworking Between CORBA and TMN Sys- 

tems Spect[ication。CORBA／TMN Interworking v1．0 August 

2000。 

5)在 OMG为 CORBA与 TMN、SNMP之问的互联互通 

定义规范的同时．ITU 已接受 CORBA可用在所有 Q3接 口和 

X接 口上的建议 ，并 已制定了 CORBA框架和信息模型。2001 

年初就通过了 coRBA在网管中的应用的三个基本建议 ： 

X．780—— 关于定义 C0RBA 管理 对象的指南 。该建议 

规定了在 TMN 中以 CORBA接 口来表示管理资源的软件对 

象 的定义指南．定义了以 CORBA为基础的 TMN接 口框架 

结构 。 

Q．816——基于 CORBA的 TMN业务 ，该建议定义了一 

系列与建议草案 X．780相关的服 务．描述了协议需求 、COR． 

BA基本对象服务使用要求和 TMN特定支持的服务。 

M．3120 -'基于 CORBA的通 用网络和 网元层信息模 

型 。定义了以 CORBA为基础的电信网络管理中使用的基本 

网络信息模型。以接 口定义语言 IDL的形式描述了一系列基 

本接 口和常量。 

ITU—T 正在 制 订“基于 CORBA 的性 能管 理”、“基于 

CORBA的告警管理”等规范。 

国内北京邮电大学为检测 CORBA接 口做了大量准备工 

作 ．向 ITU—T提交 的关于 CORBA 接 口的测试规范 已经通 

过．定义为 X．781一 CORBA接 口的 ICS文稿定义。 

同时。国内由中国移动、北京邮 电大学、Nokia和 Erics— 

son联合采用 CORBA技术制订的 NMC-OMC网管接口技术 

规范也 已经投入应用 。该规范 中的相关 方法 已经 由 Nokia、 

Ericsson、Motorola等厂家联合向3GPP提出 。并被采纳。 

可见 。在电信网的网管中采用 CORBA技术已经得到了 

国际标准化组织的认可 。从 目前的情况来看 ．国内各大电信设 

备制造商都在准备提供 CORBA接 口。国外西门子、马可尼的 

传输设备已经提供了 CORBA接口。 

5 CORBA与 TMN互操作的几种情况 

CORBA与 TMN互操作有5种情况 ： 

1)CORBA <-->Gateway(Manager)((= 一 >>Agent 

2)Manager <<一 一 >>Gateway(Agent)<一>CORBA 

3)CORBA <-->Gateway(Manager)<<一 一 >>Gateway 

(Agent)<--1 CoRBA 

4)M ana ger <<一 一 >) Gateway(Agent)<-->Gateway 

(Manager)<<一 = >)Agent 

5)CORBA(M anager)<-．>CORBA(Agent) 

其 中·<--)表示 CORBA交互 ．<<一一)>表示与特定协议 

相关(如 CMIP。SNMP)的交互。注意 ．第5种情况代表非 网关 
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环境的情况 。是在两个基于 CORBA的 TMN系统(用 OSI管 

理模型实现或因特网管理模型实现 )之间进行 CORBA交互。 

o$IAN t 

图1 CORBA与 OSI之间的互操作 

图1以Osl和 CORBA域之间的交互说明网关的功能。负 

责 CORBA／OSI交互工作的网关 。可能接收 CMIP协议单元 

数据(PDU)实例 ．并将其翻译为 IDL接口上的一个或多个请 

求或应答。 

CORBA到 OSI的网关应能够 ： 

1)接收 对 CORBA 对象 的方 法 调 用。将 它们 按 CMIP 

SET／GET／ACTION请求转发给一些 OSI agent。 

2)接收 CMIP EVENT—REPORT。将 它们按 CORBA事 

件转发给 CORBA中感兴趣的实体。 

3)接收一个远端系统中的创建／删除对象的方法调用 ，将 

它们按 CMIP CREATE／DELETE请求转发给 OSI agent． 

而 OSI到 CORBA网关应能够 ： 

1)接收任何进来的 CMIP SET／GET／ACT10N请求 ．将 

它翻译为一些 CORBA对象支持的一个或多个方法的调用 ； 

2)接收 CORBA对象生成的任何事件。将 它翻译为 

EVENT—REPO RT请求 。转发到对接收事件感兴趣的远端 系 

统； 

3)接收进来 的 CMIP CREATE／DELETE请求 。将它翻 

译为 CORBA对象支持的一个方法调用。 

4 CORBA与 TMN互操作需要解决的主要问题 

CORBA和 TMN的互操作主要存在以下问题 ： 

(1)不同管理信息模型的差异 CORBA和 OSI管理都 

是 基于面向对象的信息模型。oSI网络管理 中。管理对象 用 

GDMO定义 ．数据类型用 ASN．1定义．而 CORBA 的对象是 

用 CORBA IDL语言定义的。OSI标准中定义了一系列的系 

统管理功能和基本管理 功能单元 ．而 C0RBA的公共对象服 

务规范(COSS)中定义了一套对象服务。CORBA 和 TMN 的 

互操作需要解决这些差异。 

(2)管理 对 象及 管 理 系 统 的 名 字 和 地址 解 析 CORBA 

的优点之一是分布式对象的位置寻址和分布透 明性 。ORB负 

责解析对象的名字并自动找到对象的位置地址．而 Osl管理 

是通过以下几步操作非透明识别被管对象的：OSI管理者首 

先使用 X．500目录服务找到代理 的位置；然后 OSI管理者建 

立 与代 理的关联 ；最后 发送适 当的 CMIS请求 。CORBA与 

TMN的互操作要求解决这种命名和寻址方法上的差异。 

(3)访问和 交换管理信息的不同方法 oSI管理提供范 

围、过滤和多重链式 回答等有效访问技术来请求访 问包含关 

系中的一个或多个被管对象。而 CORBA基本依赖于客户／服 

务器访问协议 。仅有一个对象可接受来 自客户的请求访 问．这 

些访问方法和协议的差异应在不丢失任何管理信息语义的情 

况下解决。 
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(4)事件通知处理 将 oSI管理者或代理产生的事件报 

告转换至基于 CORBA IDL的管理应用程序可能存在 问题。 

OSI管理 中．事件前 向鉴别器 (EFD)可调整事件 和告警通知 

的目的地 ．使代理将事件报告给预先请求过这些事件报告的 

管理站点 ．日志控制用于备份 必要 的管理信息．防止信息丢 

失 。而 CORBA的事件通道服务不提供端到端的证实服务，也 

无 法存储 管理 信 息，有 可 能会导 致重 要管理 信 息 的丢失。 

CORBA和 TMN的互操作要将事件通知的差异考虑进来。 

5 CORBA与 TMN互操作规范的主要内容 

为保证在不同技术基础上的管理系统之 间能够互操作 ． 

需要解决两个基本映射问题 ：不同系统的对象模型之间的映 

射；将一个对象 系统的交互动作映射成另一个系统中的相应 

交互动作 。相应 ，有两方面的内容需要定义 ： 

·不同对象模型之间的转换机制．称为规范转换(Specifi— 

cation Translation)； 

·在两个管理域 的协议和行为之间的动态转换 ，称为交互 

转换。 

这两种转换的 目的是允许一个域内的对象能在另一域 内 

有对应体 ．对象之间的相互作用可在选择的域内进行控制 ．而 

不一定要在 目标对象实现的域内。此外 ，这种转换让任何一方 

均意识不到这种转换的存在。 

对 于基于 CORBA和非基于 CORBA的 TMN系统之 间 

的互操作 ，规范转换主要是实现对象模型之 间的映射，具体而 

言 ，主要是保 证 ASN．1／GDMo 和 SNMP SMI与 IDL之 间 

转换 ，包括 ： 

(1)ASN．1和 oMG IDL之间的转换 ； 

(2)oSI管理 中对象描述语言 GDMO规范和 IDL之间的 

转换； 

(3)SNMP SMI规范和 IDL之间的转换。 

在进行规范转换时 ．主要有几个大的差异 ：如标识符映射 

时 ，GDMO 和 IDL在 范 围和 区分 大 小 写方 面存 在 差 异； 

GDMO辨别名与 CORBA对象引用 之间的映射；一条 CMIP 

请求可以处理 CMIP范围和过滤 的请求 ，映射为 IDL操作时 

需要多个 IDL操作序列。 

规 范转换 已由 NMF和 OpenGroup标 准组织采 纳和发 

布了 ，详细内容见文[43。 

而交互转换主要是定义 IDL接 口支持系统之间的基本 

交互的实时转换 ．定义 IDL接 口支持在 CORBA环境 中访问 

oS1或 SNMP．要求 ： 

(1)对于要求在一个域中的操作与另一个域的操作进行 

动态转换 的 CoRBA接 口，无论在何时要求转换时 (网关环 

境)，都不应感受到这种转换的存在 ； 

(2)要 求 在非 网关环 境 下支持 manager／agent操 作 的 

CoRBA接 口。 

要求一个域中的对象 ．能与其它域中的对象进行交互 ．就 

好像两个对象在一个域 中一样 ．如．coRBA域中的管理对 象 

能与 GDMO 对象交互 ，就好像它在 CORBA域 中一样 ．而完 

全不知道这个 目标对象在不同的域中。 

理 想情 况 下 ，用来 支 持 与 不 同管 理 环境 互 联 的所 有 

CORBA工具和接口工具应 以一种统一的方法定 义．(即与考 

虑 的系统管理参考模型无关，如与 OSI系统管理参考模型或 

SNMP参考模型无关 )。然而 ．对每种特定模型 ，有一些方面 

是不能一样的 ．如用于对被管理对象进行命名的命名机制就 

与要考虑的特定模型相关，(如 ，为 OSI系统管理定义了一种 

特殊的命名机制)。同时 ，用于在被管对 象集合上进行操作的 

接 口也与考虑的模型相关 ．因为用来指定这种集合 的表达式 

与模型是相关的．(如 ．OSI系统管理中 ，特别定义了范围和过 

滤表达式来指定被管对象域成员的子集)。 

因此，交互转 换采 用 的方 法 是这样 的：首 先 定 义一个 

CORBA工具的基本集合．称为 JIDM 工具 ．可 以为每个系统 

管理参考模型工作。JIDM 工具可以扩展或与其它补充工具 

集成以构建一套 CORBA工具 ，最终用来实现每个特定的系 

统管 理 参 考模 型．如 ，定义 OSI系统 管理 工 具 时．除 了 在 

JIDM 工具中定义的以外(如 ，定义工具来获得给定名字的单 

个被管对象的引用等)．将定义特定的 OSI管理工具 (这些工 

具允许在 OS1名字和处理带范围和过滤操作 的 CosNaming 

：：Names之间进行转换等 )． 

按照这个思路 ．交互转换 的内容主要包括 ：JIDM COR— 

BA基 本工具 、oSI CORBA 工具 、oS1支持 的服 务 、SNMP 

CoRBA工具等主要部分 。 

结束语 为充分利用 CORBA和 TMN各 自在网络管理 

方面的优点 ，需要实现两者之间的互操作 ．需要解决的问题主 

要有：不同管理信息模型的差异、管理对象及管理系统的名字 

和地址解析、访问和交换管理信息、事件通知处理 。这些问题 

通过 JIDM 提 出的规范转换 文档和交互转换文档来解决。规 

范转换 文档解决对象模 型之间的映射问题 ．交互转换文档解 

决 CORBA和 TMN系统之间交互动作的映射问题 ． 
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te)。移动节点拥有一个签名方案 ，由签名算法 Sig⋯ 验证算 

法 Ver⋯ 公有密钥 以及私有密钥组成 。认证机构提供公开的 

对其签名 进行验证 的算法 Ver,．。移动 节点拥有一个证书 C 

(̂  Ⅳ )： 

C(M N )一 (ID(M N )·K ．Sig ( D(肘 Ⅳ)<K )) 

其 中 ID(MN)是移动节点的身份信息．K ．是移动节点的公 

有密钥 ，Sig 是认证 中心的签名算法。同样的家乡代理也拥有 
一

个证书 C(Ⅳ^)： 

C(H A)一 (ID(H A)· h．Sig (ID(H A)．Ks )) 

下面给 出具体的认证过程 ．如图3所示 ： 

(1)移动节点生成一个随机数 Ⅳ ．。发送给家乡代理 。 

(2)家 乡代理生成一个随机数 Ⅳ“。用家乡代理的私有密 

钥对 N 以及 N·。计算签名 Sigh(N ．Nh)。然后把 C(HA)、 

Nso、Sig·。(Ⅳ⋯ N )发送给移动节点。 

(3)移动节点使用 Ver,o来验证 C(HA)．然后使用经过认 

证的家 乡代理的公有密钥 。对 ． (Ⅳ 、Ⅳ 。)进行验证。 

(4)移动节点用 自己的私有密钥 Ⅳ 以及计算签名 

(Ⅳ_ 、 )．并且对绑定更新 消息 BM 计算签名 Sig ( 肘)． 

然后把 C(MN)⋯Sig (N⋯ N“)、Sig ．(BM)发 送给家 乡代 

理 。 

(5)家乡代理使用 Ver 来验证 C(MN)，然后使用经过认 

证的移动节点 的公有 密钥 K 对 ig (Ⅳ⋯ Ⅳ“)进行验 证。 

如果证实是移动节点发送过来的．再用移动节点的公有密钥 

K ．解开 ig ( 肘)．得到经过认证的绑定更新消息 。从而可 

以完成移动节点的注册 。 

机随便用一个密钥计算 ig (Ⅳ、N“)．家 乡代理收到后发现 

不能对此进行认证而丢弃它，从而也就不会按照黑客的要求 

对之进行注册 。 

(2)假如黑客伪装成家乡代理与移动节点进行认证 ，黑客 

接收 到 移 动节 点 发送 过 来 的 随机 数 Ⅳ 后 。必须 返 回 c 

(HA)、Ⅳ ．̂、 ig·。(N⋯  )给 移 动 节 点 ．然 而 计 算 

(N⋯ N·。)必须知道 家乡代理 的私有密钥 ．黑客同样将不能 

得逞 。 

(3)假如黑客进行的是重发攻击 ．黑客第一次窃取到移动 

节点发送给家 乡代理的认证消息 C(MN)⋯Sig (Ⅳ⋯ Ns。)、 

ig ．( 肘)时把它保 留下来，当其第二次窃取到移动节点发 

送给家 乡代理 的认 证消息 C(肘Ⅳ)⋯Sig (Ⅳ ，、Ⅳ 一̂)⋯Sig 

(B )时 ．企图用 C(MN)、Sig ．(N⋯ N  ̂)、Sig (引 )代替 

C(肘Ⅳ)、Sig ．(Ⅳ_，、M一)、Sig (引 )发送给家乡代理 。然 

而 ．与 Ⅳ 是随机效，只一次有效 ．家乡代理 在用本地保存 

的 Ⅳ_一以及 验证 Sig (Ⅳ ，Ⅳh)时认证 失败。 

从上面的分析可以看 出，这种双 向认证机制是安全 的可 

靠的。 

结束语 本文设计 了一种移动 IPv6中移动节点和家 乡 

代理间的双向认证机制 ，这种机制引入了认证证书 ．可以有效 

地防止会话替换 。包括假冒移动节点与家乡代理进行通信．假 

冒家 乡代理与移动节点进行通信等 。由于这种机制采用 了随 

机数 ，还可 以有效地防止重发攻击 。采用这种认证机制 。当移 

动节点移动到不安全 的外地网络时(特别是无线环境下的网 

络)．可 以安全地向家 乡代理进行注册 ．从而可以安全地与其 

它 IPv6节点进行通信。移动 IPv6是一门非常有前途的技术 。 

其安全问题的解决将有助于加速其投入实际运用的进程 。 

图3 移动节点和家 乡代理之间的双向认证示意图 ‘ 

下面分析一下这种认证机制是如何防止中间人攻击以及 2 

重播攻击的。 

(1)假如有黑客伪装成移动节点与家乡代理进行认证 ．黑 

客发 出随机数 N给家乡代理 ．家 乡代理把 C(HA)、N 、 ’ 

(Ⅳ、Ns．)返 回给黑 客．这时该 轮到黑 客发送 c(MN)、Sig ． 

(N、N-。)⋯Sig (BM)给家 乡代理了 ．然而计算 Sig ．(N、N ) 

需要用到移动节点的私有密钥 ．黑客将无法得逞。即使黑客主 
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