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Abstract In this paper we analyze the security problems mobile IPv6 faces at the first·then give a method of bi-direc- 

tional authentication which can he used between the mobile node and the home agent．W e also discuss the secure capa- 

bility of this method． 
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1 引言 

随着网络技术与便携式终端的不断发展，在 lP网络中实 

现对移动性的支持变得越来越重要。象其它台式机用户一样 ， 

移动计算机(或者便携式终端)用户希望接入同样的网络．共 

享资源和服务，而不局限于某一固定 区域。且 当它移动时，也 

能方便地断开原来的连接 ．并建立新的连接。为了支持计算机 

在移动时仍能保持与因特网的通信．IE rF(1nternet工程任务 

组)开展了一系列研究工作 ，对移动 lP提出了一系列 RFC标 

准。lPv6是下一代的因特 网协议 。它最终将代替 lPv4成为 因 

特 网的主要网络层协议 ，lPv6已经被第三代 移动通信 合作工 

程(3GPP，The 3“Generation Partnership Project)选 为下一 

代 移动通信的基本协议 。基于 lPv6的移动 IP(以下称为“移动 

lPv6”)目前是 IETF移动 lP工作组议程上的主要课题 ．但移 

动 lPv6目前在安全方面还面临着一些问题。 

2 移动 IPv6的基本原理及安全问题 

为 Jr在 移 动 的时 候 仍 然保 倚 传 输层 的 连接 ，移动 节 点 必 

须 始 终 保 持 一 个 固 定 的 IP 地 址 ．即 家 乡地 址 (Home 

Address J。为 一 万 皿 ·田 于 移 明 节 点 的 移 动 住 ·要 忍 便 通 信 腴 

利进 行，移动节 点还 必须绑定 另一个 lP地址 ，即转交地 址 

LLare。OI Aaaress J·反 _仕 侈 明 节 息 盯 双 倨  田 迓 个 地 址 采 蒋 

交 。转交地址可以被认为是移动节点拓扑结构意义上的地址。 
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(Home Networks)，而 其余子 网称 为移 动节 点的外 地网 络 
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图1 家乡代理的移动绑定 

5 移动节点和家乡代理之间的双向认证 

针对上述移动 lPv6中面临的安全问题 ．我们提出了移动 
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移动节点连接在它的家 乡网络上时与任何固定的主机一 

样工作 。而当移动节点连接在外地网络上时 ，它采 用 lPv6定 

义的地址 自动配置方法得到外地网络上的转交地址 ，然后移 

动节点将 它的转交地址通知给家 乡代理以及通信节点。不知 

道移动节点的转交地址的通信节点送出的数据包先被路由到 

移动节点的家 乡网络 ，从那里家乡代理再将它们经过 隧道送 

到移动节点的转交地址 。知道移动节点转交地址的通信节点 

送出的数据包可 以直接送给移动节点。在相反方向 ，移动节点 

送出的数据包采用特殊的机制被直接路由到它们的目的地 。 

在移动 IPv6中，移动节点的家 乡地址与它的转交地址的 

捆绑称为移动节点的“绑定”。当移动节点离开家 乡网络到达 

外地网络后 ，它向家 乡代理发送绑定信息进行注册 。移动节点 

向家乡代理发送一个包含绑定更新信宿选项的包 。家 乡代理 

回送一个包含绑定承认信宿选项 的包。如 图1所示。移动节点 

注册 的主要 目的是让移动节点将它的转交地址通知它的家 乡 

代理 ，家 乡代理根据转交地址把 目的地址为移动节点家 乡地 

址的数据包通过隧道转发到移动节点(通信节点知道 移动节 

点转交地址后可以直接把数据包发到转交地址处，而不用再 

经过家乡代理 )。当一个黑客主机发出一个伪造的绑定更新消 

思 ，把 目 己的 IP地 址 当作 移动 节点 的 转交地 址 时 ．如 图 2所 

示 ，通信节点发出的所有数据包都会被送到黑客主机。这样会 

出现两个明显的问题 ：黑客主机可以看到每一个送给移动节 

点的数据包，同时移动节点从所有的通信中被断开了 ．因为它 

不可能再接收任何数据包了。同样的 。黑客主机可以假雷家乡 

代理与移动节点进行通信。因此 。在移动节点向家 乡代理注册 

之前 ，移动节点和家乡代理必须进行双向认证，移动节点所发 

送的绑定信息必须进行签名认证。 

黑查主机 绑定更新消息：移动 

移 动节点 

地址为 

6地址 

外地网络＼ 一 厂／ 

图2 假冒移动节点的转交地址 

节点和家乡代理之间的一种双向认证机制 ，可以防止会话替 

换 ，还可 以防止重发攻击 。首先假设移动节点和家乡代理都拥 

有 由认证 机构(CertifyingAuthority)颁发的证 书 (Certifica． 
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te)。移动节点拥有一个签名方案 ，由签名算法 Sig⋯ 验证算 

法 Ver⋯ 公有密钥 以及私有密钥组成 。认证机构提供公开的 

对其签名 进行验证 的算法 Ver,．。移动 节点拥有一个证书 C 

(̂  Ⅳ )： 

C(M N )一 (ID(M N )·K ．Sig ( D(肘 Ⅳ)<K )) 

其 中 ID(MN)是移动节点的身份信息．K ．是移动节点的公 

有密钥 ，Sig 是认证 中心的签名算法。同样的家乡代理也拥有 
一

个证书 C(Ⅳ^)： 

C(H A)一 (ID(H A)· h．Sig (ID(H A)．Ks )) 

下面给 出具体的认证过程 ．如图3所示 ： 

(1)移动节点生成一个随机数 Ⅳ ．。发送给家乡代理 。 

(2)家 乡代理生成一个随机数 Ⅳ“。用家乡代理的私有密 

钥对 N 以及 N·。计算签名 Sigh(N ．Nh)。然后把 C(HA)、 

Nso、Sig·。(Ⅳ⋯ N )发送给移动节点。 

(3)移动节点使用 Ver,o来验证 C(HA)．然后使用经过认 

证的家 乡代理的公有密钥 。对 ． (Ⅳ 、Ⅳ 。)进行验证。 

(4)移动节点用 自己的私有密钥 Ⅳ 以及计算签名 

(Ⅳ_ 、 )．并且对绑定更新 消息 BM 计算签名 Sig ( 肘)． 

然后把 C(MN)⋯Sig (N⋯ N“)、Sig ．(BM)发 送给家 乡代 

理 。 

(5)家乡代理使用 Ver 来验证 C(MN)，然后使用经过认 

证的移动节点 的公有 密钥 K 对 ig (Ⅳ⋯ Ⅳ“)进行验 证。 

如果证实是移动节点发送过来的．再用移动节点的公有密钥 

K ．解开 ig ( 肘)．得到经过认证的绑定更新消息 。从而可 

以完成移动节点的注册 。 

机随便用一个密钥计算 ig (Ⅳ、N“)．家 乡代理收到后发现 

不能对此进行认证而丢弃它，从而也就不会按照黑客的要求 

对之进行注册 。 

(2)假如黑客伪装成家乡代理与移动节点进行认证 ，黑客 

接收 到 移 动节 点 发送 过 来 的 随机 数 Ⅳ 后 。必须 返 回 c 

(HA)、Ⅳ ．̂、 ig·。(N⋯  )给 移 动 节 点 ．然 而 计 算 

(N⋯ N·。)必须知道 家乡代理 的私有密钥 ．黑客同样将不能 

得逞 。 

(3)假如黑客进行的是重发攻击 ．黑客第一次窃取到移动 

节点发送给家 乡代理的认证消息 C(MN)⋯Sig (Ⅳ⋯ Ns。)、 

ig ．( 肘)时把它保 留下来，当其第二次窃取到移动节点发 

送给家 乡代理 的认 证消息 C(肘Ⅳ)⋯Sig (Ⅳ ，、Ⅳ 一̂)⋯Sig 

(B )时 ．企图用 C(MN)、Sig ．(N⋯ N  ̂)、Sig (引 )代替 

C(肘Ⅳ)、Sig ．(Ⅳ_，、M一)、Sig (引 )发送给家乡代理 。然 

而 ．与 Ⅳ 是随机效，只一次有效 ．家乡代理 在用本地保存 

的 Ⅳ_一以及 验证 Sig (Ⅳ ，Ⅳh)时认证 失败。 

从上面的分析可以看 出，这种双 向认证机制是安全 的可 

靠的。 

结束语 本文设计 了一种移动 IPv6中移动节点和家 乡 

代理间的双向认证机制 ，这种机制引入了认证证书 ．可以有效 

地防止会话替换 。包括假冒移动节点与家乡代理进行通信．假 

冒家 乡代理与移动节点进行通信等 。由于这种机制采用 了随 

机数 ，还可 以有效地防止重发攻击 。采用这种认证机制 。当移 

动节点移动到不安全 的外地网络时(特别是无线环境下的网 

络)．可 以安全地向家 乡代理进行注册 ．从而可以安全地与其 

它 IPv6节点进行通信。移动 IPv6是一门非常有前途的技术 。 

其安全问题的解决将有助于加速其投入实际运用的进程 。 

图3 移动节点和家 乡代理之间的双向认证示意图 ‘ 

下面分析一下这种认证机制是如何防止中间人攻击以及 2 

重播攻击的。 

(1)假如有黑客伪装成移动节点与家乡代理进行认证 ．黑 

客发 出随机数 N给家乡代理 ．家 乡代理把 C(HA)、N 、 ’ 

(Ⅳ、Ns．)返 回给黑 客．这时该 轮到黑 客发送 c(MN)、Sig ． 

(N、N-。)⋯Sig (BM)给家 乡代理了 ．然而计算 Sig ．(N、N ) 

需要用到移动节点的私有密钥 ．黑客将无法得逞。即使黑客主 
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