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Abstract W e design and implement a researching environment for network behavior．This paper mainly presents our 

considerations on how to combine the network monitor with the network behavior analysis in an organic and interact— 

ing way．SO as to establish an effective．dynamic and stable modeling environment for network behavior．This also laid 

a foundation for the further research on network behavior． 
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1．引言 

随着 网络应用的拓广和规模的扩大 ．网络正逐渐成为一 

个复杂的开放系统。在越来越多因素的作用下，网络不再是简 

单 、可预测的线性系统 ，它演变为了一个具有复杂行为的非线 

性系统，如具有社会行为、新陈代谢行为以及非线性动 力学行 

为等。对 复杂网络行为的有限了解使我们还没有办法掌握网 

络行为背后的内在规律。这给网络的管理控制带来了困难 ，进 

而使许多网络问题无法得到全面的解决。 

近年 ，不少研究对 网络行为有了新的发现和认识．如对网 

络流量 自相 似性的发现[1]．网络行为中社会行 为的表现[2]． 

TCP／IP机制的混沌特性【3】，路由器 BUFFER排队的 自组织 

现象“ 等等．很多方法和理论如代数模型方法、混沌孤立子竞 

争方法、遗传进化理论也逐渐被利用到网络行为的研究中。随 

着网络行为研究的不断深入 ．需要建立一个合适的研究环境 ， 

把这些方法与理论有效地结合到网络行为的研究中。 

目前 ，网络行为的研究环境 ，一方面是通过网管设备对网 

络系统的监测来收集反映网络状态的数据 ；另一方面是通过 

建立 网络的数学模型来进行理论研 究。然而 目前的缺陷是大 

量先进 网管技 术所获 得的数据样本没有进一步被很好地分 

析 、利用而导致大量的浪费．而另一端对网络的理论模型研 究 

有时又脱离了真实的网络环境从而使得出的结论缺少较强的 

说服 力。网络环境和理论模型没有得到有机地结合阻碍了网 

络行 为的进一步研究。 

本文设计并建立了一个网络行为研究环境．它将网络数 

据 的监测采集功能和对网络数据进行的理论分析建模功能融 

入 了一个整体 的环境 ．在网络数据 的采集和 网络行为的分析 

之间建立了互动的关系 。使之能充分有效地利用数据和新 的 

理论方法。这一环境为网络行为的各种理论分析创造了统一 

的研究平台 ．并且为网络行为的长期性研究奠定了基础。 

2．概要介绍 

2．1 总体设计 

网络行为建模环境包括了数据监测采集和数据理论分析 

两大功能 ．以及联 系这 两大功能模 块之间的互动机制 (如图 

1)。 

数据监测采集工作包括选择所研究的网络环境 。如何从 

网络中获得需要的原始信息 ，如何存储样本数据 ．数据以什么 

样 的方式提供给后面的理论分析等 。数据 理论分析包括如何 

将得到的数据信息进一步转化为可供分析 的数据 。根据不同 

的分析 目的选择 自己需要的理论形成实际的算法．得 出分析 

或建模的结果．比较分析结果等工作。 

图1 两大功能模块的关 系 

模块间的互动机制实现了数据 的传递 。样本的组织 转换 

和信息的反馈 。使网络系统和理论模型这两个功能模块在环 

境中并不孤立 ，而是有机地结合 ，互相协调地工作 ，进而 使网 

络行为的研究能在合适的数据 结构 和有效 的理论算法上开 

展 ．同时它也将起到了降低模块间耦合度的作用。 

2．2 特点与功能 

网络行为研究环境中．通过两个模块间的互动机制 ．实现 

了两者的有机结合 。既要通过理论分析的结论来帮助确定或 

调整网络 系统的监测方 向．同时也要通过研 究监测到的样本 

数据来确定分析的算法．甚至确定理论模型。这样的结合既为 

所监测到的网络数据提供 了进一步 的分析手段 。又为理论和 

方法的应用提供 了一个搭建在真 实网络系统上的平台。这样 

的结合可以方便地更换不 同理论进行研究．在改变网络监测 

工具、方式。或改变理论方法时不需要跟着改动环境的其他部 

分 ，为长期研究网络行为提供一个稳定的环境 。 

在这样的环境中。我们可 以将网络监测模块作为观测器 

对真实的网络系统进行观察 。发现一些表面的网络行为如突 

发性流量特征、自相似性现象和表面的相变现象。另外 ，可以 

通过利 用相关理论进行深入的实验分析 。进一步发现 网络行 

为的更深层次的表现如网络流量在时间和空间上所表现 出来 

的有序性 。网络的社会行为 。网络系统中的混沌运动和 自组织 

现象等等 。此外 ．可以根据分斩模块的要求指导网络管理监测 
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工具制造特定的网络环境 ．来主动地研 究不 同情况甚至极端 

情况下的网络行为。最后通过对行为现象进行深入的分析对 

比．可以了解网络行为的变化规律，从而进 一步揭示网络行为 

的内在规律 。 

5．详细设计和实现 

图z是根据上述思想所实现的网络行为研 究环境的体系 

结构 。各个模块通过数据 信息的流动和模块间的信息反馈有 

机有序地结合．协调工作。同时各模块应用各种工具实现各自 

独立的功能。其 中采集、分类、样本库模块属于 网络数据采集 

功能 。预处理、分析 、对比模块属于理论分析功能。 

_÷数据流动 ⋯  信息反馈 

图Z 网络行为研究环境 的体系结构 

采集模块 的主要任 务是从 实际 网络 系统中收集样本数 

据。这一任务主要是由一个或多个 网络管理监测工具承担。不 

同的研究内容对样本 数据采集方式和采集内容有不 同的要 

求。但一般一个功能强大、方便易用的管理监测软件就可胜任 

多种 网络采集管理工作 。例如 ．目前我们 使用的是 Network 

General公司的 Netxray网管软件 。它可 以安装在 基于 NT／ 

98环境下的服务器或客户机上 。对主机问的通信进行完全的 

监视 ．捕捉几乎任何类型的报文。Netxray的主要功能有 ： 

1)对各种报文的头字节进行详尽的解析 ，通过统计分析 

后。从不 同角度得到多种反映网络特征的信息； 

z)提供了各种 网络流量指标不问断的历史数据记录； 

3)可 以主动发送 自定义数据包 。按 要求制造各种类型的 

网络流量 ； 

4)对报文的采集允许设置多种过滤条件。实现针对性的 

监测分析 ； 

5)设置不同的时间间隔来调整采样的周期 ； 

6)以多种图表方式动态实时显示网络上数据流动的特 

征 。 

7)可以根据设定好的流量模式向网络环境发送数据流。 

Nexray提供 的大量针对流量的功能与数据 。为网络行为 

特别是网络流量行为研究提供了方便。但它也有不足之处 。如 

不能进行分布式数据的采集。根据不同需要或实际情况可 以 

使用不同网络管理监测设备 。 

分类模块 中．将采集模块所提供的原始数据按照一定的 

分类原则分 类。对原始数据进行分类主要是为了从不同角度 

进行 网络行为的研究。不 同类别的原始数据可 以体现不 同情 

况下的网络特征。以下列举 由Nexray工具所提供的原始数据 

的各种分类情况。 

按流量指标分类主要是针对采集得到 网络数据流量的各 

类指标 。如 Packets／s(每秒数据包个数)，Octets／s(每秒传送 

的字节效)。Runt／st每秒 的过短包计数)．Collisions／s(每秒冲 

突的包的个数 )。utmzation／s(每 网络的利用率 )等等 ，它们 

形成了各 自的数据类别； 

按照反映网络正反常两方面分为正常指标和异常指标两 

类数据 ； 
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按照采集的时段分类 ，可得到不同时段的数据，同时它们 

还可以归结为某一指标如流量的高峰时段和常规时段样本数 

据； 

按照对 比原始样本数据而发现特征来分类．如分成突发 

流量的样本和平稳流量的样本。 

通过对报文解析可以得到报文原地址和 目的地址、报文 

类型、报文内容等信息 ．这些信息可以根据不同的需要进一步 

被确定分类原则 ； 

最后 。还可以根据在分析对 比模块中所发现的规律模式 

的反馈 ．来对原始数据进行分类 。这表示分类过程中的分类原 

则在网络行为的研究过程 中不是一开始就固定的．而是可 以 

不断地按照分析要求生成新的分类原则。 

样本库 负责存放监测采集到的样本数据 ．被分类的数据 

保存在相应类别的文件中 ，纳入样本库内．并建立相应的检索 

机制 和样本说 明。样本库 内样本数据文件 的有序整理使得后 

面的处理变得灵活、方便 ．可 以根据分析和对比的需要调 出样 

本库 内不同类别的原 始样本。同时样本库使采集的数据不易 

被丢失或遗忘 ．且能在不同的实验项 目中得到重用。一个完善 

的样本库可 以为不同的理论分析提供统一的数据界 面．因而 

方便了不同研究的转换。 

预处理模块是样本数据和分析数据的衔接 转换部分 。在 

进行分析之前根据具体分析需要和样本类别的不同。模块负 

责准备不同的预处理程序 以对样本库的原始数据文件进行预 

处理 ．转化为可供分析的样本数据。这些预处理包括改变数据 

文件的格式 ，如过滤数据 ，选择字段 ；对文件数据进行标 准化 

处理 ．减少干扰因素等等 。 

分析模块是理论分析的确定和实现部分 ，对处理过 的样 

本数据进行分析得出网络行为的建模或研究结果。网络行为 

的研究需要 利用如协同学 、混沌动 力学理论 、耗散学理论 、自 

组织理论这些系统研究理论中的相应 内容。来研究网络行为 

中的各种复杂非线性现象 ．如构造时间序列的相空间[5】。计算 

反映 自相似性的分形特性[t】。寻找反映流量特征的宏观参数 。 

计算反映系统混沌状 况的李雅普诺夫指数。产生能反映 自组 

织特性的图形等等 。分析模块负责对 比学习不 同理论 。确定对 

应理论模型 ．实现相应的分析算法 。样本库中不同类型的样本 

文件经过计算分析生成了各 自的实验结果 ，送交对比模块 。 

对比模块用来对比不同类别之间或 同类之间网络参数的 

特征从而进一步研 究网络行为的变化规律 。或是将分析模块 

所得到的模型和实际模型进行对 比。从而获得网络行为研究 

的结论及一些模型的评价结果。根据对比的需要 。还可以来进 
一 步指导样本数据的选取 。分类和分析算法 的确定。 

4．具体应用实例 

在 网络行为研究环境下 。针 对研究不同网络流量数据的 

变化特性 。我们计算了不 同时间段内的所观测局域 网内通过 

某一节点的数据包个数的分形维值 ．并且进行分析对 比来研 

究流量行为。 

选取一个 网络业务量适中。使用时间相对集中的小型局 

域 网为实验对象 ，通过采集模块(使 用 Netxray)。按照一定的 

采样时间间隔，我们得到 了 Octets／s的历史记录 。实验 中选 

择采样间隔为1秒。对样本数据按照不同的时段分类并保存在 

样本库的对应表中 。建立查找表来确定时段与表名 的映射关 
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C E}．(B C D}}．则 由1)insert操作产 生的 LXk一{(A B C 

D}．{ACDE}}；由2)修剪过程对 LXk作修剪得到 LXk一{{A 

B C D}}．因为{A C D E}的(3—1)子集{C D E}不在 LXk—l 

中 ．故 {A c D E}从 LXt中被删除 ，这样处理的依据是性质1。 

过程 prod—subset(LXk一1)的作用 ：去掉满足性质2的导出 

型关联规则 。 

上述算法中 search—hash—table．hash—func的描述略。 

5 算法分析 

对 型 如 X一 {A ．A2．⋯．A }的频繁 项 ．对应 的规 则为 

{A。1，AIz'⋯ ，AIP}=> {AIlP+1 ．AIlP+2)．⋯，A }．其中 P=1．2． 
⋯ ．n一1，Ai，∈{A1．A2，⋯ ，A．}．j一 1，2，⋯ ．n．Ai,≠A (j≠k)。 

(1)若所有形如{AIl'AI2'⋯．A。P}一>{Ai(P+1)，Ai(P+2)'⋯， 

A }的规则都是关联规则，则 Apriori生成方法会产生2*-2条 

关联规则 ．因为前件元素个数 P为1的关联规则有 c ，为2的 

关联规则有 c。。．依次类推 ．总的关联规则数=c + C。。+⋯ 

+ 一 一2*-2。而本方法 仅产 生 n条关 联规 则．{A。，}一> 

{A。1．A ，⋯ ．A。‘l一1)．A。‘I+1 ．⋯ ，Ai }。 

(2)若形如 {A。l，A。2．⋯，A⋯一l，．AⅢ+l，．⋯。A。 }一> {A。，} 

的规则才是关联规则 ．则两种方法产生的关联规则数 目是一 

样 的．因为此种关联规则不能导出任何其他关联规则。除此之 

外 ．本文给 出的方法产生的关联规则数目都会 比Apriori少。 

(3)本方 法产 生的关联 规则 数最 多为 C [n，2】条 ，如 X一 

{A，B．C，D)，无论支持度如何分布．用本方法产生的关联规 

则数最 多为 C．。一6条。因为 ．若要产生的关联规则多。则必须 

使形如 {AIJ’A ⋯，AjP}一> {A(P+1)，Ai(p+ ⋯．A }的关联 

规则所导 出的关联规则越少，也即前件的元素个数要尽可能 

多，后件 的元素个数尽可能少 ，极端情况下为(2)所示的形式 ． 

但此时总的关联规则数是最少的．因此前件的元素个数不能 

太多，后件的元素个数不能太少 ．必须是使 c (p为前件的元 

素个数 )达到最大值的 P，从组合 规律 可知 ．P—In~Z]时．c． 

有最大值 。该结论的另一作用在于确定 Hash表的大小。 

(4)Hash表的大小可设为 IHt I— lL I*c [m／z]。Hash策 

略可采用如下策略 ： 

addr(A1．A2。⋯ ，AP)= (order(A1)*10。+ order(Az)* 

10 +⋯+ order(AP)*10‘ )mod lHt l。 

结论 作者在深入研 究关联规则特性的基础上 ．发现了 

关联规则的冗余特性 ，本文给 出了相关 的定义及其若干性质 

的数学证明，并利用这些性质提 出了一个有效地减少关联规 

则数 目的生成算法。该方法生成的关联规则数 目虽然减少了， 

但并没有遗失与之相关的知识 ，若需要 ．可以利用这些规则 自 

动生成那些被消除的关联规则。此外 ，由于产生的关联规则数 

目显著减少了，因此生成关联规则所耗费的时间也自然地减 

少了。作者在 Win98环境下利用 vc6．O实现了该算法 ，运行表 

明了该算发的正确性和有效性 。 
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系。对每个样本的流量进行标准化处理后．构造流量时间序列 

相空 间。根据分形维的定义实现计算分形维 的算法 ．生成分形 

维数。之后将数值生成图表进行下一步的处理。数据如表 1所 

示 。 

将得 出的数值递交对 比模块进一步地分析得 出结论 ，来 

决定是 否再要计算其它采样间隔时间其它时间段 的分形维。 

如以天为单位 ．或是否要改变监测采集方式 ，如监测其 它指 

标 。并根据分形维的变化情况来得 出流量变化的规律。我们将 

在环境 中利用这些实验得 出的数据 ．根据分形维的变化情况 

来深入研究流量行为变化规律。 

表1 样 本分 形维数 值 表 

采样时段 采样间隔 样本维效 

9：O0—10：O0 ls 约5．O7 

13：O0—14：O0 ls 约 4．26 

16：O0—17：O0 ls 约 7．38 

19：O0—2O：O0 1S 约 6．25 

结束语 本文根据网络行为研究需要设计并实现了一个 

网络行为建 模环境 ．有效地 融合了网络数据采集监测功能和 

理论模型分析功能 ，为网络行为长期性的研究创造了一个有 

效 、互动、稳定的研究环境 。我们还在这一环境中．对不同时段 

所采集的网络流量时 间序列进行分析 ．得到了一些 网络流量 

模型的特征参数分形维数。对网络行为的研究还处于起步阶 

段 。我们希望网络行为研 究环境的建立能为实际 的研究工作 

提供方便．同时我们也将不断地应用新的技术和理论来充实 

和完善现有的研究环境 。 
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