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数据储存式无线传感器网络下一个具有高效能的密钥管理方案 

潘中强 常新峰 

(平顶山学院网络计算中心 平顶山467000) 

摘 要 针对无线传感器网络能量、存储空间、通信开销等局限性问题 ，基于 pDCS(Security and Privacy Support for 

Data-Centric Sensor Networks)，在保证不失其安全性的前提下，以互斥基底 系统(Exclusion Basis System，ELKS)建构 

一 个具有更高效率的分布式密钥管理方案，将其命名为 ERP-DCS。该方案将 网络密钥的管理工作(包括密钥分配、重 

置及撤销)分散至各个簇集中，藉以降低密钥重置阶段所需的通信量，节省能源，进而延长网络寿命。论证分析表明， 

与 pDCS相比，ERP-DCS仅增加 了些微的储存成本，却能大幅地降低密钥重置时的更新通信量。 
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Abstract Based on the Exclusion Basis Systems(EBS)，we proposed an efficient distributed key management scheme， 

termed as ERP-I)CS，to improve the deficiencies identified in the pDCS scheme．ERP—DCS attempts to distribute the key 

management tasks，including key distribution，rekeying，and key revocation，to each cluster(i．e．grid cel1)to reduce the 

number of rekeying messages．The results show that，comparing to the pECS scheme，the ERP—DCS is superior，in terms 

of update messages needed in the rekeying process，at a little cost in key storage． 
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无线传感器 网络 (Wireless Sensor Network，WSN)是 由 
一 群资源有限(如内存、计算能力、能源等)、体积小、成本低 

廉、具感测与无线传输功能的传感器节点(Sensor node)所建 

构而成的网络[1]。传统上 ，传感器节点在与基站(Base Sta— 

tion，BS)进行通信时常引发两个问题：1)数据在节点与基站 

传送过程中，将迅速消耗传感器节点的能源，间接影响网络的 

存活时间。2)数据的流向过于向基站集中，容易产生热点现 

象 ，导致路径上节点无法及时接收新的信息，进而发生封包遗 

失 ，影响数据搜集的质量。 

数据储存式(Data—Centric Storage，IX；S)无线传感器网络 

架构应运而生_2 ]。在 DCS的无线传感器网络架构下，传感 

器节点根据其所侦测到的事件属性 (如事件种类、地理位置 

等)，通过定位函数计算出所处网络中的储存位置后，将事件 

数据送往该位置上或其附近的节点进行储存_2]。之后，基站 

或管理者再针对感兴趣的事件 ，通过相同的规则计算出感兴 

趣的数据储存位置后，直接送出请求封包来取回数据。 

在数据传递的过程中，传感器节点由于先天上的硬件限 

制 ，难以保证节点遭到掳获攻击时不会泄漏出恶意入侵者感 

兴趣的数据。再者，由于无线通信的开放性，通信内容极容易 

遭到拦截、监听、窜改、仿冒及复制_4 ]。因此 ，对数据的加、解 

密成了必要之手段。一般 ，常见的数据加解密方案大致可分 

为非对称式密钥(Asymmetric Key Schemes)及对称式密钥 

(Symmetric Key Schemes)两大类l7]。非对称式密钥中，最具 

代表性的为公钥方案(Public Key Scheme)，其特征是加密与 

解密时使用不同的密钥。对称式密钥方案最大的特征是加密 

与解密时皆使用同一把密钥。 

欲将对称式密钥方案应用于无线传感器网络上 ，首先需 

考虑传感器节点内密钥的分配问题(Key Distribution)。与传 

统网络不同的是，传感器节点并非一开始就散布在环境中，用 

户可在节点布置前将一些安全信息(如密钥)预先置入传感器 

节点内。当传感器节点配置到环境后 ，就可通过这些安全信 

息建立起所需的密钥系统。当然，要维护网络的安全性 ，还必 

须谨慎地管控密钥系统。 

网络的存活时间(Lifetime)一直是无线传感器网络研究 

领域上常被关注的议题之一。包含数据感测、通信传输、计 

算、储存装置等都需要消耗能源，其中尤以通信传输所耗费的 

能源最甚。因此，在安全的相关研究上，已有不少学者关注密 

钥管理方案所带来的各项成本(如通信开销、储存成本)支出。 

另外，为了维护网络的整体安全，管理者必须在适当的时机对 

网络内的节点进行密钥管控，相关的更新通信也需要耗费节 
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点的能源。因此，拥有一个具有能源效益的密钥管理方案，在 

无线传感器网络相关的安全议题上是非常重要的。 

对于数据储存式无线传感器网络架构(DCSN)，现研究 

者多半仅着重于如何储存及取回数据，却忽略了数据储存过 

程中的安全风险性En,1 2]。S Min最早提出pI)CSE。]的安全方 

案，其是将网络中节点依照其地域位置分成5种不同的群组， 

并赋予不 同的密钥，用来进行群组 内节点问 的安全通信。 

plX2S除了利用一个简单的加密方案来隐匿数据储存的位 

置，防止攻击者得知数据所在的位置外，还提出了密钥重置 

(Rekey)的具体做法 ，能够使网络在遭受到攻击后，迅速恢复 

正常的运作。pDCS虽有着上述的优点，但在密钥重置时需 

要大量的信息交换 ，这严重影响了网络能源耗损，间接缩短了 

网络存活时间。本文希望通过建构一个分布式的密钥管理方 

案来解决上述缺点 ，并不失 pDCS原有的优点。 

本文思想是 在 plX2S的基 础之上 ，以互斥基 底系统 

(EBS)为每个簇集(网格)建立起局部的密钥管理中心 ，将网 

络遭受到攻击时的损害范围局限在一小部分的区域内，以此 

来降低密钥重置时所需的信息交换量，达到节省能源、延长网 

络寿命的目的。 

1 模型与基础 

1．1 pI)I 

pDCS首先将整个网络环境切割成数个矩形网格细胞 

(Cel1)(或称之为簇)。每个传感器节点依其功能需要配置 5 

种密钥：主密钥(Master key)、配对密钥(Pairwise key)、网格 

密钥(Cell key)、列密钥(Row key)、全局密钥(Group key)。 

其流程简单归纳如下 ： 

步骤 1 决定事件的储存位置：当一事件在网格被侦测 

后，感测节点会依据事件的某些属性，以一个不可逆的哈希函 

式计算出该事件信息在网络上的储存位置，并将事件信息用 

发生地的网格密钥加密，准备传送。此份密文在被(基站)管 

理者取回之前 ，不会进行解密。 

步骤 2 数据传送：加密后的信息经由GPSR协议逐步 

送抵 目的地储存。过程中点对点之间各 自使用彼此的配对密 

钥来进行安全通信。 

步骤 3 数据取 回：当(基站)管理者想要取 回所需信息 

时，配合前述储存信息的相关属性 ，计算出其储存网格位置， 

并对该网格发送请求。待密文送返(基站)管理者后，再以事 

件发生地的网格密钥解密取得原始信息。 

1．2 互斥基底系统 

互斥基底系统(Exclusion Basis System，EBS)9． 是一种 

集合元素分配的概念，却可作为一种极佳 的密钥重置机制。 

其基本观念如下：令 ，k，m 为正整数，其 中 1<k，m< 。 

EBS(n，k，m)代表由多个整数子集所构成的母集合；子集的 

样本空间为[1⋯ ]，t为整数，tE[1⋯ ]，且满足以下两个特 

性： 

(1)f最多存在于k个子集内。 

(2)恰好有 m个子集 A ，A2，A。，⋯，A ，当 A 时，其 

联集将独缺 t。 

EBs(”，k，m)若应用到无线传感器网络环境下可解释 

为：设有 个传感器节点、志+m把密钥的情况下，若每个传感 

器节点储存 k把 密钥，则密钥分 配 中心 (Key Distribution 
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Center，KDC)最少仅需送出 m个信息，即可解决某个被掳获 

节点的密钥重置问题。 

2 分布式密钥管理方案(ERP_DCs) 

为便于描述，需要对网络环境做以下假设。 

2．1 预设网络环境 

(1)同构型的无线传感器网络：基于分布式的对等特性， 

除簇头节点外 ，假设网络内所有的节点均拥有相同的资源和 

处理能力。 

(2)网格式的簇结构：比照 pDCS作法，将整个环境切割 

成若干行、列的网格，使每一个网格自成一个簇(Cluster)。 

(3)节点位置已知(Location-aware)：为简化方案的运作 

说明，本文进一步假设每个节点位置均已通过定位设备计算 

出其所属的网格，并回传给基站。 

(4)网格簇内存在簇头节点(Cluster Head，CH)的选择算 

法：本文同时假设簇内节点存在一个簇头的选择算法。 

(5)完善的入侵检测方案 ：由于本文主要探讨密钥管理的 

效益，因此对如何侦测入侵行为并不深入。这里假设环境中 

已存在一套完善的入侵检测系统，并可快速正确地指出任何 

已遭捕获的节点。 

(6)安全的密钥设定阶段：为了让方案得以运作，本文进 
一 步假设节点散布后至整个密钥管理系统建置完成前的一小 

段时间，入侵者无法捕获任何节点或得知任何安全信息。 

2．2 方案实施步骤 

本文所提密钥管理方案类似于 pDCS，首先将网络环境 

切割成 N × 的网格。不同于pDCS，本文在每一网格簇 中 

选定一个节点来担任该网格的簇头，或称该网格的密钥分配 

中心，用来负责网格内节点密钥的管理工作。换言之，本方案 

中仍保留了 pDCS节点中的主钥 、配对密钥与网格密钥，但撤 

销了全局密钥和列密钥 ，取而代之的是由各个簇头构建出自 

己网格的 EBS密钥矩阵，并分配对应密钥至网格内节点。此 

法虽对每个节点所必须储存的密钥数量可能会有所增加，但 

在密钥更新阶段可以节省通信开销。方案中的符号含义如表 

1所列。 

表 1 符号对应表 

编号(id)为i的节点 

第 a列第b行的网格 

cell ．b中成员节点的集合 

Cell ，b中的簇头 

基站 

初始密钥(initial key) 

传感器节点si的主密钥(master key) 

第a列第 b行网格的网格密钥(ceil_ key) 

切割的网格之列(row)的总数 

切割的网格之行(column)的总数 

Cell ，b的EBS密钥矩阵中，第 P把密钥 

每一个节点所持有的EBS密钥子集大小 

EBS系统下，密钥更新时所需的通信数量 

2．2．1 密钥预 分配阶段 

此阶段的时间为传感器节点布署到目标区域前。此时 

BS先将一些必要的安全信息储存至各个传感器节点内，为稍 

后密钥设定阶段做准备。此阶段通信包括 ： 

(1)一把与 BS共享的私有主密钥 K ，用以加密节点 S 

和 BS之间的通讯数据，BS也可用此密钥认证节点 S 。 

(2)一把不同于K 的初始密钥 KrN，。所有的传感器节点 



都分配到相同的K ，在密钥设定阶段用以产生其他密钥。 

(3)一个不可逆 的单向哈希函式(One-way Hash Func— 

tion)，用以计算新的密钥和推算感测信息的储存位置。 

2．2．2 密钥设定阶段 

此阶段的时间点在传感器节点布署至目标感测区域后的 

一 小段时间内，El的是建立往后通信协议中所需的密钥。本 

文假设在设定阶段完成前，传感器节点皆不会被恶意者捕获 

或入侵。此阶段有以下 4个 目标： 

(1)配对密钥设定：节点可以透过一个被信任 的第三方 

(如 BS)，或是由一些预先分配式的机率性密钥分配法，来取 

得和邻近节点进行安全通信的配对密钥。 

(2)网格密钥设定：节点可由 GPS得知 自己所在的坐标 

位置，及所属网格编号(n，6)，并以K — H(KINj，al 6)计算 

出该网格的网格密钥。 

(3)每一个网格(即簇)挑选出其内的簇头，根据簇成员数 

量，建构出最适当(具有最佳的 k与m值)的 EBS密钥矩阵， 

并将每个成员所分配的 志把 EBS密钥以配对密钥加密后分 

别传送给各个成员节点。 

(4)当所有密钥被设定完成后，节点撤销其 内的初始密 

钥。网格簇头将该网格密钥分配的信息(／a含 EBS密钥矩阵 

及成员节点所持有的 EBS密钥代码)回传给基站。 

2．2．3 系统运行阶段 

ERP-DCS密钥管理方案在正常运作下，配合 DCS架构， 

与 pDCS并无太大差异。其流程如下 ： 

(1)当一个事件种类 E，在时间区段 T，发生于网格( ，6) 

的事件被侦知时，储存数据的网格位置 V(x， )也将被计算出 

来。即 

— H(OfⅡfbfEf ，6 fT)rood(Nr) 

一 H(1laIblEl K口．6 lT)mod(No) 

为了防止攻击者在捕获节点后推知先前的信息被送往何 

处，系统在经过一段时间后，所有的节点都会 自我更新网格密 

钥(cell—key)，即 Ka， 一H(Ka， )。由于 H( )是一个不可逆 

推的哈希函式，攻击者将很难回溯之前的储存位置。 

(2)节点以自己的网格密钥加密数据后产生一份密文件 

(Me)。 

(3)节点将信息转传至储存网格(Storage Cel1)中。转传 

方式可采用点对点的路 由协议 ，例如 GPSR。此阶段的通信 

数据经由两节点间的配对密钥加密传送。 

(4)数据抵达储存网格后，直接将密文件(Me)储存于结 

点上 ，且不做任何解密的动作。 

(5)合法的使用者想要取回某特定事件信息(如事件属性 

为 E、T、(n，6))时，则可利用相同的定位规则计算出数据储存 

的位置，再对网格 V(x， )送出请求封包。 

(6)待被加密的文件送返使用者手上后，使用者再以正确 

的网格密钥解密取得的原文。 

2．2．4 密钥 重置阶段 

在系统运行中，若假设攻击者随机掳获节点，并破解其中 

信息，此时管理者就必须启动密钥重置措施，以更新网络中其 

它节点的密钥，来防止网络的持续毁灭。密钥重置手段 ，依被 

掳获节点的类型可分为两类，一为针对普通节点，二为针对簇 

头节点。 

(1)由于普通节点所持有的密钥类型有：主密钥、配对密 

钥、网格密钥与EBS密钥组。当某一节点遭受掳获时，相关 

密钥均需作废或更新 ，并撤销此节点。此时该网格的簇头即 

可利用 EBS机制的特性，以 M 个该掳获节点未拥有 的 EBS 

密钥加密更新通信(内含将被撤销的节点 ID、新的EBS密钥 

矩阵与网格密钥等)，并广播通知给其余节点进行变更。 

(2)簇头扮演着网格内的密钥管理中 6角色，一旦被掳 

获，所泄漏的密钥信息不止主密钥、网格密钥与配对密钥，甚 

至该网格的 EBS矩阵也会一并泄漏 。此时必须依赖基站来 

协助密钥重建的工作 。步骤如下： 

步骤 1 基站须给重建的网格内成员 (扣除被捕获的节 

点)分别发送一份数据包 ，如下： 

EK(ID lK llIre-elect”) 

I 表示要被撤销 的节点 ID，K 表示新 的网格密 

钥 ，“re-elect”则是一段关键词代表接下来网格内的簇头将进 

行重新选择的动作。这段信息由每一个节点的主密钥加密。 

步骤 2 节点在收到基站发出的重建数据包后，以 自己 

的主密钥解密，进而撤销被掳获节点的配对密钥，置换新的网 

格密钥 。由于被掳获的节点无法正确地解开这段通信 ，因此 

无法得知新的网格密钥。 

步骤 3 每一个成功完成网格密钥更新的节点使用新的 

网格密钥发出竞选消息，重新竞选出新的簇头。 

步骤 4 待新的簇头产生后，立刻建构新的 EBS密钥矩 

阵，再分配新的 EBS密钥给各成员节点 ，如此完成工作。 

3 方案分析 

从安全性、成本消耗等方面对 ERP-DCS与 pDCS进行分 

析，并通过仿真给予证实。 

3．1 安全性分析 

在ERP-DCS与pDCS中，均假设传感器节点被布置于网 

络环境中，并成功地建立起密钥管理方案。此外，两方法中皆 

已假设感测环境中存在一套完善的入侵检测系统。以下做详 

细说明： 

(1)感测信息的隐密性 ：在两方案中，感测信息均通过侦 

测到事件的节点的网格密钥进行密文生成，并通过单向不可 

逆的哈希函式 H计算出储存网格位置，然后储存到该位置的 

节点上。每经过一定的时间，网络内所有的节点都会进行网 

格密钥的更新，即 K 一H(K )。假设攻击者随机捕获节点， 

并取得节点内的密钥信息和加密过的感测信息。由于攻击者 

无法推算出过去所使用的网络密钥，他将无法计算出过去的 

感测信息储存位置，此法可确保感测信息的隐匿性。另一方 

面，攻击者若想要解开已加密过的感测信息，则必须得知事件 

发生的网格位置，并且取得该网格的网格密钥。由于网格密 

钥在 自动更新的过程中采用单向不可逆的哈希函式，即使攻 

击者取得了目前的网格密钥，也无法用它来解开过去的感测 

信息。因此，ERP DCS同样可以达到 pDCS所提供的资料保 

密性。 

(2)密钥重置：基于群组式密钥方案的特性 ，在 pDCS中， 

系统发现有密钥泄漏的情况时，就会启动密钥重置的方案来 

撤销或替换掉已泄漏的密钥。系统针对感测环境中的节点， 

必能找出至少一把妥当的密钥来加密更新数据包，以进行节 

点的密钥重置。已遭受攻击的节点由于无法解开更新封包， 

从而被排除在系统之外。而 ERP-DCS则是整合了群组式密 
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(3)在网格( ， )中，对 S 以外的节点，分别运算出一份 

更新数据包，总数为 一1， 代表一个网格内所有的平 

均节点数。BS以主密钥进行安全通信，因此本步骤中BS必 

须对这些节点进行共计 mem一1次点对点的通信。 

由以上步骤可得，pDCS进行一次密钥更新时，BS必须 

运算并送出的更新数据包量为 Nr+Nr+m 一3。 

在 ERP—I)CS中，传感器节点分为一般节点与簇头节点， 

因此密钥重置流程可分为两种情况。 

(1)若遭到捕获攻击的节点 5r为一般节点，则网格(-z， ) 

的簇头先随机产生一把新的网格密钥，接着调阅 S 的 EBS 

密钥通信，以s 所未持有的m把 EBS密钥对新的网格密钥 

加密，共产生 m个更新封包，再对网格( ，．y)进行 次的广 

播，簇内的成员节点即可取得新的网格密钥。此外，簇头将对 

S 的邻近节点送出更新数据包 ，以撤销与 S 通讯所使用的 

配对密钥，这些数据包的数量为 a，即 s 通信半径所涵盖的 

网格数，并 由这些网格中第一个收到更新数据包的节点进行 

广播。此情况下簇头发出的更新包量为 m+a。 

(2)若遭到捕获攻击的节点 5f为簇头，由于网格(z，．y)的 

网格密钥与EBS密钥矩阵内所有的密钥通信都已泄漏，BS 

必须介入密钥重置流程。BS首先随机运算一把新的网格密 

钥，并以网格(z， )内节点的主密钥加密并分别送达各节点， 

排除 5f后总数为mem—l。BS送 出a个数据包至网格( ， ) 

周围的网格。接着收到更新包的 m 一1个节点，将会取得 

新的网格密钥，并广播一份加密过的竞选包至网格中的其他 

节点，共 一1个。待新 的簇头产生后，它将重新建立起 

EBS密钥矩阵。本文假设新的簇头可以用一份广播消息将密 

钥资料分配至所有的成员节点上。虽然重选簇头的流程 中， 

绝大部分仅涉及网格成员 ，但因牵涉到整个密钥重置的重要 

环节，所以在分析中仍将这些数据包量计入其中，更新数据包 

量为： 

( e优一1)+ +(m 优一1)+1，即 2×me／7~+a～1 

在 ERP-DCS中，簇头与一般节点被捕获的机率可写作 

与 ，因此平均更新数据包量为：、 
』 』Y 

×(2×m m+ --1)+ ×(m +a) 
』 』 

在 声DCS中，平均更新数据包量为 Nr+M + m一3。 

若以 3．2．1节同样的环境来分析， 参考节点传输能力与网 

格大小 ，采用最大可能值 2O为常数，当节点总数为 1000时， 

ERP-DCS的平均更新数据包量为 22．2到 23．4，pDCS中为 

39．5，ERP-DCS仅用了pIXJS中58 的通信量；当节点总数 

为 2000时，ERP-DCS为 22．6到 24．2，pDCS中则为 42，仅占 

pDCS中的 56 。 

图 3 不同节点数下 ERP—DCS与pDCS更新通信量的比较 

仿真中，将节点数量调整为 1000到 4000，预设 m一2，此 

外 ，与分析时不同， 是依照仿真环境事实上必须通知的网格 

数量，换言之，没有S邻点座落的网格，密钥更新时将不需要 

传送数据包。图 3的仿真结果显示 ，ERP-DCS所使用的更新 

通信量远低于分析时的预测数据，仅 占 pDCS中的 24 ～ 

27 。 

结束语 本文在 pDCS基础上，提出一个在数据储存式 

无线传感器网络上的密钥管理方案，即 ERP-DCS。其原理为 

在每个网格中建立互斥基底系统(EBS)，由遴选出的簇头担 

任该网格的密钥分配中心，以期能达到簇可 自主性地进行密 

钥重置。由于 ElKS是一个优良的密钥重置机制 ，仅需少量的 

更新通信即可完成对簇成员的密钥重置，能有效降低密钥重 

置时所耗费的能源成本，进而延长网络生命周期。由仿真看 

出，ERP-DCS虽然会些微地提高密钥 的数量(约 3 )，但 因 

为有效地缩小了受影响的范围，使得密钥更新阶段所使用的 

通信量有显著的减少(约 75 )，对网络生命周期的延长有显 

著贡献。 
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