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Abstract To find a new effective way to improve the quality and Productivity of software is always important in the 

area of software engineering．Presently．IS09OOO has been extensively applied in software area．CM M has also been 

known in China．In this paper．we introduce the above two standard．and then narrate how to use them flexibly to 

control the process and quality during the production of secure operating system based on Linux． 
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1．引言 

随着信息技术在政治、经济、文化等社会各领域的 日益普 

及 ，特别是 Internet技术的发展和应用 ，使信息共享和信息安 

全这对矛盾发展到了一个新的高度 ，信息安全问题 日益突出。 

至今我国只能采用进 口的 C级信息产品 。我国信息系统中使 

用的操作 系统 绝大多数是国外厂商生产的操作系统，而且很 

少具有安全 防护功能。这就意味着我 国绝大多数信息系统处 

于不设防状 态，具有严重 的信息安全隐患．极易受到外部、内 

部的安全攻击 ．面临着巨大的信息安全风险。这不仅会影响我 

们运用先进信息技术的效率和信心 ．进而影响我国的整体 国 

际竞争 力，也会影响到我 国信息技术和产业的发展。因此 ．针 

对 目前主流操作系统进 行安全增强的研究和开发 ，提高信息 

系统的安全防护能力迫在眉睫，意义非常重大。这将有效缓解 

我国网络信 息系统中的信息安全问题 ，促进信息化建设的健 

康发展 。目前我国使用的主流操作 系统 包括 Windows、Unix 

和 Linux等几种。Linux是源代码公开的共享软件。通过网络 

共享 ．吸引着大量的软件爱好者为之不断改进 ，这无疑有利于 

发现安全漏洞并及时修补 。由于源代码是公开的 ，对其进行安 

全增强非常方便。系统结构安全缺陷、实现漏洞以及方便调试 

留置的后 门等都 容易发现并进行修改。因此．相对而言选择 

Linux进行系统增强可以获得较好的系统安全效果 。 

但是就 目前 国内的软件开发环境 来看 ，基于 Linux的安 

全操作系统的开发 的经验几乎没有 。本 系统的开发会涉及大 

量核心源代码的修改 以及各种上层应用接 口的实现 ，其复杂 

度非 同一般 ，因此如何来规划和组织开发过程 ．控制开发质量 

以保证成功完成预期 目标，使得开发出来的操作系统在安全 

上能有质的飞跃．是在开发的整个过程 中必须重视和探讨的 

问题。本 文主要 介绍 了结合 CMM(软件能力成熟度模型)以 

及 IS09ooo等标准来控制安全操作系统开发的过程 

2．CMM 和 ISo9000介绍 

要控制软件质量 ．缩短开发周期和开发费用 ．提高生产效 

率 ．就必须参照一定的国际标准来制定开发中的方方面面 ．以 

提高产品在市场中的竞争力。IS09ooo是 当前最广泛应用的 

国 际标准评估体系 ，它由五个部分组成 ：(1)质量术语 标准 ； 

(2)质量保证标准；(3)质量管理标准；(4)质量管理 和质量保 

证标准的选用和实施指南 ；(5)支持性技术标准 。如图1所示 。 
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图1 IS09OOO标准系列框架 

CMM 是近年来脱颖而 出的 由美 国 Carnegie Mellon大 

学软件工程研究所(SEI)专门针对软件产品特点而定做的能 

力成熟评估模型。CMM 提供的一套过程控制和过程管理行 

之有效的方法已受到越来越多的软件开发者、经营者、软件消 

费者 以及 软件质量评估者的高度关 注和欢迎 。CMM 吸收了 

先进的管理思想 ，更强调过程控制 ，它代表了软件产品质量管 

理的发 展方 向。在 软件 评估、控 制、诊断方 面．CMM 模型 是 

IS09OOO质量管理 内容的必要 补充。CMM 共分 五个成 熟级 

别 ，分别是初始级 、可重复级、定义级、管理级 ．每个级别又包 

括2-7个关键过程域 (KPA)．52个 目标(goals)和3l6个关键实 

践 (KP)。各级结构图如图2所示。 

CMM 与 ISO9000系列都是在国际上很有影响的质量评 

估体系 ，它们在降低软件开发风险、诊断与评价软件产品质量 

等诸多方面都做 出了突出的贡献 。然而．两者在研 究范畴 、评 

估的侧重面、论证的级别 、质量管理应用的程度以及应用领域 

的范围等方面存在着差异 ：ISO9000-3侧重评价软件产品是否 

已达到了标准的各项指标 ．CMM 则基于软件的特 点．基于软 

件改进必然性和长期性 ．强调软件开发的过程控制和预见性； 

IS09OO0的标准涉及到从原 料供应到 产品销售 的每 一个 环 

*)本课题得到国家“八六三 高科技研究发展计划“基于 Linux的安全操作系统 (863-306-ZD12--14．3)资助．冀丽敏 硬士研究生 ．主要从事 

安全操作 系统、软件工程方面的研究．刘 勇·沈 熙 硕士研究生·主要从事安全操作系统方面的研究．谢俊元 教授．主要从事人工 智能 先 

进操作系统方面的研究 ． 
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节 ，CMM 侧重 软件 开发和改进过程 ；IS09OOO标准论证的只 

有两种结果 ．即通过 和不通过，而 CMM 将软件成熟能 力可 以 

评价分为五个级别．通过论证，企业符合哪一等级的要求就将 

被评 定为哪一级的企业 ；ISo9000仅论述了用户可接受的产 

品质量的最小集合．CMM 强调过程控制和过程管理 ．它是一 

把衡量软件开发过程的尺子 ，它更符合软件产品的开发特点。 

图2 CMM 的内部结构 

以上论述表 明．CMM 和 ISO9000各有所长 ，我们要基于 

Linux进行安全操作系统的开发 ．在国内还是一个相对陌生 

的领域 ，所 以要特别注意产品开发 的持续性和高效率性以及 

产品最终的质量问题 ．这就必然要借助广泛应用的各种产品 

开发和质量控制的国际标准 ，同时根据产品的特性做适当的 

裁减．使之发挥最大的作用 。在持续性方面我们可以充分利用 

CMM 的特点 ．使得复杂无序的操作系统的开发的每一个阶 

段都逐渐地成 熟和完善．尽可能地减少无用功和不必要的开 

销 ．同时保证过程能持续进行。而 ISO9000是 目前被广泛应用 

的质量评价标准 ．涵盖范围广．它可以补充实现 CMM 模型中 

不够细致的部分．提供整个生产、安装和服务的质量保证模 

式。二者紧密结合 ．从而能尽可能地保证开发顺利进行 ．达到 

预期 目标 。 

5．安全操作系统开发中的过程与质量控制 

5．1 组织管理规范化 

组织管理规范化是 CMM 的核心 。基于 Linux的安全操 

作系统的开发规模大、层次多、内部分工细而且涉及到庞大数 

量的核心源代码 ．所 以需要强调分工后的高度统一和管理的 

高度规范化 。 

在 CMM 模型的第3级中专门就组织过程焦点、组织过程 

定义等关键过程域进行了描述 。从而明确了组织工作的 目标、 

责任、工作序列以及对组织工作的评价标准等。CMM要求确 

定一个这样的组织结构 ．该结构要符合组织的战略 目标 ．要和 

经营环境达成一致 ．并且该组织要保证关键过程域是相互独 

立 的活 动实体。CMM 中特 别强调了要保证软件质量保证组 

(SQA)和系统测试 的独立性。它要求 SQA 是独立的 ．在 SQA 

中成员的工作不会受开发进度和 已消耗成本高低的影响。它 

要求为 SQA中的成员提供一个较大的工作 自由度．使他们成 

为高级管理人员的耳 目．从而保证高级管理人员得到客观的、 

真实的信息。CMM 要求 系统测试 的工作要独立于软件开发 

者的测试工作 ，他们不应受到开发者、维护者的决策影响。 

因此 ．根据本安全操作系统研制开发的特殊性 ，首先在开 

发小组通过一段时间的阅读分析 Linux源代码来进行可行性 

分析之后，我们确定 由一位在质量控制方面训练有素的人来 

担 当 SQA 的工作 ．该工作将贯穿整个开发过程 ：根据预定目 

标来研究、确定相应的开发 安全操作系统的国际国内参考标 
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准 ；监督制定需求分析 ；维护整个开发过程不偏离开发计划， 

保证开发能持续进行 ；维护和审核整个过程中产生的各类文 

档 ；制定统一的代码设计规则和统一完善的文档格式来记录 

安全操作系统设计中对核心源代码和数据结构所作的任何修 

改 ；要求代码设计尽可能地模块化．从而能容易实现系统 的升 

级 ；记录设计 中出现的错误 ，从而避免在以后的升级开发或其 

他类似开发中再犯；制定测试计划 日程、方式等 。 

总之，组织管理的规范化和 SQA 的一切工作．目的就是 

维护整个开发过程中过程的质量和最终形成 的产品的质量 。 

5．2 重视团队精神 

CMM 将管理方法和技术手段相结合 ．强调团队精神 ．强 

调分工后的协作 和过程的相互制约。进行基于 Linux的安全 

操作系统 的开发 ．设计模块将涉及到的有登录、文件系统、进 

程 、共享内存、网络管理以及审计等 ．各模块之 间相互协作 才 

能实现一个操作系统完善的功能，所 以团队精神显得非常重 

要 。 

CMM 的模型是透 明的．它将复杂的系统分解成相互 独 

立的模块．每个成员都知道 自己的工作范围、工作标准以及工 

作的发展 目标．每个成员在规定的范围内发挥 自己的创造 力 

并为整个安全操作系统的开发做 出自己的贡献 。在前一节所 

描述的规范管理的前提下 ．本操作系统 的开发不会零乱无章 ． 

而是依靠团队精神以评价模型为依据 ．依照既定的 目标前进 。 

在需求管理的活动标准中规定需求管理由安全操作 系统 

开发组负责。开发组由负责人和技术人员组成 ，他们需要在硬 

件软件环境以及输入输出方面确定需求的内容、建立文档 ．并 

对需求定义的质量负责。在系统正式 实施过程之前 ．该需求定 

义还要经过整个安全操作系统开发组 的评审和修改 ．他们 共 

同发挥作用，保证了需求定义具有较高的质量。在系统开发的 

过程中．各模块之间需要设计相应的接 口程序来相互协作 ．如 

审计模块就需要设计接口程序来记录文件系统和进程中涉及 

到的系统调用的使用情况 ．而不管是审计或是文件系统中安 

全功能的实现都必须使用到 内存管理的问题 ．这也需要内存 

模块的负责人提供相应的分配回收程序接 口。在这整个过程 

中．团队之间相互交流和协作的重要性也不言而喻了。测试工 

作也依靠 团队的力量。在项 目开发初期 ．开发小组成员就要参 

加计划测试过程。小组的测试工作不是一次性的短期行为．而 

应每隔一段时间周期性地持久地进行模块测试和整体 测试 ． 

如有条件更要送与专家评审．本安全操作系统就 由国家863项 

目组以及上海 Intel公司多次评审 ．这有利于促进本安全操作 

系统功能上更加完善，性能上更加稳定。 

重视团队精神 ．将会在一定程度上缩短开发周期 ．减少不 

必要的重复劳动和开销。 

5．5 实际开发中产生的代码以及文档的控制 

以上两点都是从宏观上来控制开发过程和质量 ．基本上 

采用 CMM 的相关思想。在关于实际开发 中产生的代码和文 

档 的规范管理上 ，CMM 也阐述了相应的思想。如 SPF(Soft— 

ware Process Framework)就是关于软件开发过程 定义和 管 

理得很好的参考文件 。但是 ．CMM 关键 实践本 身并未形成 完 

整的过 程和过程文档 ．它仅仅提供了一个符合 CMM 的过 程 

文档框架 ．设计软件过程文档不是一件轻松的事情 ，即使对一 

个经验丰富的开发人员或管理人员 ．如何将软件过程清晰、准 

确 、条理清楚地表达出来也是一件很费脑筋的事情 ．即便是参 

考 SPF也是如此 。 

鉴于如此．我们参考 ISO9000的相关标准 ．结合 Linux核 
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心代码开发的特点。来控制代码和文档的制定。对代码规范化 

的控制主要包括 ：(1)由于 Linux源代码的复杂性 。在定义变 

量的时候 尽可能地用局部变量 ．同时在对全局变量和全局数 

据结构命名时 ，应加上适 当的前缀 ，一旦命名与原有核心程序 

中的变量命名有重复 ．后果不堪设想；(2)使用子程序 ·即可以 

把循环和判断从子程序中拖 出来 。使其成为一个独立 的子程 

序 ．以降低原有子程序的复杂性 ，尽量将新增程序或代码与原 

有的核心代码有明显的分离 ．若不得不嵌入其中．则必须有清 

晰统一的解释说明 ；(3)隐含顺序 ．例如在核心代码开发 中经 

常涉及到对某一结构的操作集 ．为了降低阅读和审核 的复杂 

性 ．应该把相关的代码以常规思维顺序集中在同一子程序 中。 

相关的结构定义集中在同一头文件中等 ；(4)在首次开发安全 

操作系统时 。可能有一些功能代码并未起作用 。但是它可以作 

为一个功能程序族而存在 ，我们可 以开发一些相关的接 口。以 

便 日后的移植或升级 ；(5)由于 Linux已根据 POSIX标准制 

定了完善的错误处理 系统 。我们可 以利用它原有的错误处理 

机制来控制系统的运行。 

我们参照 ISO9000—3中制定的相关软件产品开发文件编 

制指南 ．在安全操 作系统开发的不 同阶段制定相应的技术和 

帮助文档 ．文档要求格式统一、描述详细易懂 、参考性强。对产 

生的文档要进行统一的管理和实时的更新．使之与当前开发 

进度和实际开发中采取的方案保持一致性．为以后的审核、测 

试提供必要的参考。 

结合有效的标准 。对代码以及文档进行规范化的管理 。使 

得整个开发过程有精确 的文字记录 ．可以有效地保证开发不 

偏离预期轨道 ．也有利于从 中总结经验 。为以后做其他类似的 

软件开发过程提供参考价值 ．提高企业软件开发过程的整体 

水平 。 

结束语 本文介绍了目前国际上软件产品开发 中被广泛 

采用的过程和质量控制评估标准 CMM 和 ISO9000系列 ·并 

以此为基础 。结合实际开发经验 。介绍了基于 Linux的安全操 

作系统开发中如何控制过程 、提高开发质量的一些方法。采用 

国际开发标准 、重视开发过程和产品质量是我国软件业走向 

国际市场必须重视的一个环节 ，而我们开发本安全操作系统 

的实际经验表 明。结合要进行的开发过程的特点，采用合适的 

标准并进行相应的裁减．使之应用到开发过程中的方方面面· 

会使得软件产品的开发事半功倍 。希望籍此能引发国内软件 

业关于过程和质量控制的研究。 
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上 S一不变量的条件 ．就可除去那些不属于原网的可达标识的 

标识 (这一点将另文讨论 )；至于语 言(即变迁可发生序列)的 

综合 ．正如定理3．3所指 出．通过语言的同步合成运算就可 以 

实现。 

tI P3 t3 PS t． 

l 

p3 t3 p5 

∑4 ∑4I ∑42 

图5 一个 Petri网 和它的分解子网 z和 。 

结束语 文[8]分析了系统合成(同步合成和共享合成) 

过程 中合成网同子网之间满足动 态不变性。文E63和E73提 出 

的网的“和分解”和“并分解”．均是从保持系统 的结构性质方 

面考虑系统的分解 。本文提出的基于库所指标的 Petri网分解 

技术 ．这种方法使分解得到的子系统保持原系统的行为和状 

态 。同以往的工作相 比．本 文可以说是 文[73的逆过程 ；同文 

E53和E63相 比．本文则是着重从保持系统的动态不变性 (行为 

不变性和状态不变性 )方面考虑分解网系统 。 
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