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Internet视频通信差错隐藏技术研究 
Review of Error Concealment Technologies in Internet Video Communications 

胡 飞 朱光喜 朱耀庭 

(华 中科技大学电信系 武汉430074) 

Abstract This paper reviews Internet—based video communications and relevant error concealment techniques．By an— 

alyzing the essential characters of Internet and video communications and listing the main causes that packet loss is in— 

evitable in Internet．the necessity of error resilient coding for video communications over Internet is demonstrated． 

Then error detect technologies．error concealment technologies at decoder end and those by coder and decoder interact— 

ing proposed recently are classifiedly reviewed． 
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1 引 言 

TCP／IP协议使得 Internet能够建立于结构简单、成本较 

低的通信设施基础之上 。具有广泛包容多种通信链路、多种网 

络技术和 多种终端设备的能 力．能够提供更加灵活的服务模 

式 ，可以在同一通信 网络上提供多种应用．因此具有带宽利用 

率高、支持多种业务、操作灵活、易于管理 、成本低等特点。然 

而 目前 Internet只提供尽力服务(Best—effort)的服务模式 。不 

提供服务质量(QoS)保证。因此在 Internet中，时延及时延抖 

动以及数据包丢失等传输差错不可避免．是 Internet通信协 

议及其应用必须解决的重要问题之一[】]。 

在 Internet迅速发展和普及的同时．近年来视频通信技 

术的研究和应用也取得了巨大发展[】叫]。随着网络带宽增长 ， 

通讯成本下降 ．视频通信逐渐成为 Internet的一类重要应用 。 

如计算机支持的协同工作(CSCW)、远程教育、实时监控、远 

程诊断、可 视电话、视频会议、视频 点播 (VOD)、视频流化播 

放、新闻视频浏览等 。这些应用具有普遍的应用需求和广泛的 

应用前景。 

然而 Internet的 Best—effort服务模式与视频通信对传输 

网络的 Qos要求存在本质上的矛盾 ．成为阻碍视频通信应用 

进一步发展的重要 因素。这一矛盾也是视频通信领域 的一个 

重要研究内容 ．目前国内外研究者已经提出大量解决或缓解 

该矛盾 的方 法．如信道可 靠性控制“ 】、容错编码【7 】、差错 

隐藏等 。 

其 中信道 可靠性控 制只单纯地从 提高信道传输质 量出 

发．没有考虑到传输内容的特性和要求；容错编码通过在对视 

频信息编码时增加一定的容错信息．降低传输差错对视频信 

息的解码和 回放质量的影响 。冗余性的容错信息要占用一定 

的带宽．显然降低 了网络资源的利用率。另外由于不同的应用 

要求和网络状态的变化 。容错 编码依然无法完全消除传输 差 

错的影响。这两类方法虽然具有一定的独立性 ．但在网络资源 

利用效率和差错控制效果上很难实现全局优化。而差错隐藏 

通过对多媒体流中残留或预留的冗余信息进行进一步挖掘实 

现差错控制。这类方法应用灵活 。可以在解码端独立进行 ．也 

可通过编／解码交互进行 ，是 目前 Internet视频通信中广泛使 

用的差错控制方法。 

本文分析了 Internet视频通 信的特 点．并对近年来 出现 

的 Internet视频通信差错隐藏技术进行 了分类概述 ．并对差 

错检测技术进行了描述。 

2 Internet中的传输差错 

目前 Internet只提供 Best-effort服务模式 。不提供 Qos 

保证 。传输差错是 Internet通 信协议及其应用必须解决 的重 

要问题之一 。对于 Internet视频通 信而言．传输差错主要表现 

为数据包丢失。导致 Internet传输 中数据 包丢失的主要原因 

有 ： 

1)应用的流量 突发性。Internet共享带宽的工作模式使 

突发流量的出现不可避免 ，而有限的路由器缓冲区不可能完 

全吸收流量的突发性 ．因此数据包会溢出交换节点的缓冲区． 

导致数据包丢失 。 

2)拥塞和丢失是 Internet设计 思想 的一部分m。在尽力 

服务模式下 ．网络不向应用确定地分配带宽等资源．而是必须 

由应用程序本身去动态地发掘可用资源 。TCP就是通过故意 

地连续增加流量直至发生丢失再降低 流量的方式去发现最多 

可用资源。 

3)存储转发机制引入了排队时延和时延抖动的问题。对 

于具有严格时问要求的视频流 。过大的时延导致数据包在回 

放时刻后到达而无效。最终表现为数据包丢失。 

4)对于近年来出现的群组通信(Multicast)应用 ．问题变 

得更为复杂。在群组通信应用中，数据可能由一个发送者发往 

成千上万个接收者 ．从而经过各种各样的链路和网络 ．因而出 

现数据包丢失的概率要大得多。 

5)必须承认，网络技术在飞速发展 ．目前我们正快速进入 

光通信时代，巨大容量的通信链路正成为现实。或许链路容量 

的增加将消除主干 网络上绝大多数的数据包丢失现象 ．但由 

于 lnternet网的链路异构性和网络技术异构性 ．如“最后一公 

里”的接入部分、无线通信链路等问题依然存在．有时丢失主 

要原因不仅仅是链路容量问题 ．还包括天气等其它影响因素 ． 

因此无法避免数据包丢失。 

6)通信链路带宽不断增长的同时 ．应用 的带宽需求也会 
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相应地不断增加 。例如 ．目前只有低 比特率视频通信能够通过 

Internet传输 ，而且 只能提供勉强可 以接受的视频质量 。随着 

高清晰度视频技术 的发展与 人们对视频质量的要求不断提 

高 ，这类应用必然要求更高的传输速率。因此 ．传输 网络提供 

的带宽与应用的需求 之间的矛盾将继续存在 ．致使数据 包丢 

失不可避免。 

7)由于 Internet网终端设备的异构性，发送／接收设备的 

速度、CPU计算能力、存储容量等存在不匹配问题 ．在应用层 

依然会 出现数据包丢失。这种情况对于如手持设备、移动设备 

等 尤 为突 出 。 

总之 ，传输差错是 Internet通 信中不可避免的现象 ，是 由 

Internet建立在简单、经济 的架构上 、提供灵活的服 务模式 、 

允许同时提供多种应用、具有较高的网络资源利用率等设计 

思想和技术本身决定的，是上述一系列优点的副产物，也是 网 

络协议和网络应用必须考虑的重要问题之一。 

5 视频通信 叫] 

视频信息包含信息量大 ．内容丰富．是重要的一类多媒体 

信息。与电子邮件、文件传输等其它网络应用相比，视频通信 

具有独特的特征 ：1)视频信息所要求的传输带宽较高 ．从数十 

Kbps到数十 Mbps不等 ；2)视频信息具有周期性 (如要求每 

秒 10～30帧的传输速率)．传输持续时间长(几分钟到数 小时 

不等)；3)视频流具有严格的实时传输要求，当数据包的到达 

由于传输时延超过 回放时刻 ，该 包无效 ，等 同于丢失 ；4)视频 

信息往往经过压缩处理 ，压缩后的视频流具有变 比特 (VBR) 

性 ，其流量突发性强 ；5)压缩后的视频信息由于存在视频帧之 

间的依赖性 ．对数据 包丢失敏感 ，即一帧的数据包丢失不仅影 

响该帧 的正确解压，还将影响其后的视频帧的正确解压 。图1 

描述 了数据包丢失对采用 H．263协议clo 压缩 的视频流的影 

响。从图中可以看出 ，当数据包丢失率达到5 时 ，已经可 以明 

显感觉到视频回放质量的失真；当数据包丢失率达到1O 时 ， 

视频回放质量弓经令人无法接受；6)另一方面，由于人的生理 

特征 ，视频通信能够容忍一定 的包丢失率 。如图1中包丢失率 

为3 时 ，几乎看不出数据包丢失对视频回放质量的影响。 

上左 ：无数据包丢失 ；上右：3％的包丢失； 

下左 ：5 的包丢失 ；下右 ：1O 的包丢失 

图1 传输差错对采用 H．263协议压缩的视频流的影响 

4 差错检测 

实施任何差错控制技术的前提是检测到是否发生了传输 

差错 以及对差错发生位置准确定位 。因此差错控制的第一步 

是差错检测。差错检测技术可以分为两类：传输层差错检测和 

视频解码端差错检测 。 

4．1 传输层差错检测 

在基于数据包的视频传输系统 中．传输层差错检测最常 

用的一种方法是利用数据包的头部信息。视频发送端对视频 

编码器输出的压缩视频流打包时 ，在每个数据包前加上头部 

信息和载荷信息。其中头部信息包含着一个连续的数据包序 

号。当数据包丢失发生时 ，连续到达传输层解码器的数据包的 

序号将不再保持连续 ．接收端传输层解码器从而可以判断数 

据包丢失的发生。这种差错检测方法也叫做基于失序 的差错 

检测方法 ，普遍应用于基于包交换网络的视频传输系统中。如 

广泛用于视频会议的复用协议 H．223cm就采用 了这种差错 

检测方法 。 

传输层采用的另一种差错检测方法是 FEC技术。这种方 

法对视频编码器输 出的压缩视频 流分段进行 纠错编码．即为 

每个数据段提供纠错字段．传输层解码器根据纠错字段判断 

差错的发 生及其发生位置 。FEC方法通常工作在 比特层 ．即 

发现或纠正比特差错 。如 H、223协议就采用 FEC对复用的数 

据包的头部信 息和载荷信息进行差错检测 。H，263clo]协议也 

为每493比特的视频流采用18比特的 FEC字段 。 

4．2 解码端差锚检测 

解码端差错检测一般工作在应用层。视频解码端进 行的 

差错检测利用了视频 信号的 自然特性。一种方法是利用相邻 

行 的像索之间的差值来对用脉码调制 (PCM)或差分脉码调 

制(DPCM)编码的视频流中的差错进行检测[1 。当差值大于 

某个 设定 的门限时 ，可 以认 为出现 了传输 差 错。另 一种方 

法“ 是通过检测一个块的边 界像素与其相邻的四个 块的边 

界像素 DCT系数之间的差值来进行差错检测 ：解码器通过取 

当前块与其相邻块在四个方向上一个像素宽度的差值形成四 

个向量 ，然后对这些 向量进行一维 DCT变换 。如果这些相邻 

的块是平滑变化而且视频传输过程中没有差错发生 ．那么变 

换所得的结果应该 足够小。如果变换所得向量包含了较大的 

系数 ，说明有传输差错发生，而且差错发生位置可 以根据系数 

位置进行确定 。 

解码端差错检测还可以工作在频域[1“。这种方法在每个 

块的扫描行尾部插入一个 同步码字 。当解码器取得这个 同步 

码字时 ，解码器检查 已经解码的块的数量并与同步码字相比 

较 ．如果结果不一致则意味着差错的发生。 

当视频编码器采用 VLC技术编码时 ．视频流中任何一个 

比特的错误将导致其后的所有比特无法正确解压 ，这种现象 

称为失同步。这种特性也可用来进行差错检测。当视频解码器 

发现了不属于其码表的码字时，可以判断 出传输差错的发生 。 

另外，视频流所采用的语法也可 以用来实现差错检测，比如 ， 

如果解码器解码结果中包含了值为0的量化步长 ，或者解码所 

得的 DCT系数多于最多可能的数 目(例如．8×8的块 DCT变 

换所得的系数最多 为64个 )．都可 以作为判 断差错 发生的依 

据。 

基于数据包头部信 息和 FEC的两种方法工作在传输层 ， 

差错检测可靠性高，容易实现，但需要消耗一定的额外带宽。 

工作于视频解码端的差错检测则不需要分配额外的 比特 ．而 

是利用视频信号的平 滑特性进行差错检测。但这类方法可靠 

性低．容易发生误判 ，而且实现起来非 常复杂 ，可能消耗计算 

机 CPU 资源并产生一定的时延。使用同步码字的方法则是上 

述两种方法的折衷：通过在编码的过程中保留较低的冗余信 

息，使得解码端差错检测更加容易。显然 ，这些方法并不互相 

排斥。而是可以根据需要和使用场合相互结合使用． 
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5 解码端差错隐藏 

尽管经过信道编码保护，视频流经过有丢失信道到达接 

收端时仍可能有残余丢失。解码端差错隐藏是指在解码端进 

行的对丢失信息的恢复或估计。如果采用基于块的复合视频 

编码方法．要正确解压一个损坏 了的 MB．需要对三种信息进 

行估计 ；1)纹理信息，包括原始图像 的块或差分块的像素值或 

DCT系数 ；2)运动信息．主要指 MB的运 动向量 MV；3)MB 

的编码模式。 

众所周知 ．自然场景的图像或视频中低频分量是主要成 

分 。即除 了边缘信息．在时间和空问上相邻的像素值的变化往 

往是非常平滑 的。因此几乎所有用来恢复受损图像纹理信息 

的技术都利用 图像或视频的平滑特性 。普遍采用时间或空间 

上 的插值方法对丢失的纹理信息进行估计。图像或视频的平 

滑特性还反映在运动向量 MV的平滑变化上 ．因此插值方法 

还可以用来恢复 MV。至于编码模式信息的恢复则普遍采用 

启 发式 方 法 。 

5．1 纹理信息恢复 

运 动补偿时间预测 ：恢复受损的 MB的一个简单但非 常 

有效 的方法是根据 MB的运动信息用前一解压帧中对应的 

MB代替当前受损的 MB。这种方法的恢复性能关键在于 MV 

是可知的．如果 MV也丢 失了。那么在进 行基于运 动补偿时 

间预测的 MB恢复之前必须首先对 MV进行估计。 

空同插值：另一种纹理信息恢复方法是空间插值：用正确 

收到 的相邻的块插值估计受损块的像素值。通常一幅图像中 

同一行的所有块或 MB被装载在一个数据包里传输 ．往往 同 

时丢失 。因此一般用受损块上面或下面相邻的块来进行插值 ． 

由于相邻块中大部分像素值是不 同于丢失的块的像素值的． 

插值一般只利用相邻块 的边界信息【l 。 

除了直接对像素值进行插值估计 ．一个更简单的方法是 

估计受 损块 的直流分 量(DC)．并且只用直流分量解压受损 

块 。DC可以通过对周 围相邻块的 DC取平均进行估计 ．也可 

以利用相邻块的边 界信息进行估计n 。交叉打包机制有助于 

空间插值差错 隐藏 ：相邻的块分别被装载在不同的数据包里 ． 
一 个数据包的丢失不会损坏所有其它可利用的相邻信息。 

最大平滑效果时空插值 ：空间插值方法存在的一个问题 

是如何确定合适的插值模板 ．而且该方法没有对可能正确收 

到的部分 DCT系数加以利用。一种改进 的方法是[1”．同时在 

空 间上利用 同一帧内相邻块的像素和在时间上利用前／后一 

帧内相关的块 ，对当前受损块丢失的信息进行平滑恢复。在恢 

复所得的 DCT系数与正确收到的部分系数吻合的前提下进 

行尽可能的平滑．上述方法可以抽象为非受限优化问题 。该问 

题在不同的丢失模式、采用不同的空间、时间甚至频域的插值 

模板 的情况下 。对应不同的求解结果。 

凸集 投影 空 间插值 ：凸集 投 影 (POCS．Projection onto 

Convex Sets)方法Ll玎的思想是 ．将每个未知量各 自的限制条 

件形成一个凸集，所有 凸集的交集为问题的最优解。求解通过 

将过程解反复迭代投影到各个凸集上实现。由于迭代过程需 

要 大量时间．这种方法在视频通信的差错恢复上应用受到限 

制 。 

5．2 绾码模式和运动向量的恢复 

相对于纹理信息．编码模式和运动向量对于视频信息的 

恢复起着更重要的作用．前文所述的许多差错隐藏方法实现 

的前提是假设编码模式和运动向量能够正确得到．因此对编 
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码模式和运动向量的保护更加重要。在H．263和MPEG4标准 

中 ．编码器可 以选择采用数据划分技术 ，将编码模式和运动向 

量独立打包 ，并在传输 中为包含编码模式和运动向量的数据 

包提供更强的保护。 

然而模式信息和运动向量的丢失依然无法完全避 免。针 

对编码模式 丢失的一种简单有效的差错隐藏方法是认为该 

MB采用 I模式编码．并采用空 间插值方法对该 MB进行估 

计 。另一种更好的方法是在相邻块的编码模式可知的前提下． 

根据相邻块 编码模式 的统计分布 ．估计受损 MB最 有可能的 

编码模式【1 。 

对运动向量 MV 的估计也有 多种方法[I“：o】．包括 ：1)假 

定丢失的 MV为零向量。这种方法极其简单 ．而且当视频信 

息中的运动强度很小时。差错隐藏的效果很好。2)使用前一帧 

对应 块的 MV代替当前 受损块的 MV。3)使用 空间相 邻块 

MV的均值代替当前受损块的 MV。4)使用空间相邻块 MV 

的中值代替当前受损块的 MV。通常情况下 ，受损 MB水平方 

向相邻的 MB的 MV也因为受损而不可知 ．因此3)和4)一般 

在受损 MB上下相邻 MB的基础上进行。除了上述方法 ．还有 

文[21]提 出对 MB中不同的像素区进行不同的 MV估计 ，取 

得了更好的效果。 

6 编／解码交互差错隐藏 

前文所述 的各项差错隐藏技术都是在解码端独立进行 

的。如果通信链路提供信道允许解码端向编码端提供反馈信 

息。则可以进行交互式差错隐藏 ．即编码器根据解码端返回信 

息对编码参数或编码方法作相应调整．使得解码端的差错隐 

藏实现更加容易、更加充分 ．进一步减少或消除传输差错的影 

响 。 

基于重传的 ARQ 就是一种简单的交互 差错控 制方 式． 

但这种方式 由于 引入较大的处理时延 ．在交互视频应用 中效 

果不很理想。相对于传输差错对当前视频帧的影响。差错扩展 

对视频回放质量 的影响更 大[‘】。因此 ，当传输差错出现 时 ．限 

制差错扩展范围对改善视频回放质量更加重要。 

基于反馈信息的参考帧选择 ：通过反馈信道 ．编码器可 以 

知道在解码端发生错误的视频帧的信息。根据该信息 ，编码器 

在对下一帧进行预测编码时。就可以选择以前的、但解码端已 

经正确收到的帧作为参考帧．而不采用最近的、在解码端发生 

错误的视频帧作为参考帧 ．这种方法称为参考帧选择 (RPS： 

Reference Picture Selection)．要求视频编码端和解码端都缓 

存一定数量的已编码或解码的视频帧 。相对于 I模式刷新 ．如 

果预测距离不是太远并且不发生场景变换 ．RPS编码效率显 

然要高。 

尽管利用了反馈信息 ．但 RPS不 会引入处理时延 ．因为 

编码器对 当前帧的编码勿需等待 已编码帧的信息．而是直接 

选择反馈信息通知 出错的视频帧之前 的帧作为参考帧即可． 

但反馈信道时延会影响 RPS的工作性能 。比如 ．由于链路时 

延．解码器端第 n帧出错的反馈信息直到编码器对第 n+d帧 

编码时才到达。由于解码器使用发生错误的帧作为解压时的 

参考帧 ，因此视频帧 n+1到 n+d一1都会包含错误。编码器得 

到反馈信息后．通过选择帧 n一1作为对帧 n+d编码的参考 

帧 ，阻止了传输差错在帧 n+d以后的扩展。显然．产生并传输 

反馈信息所需的时间越长 ．差错影响的范围就越大I并且由于 

预测距离增加．编码效率也会相应下降。 

基于反馈信息的错误追踪[船】：RPS以早期的完好帧作为 
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参考帧对当前帧进行编码。更精确地．编码器可以通过反馈信 

息追踪第 n帧 中受损区域是如何影响第 n+1到 n+d--1帧中 

各个块的解压的，即知道差错扩展的范围。这样 ．编码器就可 

以：1)对帧 n+d中将用 n+d一1帧中受损块预测编码的块 ． 

采用 I模式编码 。z)避免使用 n+d一1帧受损的块 ．而使用未 

受损的块作预测编码的参考块。3)对帧 n+1到 n+d一1使用 

与解码器相同的错误隐藏技 术，这样编码器对第 n帧编码时 

使用的参考帧与解码器端解码时使用的参考帧相 同。前两种 

方法只要求编码器追踪受损区域的位置．第三种方法要求编 

码器对帧 n+1到 n+d--1进行与解码器相同的操作 ．复杂度 

更高一些 。但上述方法都能够阻止传输差错在帧 n+d以后的 

扩展。 

总结 尽管基于 Internet的视频通信有着普遍的应用需 

求 和广泛 的应 用前景 。然 而 lnternet服 务模式 与视频通 信 

QoS要求之 间存 在的矛盾 阻碍 着视频通 信应用的进一步发 

展 。对于基于 lnternet的视频通信而言 ．差错隐藏是 目前广泛 

使用的有效的差错控制方法 。 

本文对 lnternet视频通信的特点以及近年来国内外出现 

的主要视频 差错隐藏技术进行了概述 。然而随着通信技术和 

信息处理技术的不断发展 ，新的应用需求将不断涌现 ；同时差 

错隐藏作为视频通信领域的一个研究热点．研究成果也不断 

取得新的进展 。要了解最新研 究成果 。还必须及时跟踪国际最 

新动态 。但总的来讲 ，lnternet视频通信技术将不断完善 ．最 

终得 以实现高质量 、高可靠性视频通信的普遍应用 。 
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