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动态混沌加解密及其在 VolP中的应用 

石 婕 仲伟波 葛秀梅。 
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摘 要 随着网络普及和带宽提升，网络语音传输已成为现实，但网络的开放性也给语音安全带来了巨大威胁
。 数 据 

加密常被用来保证网络语音通信的安全 ，混沌序列的宽频谱、类随机、参数敏感等特点使其非常适合作为加解密密钥。 

为避免长时间使用固定混沌序列作为密钥带来的安全隐患，设计并实现 了一种用于 VoIP的动态混沌加解密方案，利 

用混沌密钥动态交换机制实现收发端混沌根密钥交换 ，由根密钥通过 Henon映射、改进的Logistic映射及非线性置换 

随机生成混沌密钥，接收端根据接收到的根密钥先生成解密密钥，然后对语音密文进行解密。测试结果袁明，该动态 

混沌加解密系统具有良好的保密效果，可用于网络语音保密通信中。 
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Abstract VoIP has become reality with spread of the network and its increasing bandwidthbut the speech is exposed to 

danger for the openness of network,Data encryption is usually used to ensure the safety of speech communication and 

chao-tic sequence is very suitable as the decryption cipher for its wide spectrum random ness，sensitiv to initial parame～ 

ters．In order to avoid the danger come from using fixed chaos sequence as the cipher for long timea VoW dynamic chao- 

tic encryption scheme was designed and implemented，in which Henon mapimproved Logistic map and a nonlinear map 

are combined to update chaotic cipher randomlyand the receiver decrypts data using the dynamic chaotic cipher obtained 

through the dynamic cipher exchange system．Experiment results show that this dynamic chaotic encryption system has 

high security and can be used for secure speech transmission． 
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1 引言 

语音是人们传递信息的重要方式之一，随着网络的普及 

和传输速率的提高，网络传输语音已经成为现实。与传统 

PSTN系统不同，国际电联公布的 VoIP协议如 H．323，SIP， 

H．248及 MGCP中，语音数据先被封装成 RTP报文，然后被 

进一步封装成 UDP报文和 IP报文进行传输。由于网络的开 

放性，这些语音数据包极易被截获和解析，对语音网络传输安 

全造成威胁，数据加密是常用来保证语音安全的重要手段之 

一  

。 

加解密算法可分为对称和非对称两类，其中对称加解密 

中加解密采用同一密钥，其特点是算法公开、运算速度快，但 

其安全性相对较弱，密钥管理难度大，常用算法有DES、IDEA 

和 AES等。非对称加解密中密钥分为公开和私有密钥 ，公开 

密钥用于加密，私有密钥用于解密，公开密钥可以公开，密钥 

管理较为简单，但算法复杂度较大，不适合实时性要求较高的 

加解密中，常用算法有 RSA、DSA和 ECC等l2j。为减小加解 

密对通话质量的影响，VoIP多采用对称加解密算法。 

混沌是非线性系统中出现的一种貌似无规则的类随机过 

程，其确定的动力学方程保证了计算可靠性，混沌轨道的遍历 

性满足密码设计的扩散原则，混沌参数和初值敏感性满足密 

码设计的混乱原则。与传统密码相比，混沌密码具有结构简 

单、容易实现和安全高效等特点，已被广泛用于语音、图像加 

密中_3 ]。但数字化中位长的限制会造成系统混沌特性退化 ， 

从而使得基于一般混沌模型的密码系统并不如人们想像的安 

全，通过混沌时间序列分析方法能以较高精度很快地估算出 

其根密钥l6 (系统参数或初始条件)。为了提升混沌密码的 

安全性 ，众多学者使用多个混沌系统或者在混沌序列输出时 

进行处理以减少混沌特性的退化，提升混沌密钥流的安全和 

整个加解密系统的安全_8 。 

密钥交换是语音保密通信系统的重要组成部分，为实现 

VoIP动态混沌加解密，本文提出并实现了一个动态密钥交换 
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机制，通过它可以随机更换混沌根密钥 ，系统中传递的是混沌 

根密钥，参与加解密运算的密钥分别在通信端计算而不在信 

道中传输。在语音通信过程中根据保密强度要求随机设定根 

密钥有效期，每次使用的混沌密钥长度及其有效期都较短，窃 

密者很难通过分析实时得到根密钥 ，即使得到某次根密钥，由 

于混沌密钥产生模型不可预知且有效期较短 ，也不会造成大 

面积的数据失密。另外 ，根密钥的随机更换还能够有效避免 

单一根密钥和数字化带来的混沌序列特性退化，从而减小密 

钥被破译的可能性，提高混沌密钥和系统的安全性 。实验测 

试结果表明，本文方法具有较好的保密效果和稳定性 ，可用于 

网络语音保密通信中。 

2 混沌密钥及加解密算法 

混沌序列的初值敏感、遍历性特点使得其在密码系统研 

究中得到广泛关注，涌现了许多混沌密钥生成算法l_1 。但由 

于混沌序列特性的退化，对于使用与明文无关的流密钥系统， 

通过选择 明文攻击可较 易获得 密钥流，从 而破解保 密系 

统_1 。为此本文先利用 Henon映射和改进的 Logistic映射 

获得初始混沌序列，然后通过非线性置换得到加密密钥，以减 

小通过相空间重构被逆向迭代破译的可能，最后采用国际数 

据加密算法(II)EA)对数据加解密，系统模型如图 1所示 。 

培 音数据明 

匿咽  ： 混沌序列 

密文 

码密 

， 混沌序列 匦 

音数据明文+  

图 1 系统模 型 

2．1 混沌密钥的生成 

系统先由Henon映射和改进的 Logistic映射级联共同产 

生混沌序列 ，然后将此混沌序列进行非线性置换得到加密密 

钥。 

系统中采用的 Henon映射表达式为： 

z卅1—1+y --ax2．，Y +l—bx (1) 

当a一1．4，6—0．3时该映射所产生的序列具有典型的混 

沌特性，输入 zo，Yo两初值后进行 N(N为大于 1000的整数) 

次迭代 ，令 MK1一XMI*-z～，MK2—-z *zN，其中 M1≠M2 

且小于但接近 N。 

Logistic映射的基本形式为： 

十1一 (1一 ) (2) 

其中，；rE(o，4]，z ∈E0，1]，当 ≥3．57时系统进入混沌状 

态，但式(2)的迭代结果存在空白窗和稳定窗，在[0，1]内不具 

备均匀分布的特性。针对式(2)所示的 Logistic映射的上述 

问题，系统采用文献[13]给出的改进 Logistic映射： 

+2一般 +1(1--．Z" +1)+(4～r)x (1～ ) (3) 

其中， ∈(O，1)，当 rE E0，1．2849)U(3．4776，4]时，除个别 

点外系统都处于混沌状态 ，且该映射得到的序列较基本 L0一 

gistic映射的序列具有更好的混沌特性。 

将 Henon映射中得到的MK 和 MK2的小数部分作为改 

进的 Logistic映射的 o和2／2 ，经过M次迭代后截取所得混 

沌序列中最后 16个值，通过如下非线性置换成加密密钥：将 

区间[O，1]平均分成 256个子区间，每个区间用 0~255表示。 

若混沌序列中某值落在第 i个区间中，将其置换成整数 i并 

标识该区间；若落入的区间i已标识过，则将 i加 1模 256，直 

到得到新的整数为止。如此迭代可获得一个有 16个不重复 

数据的序列{口。，⋯，＆ 一，‰ )，其中 ∈{0，1，⋯，255)。将 

{a。，⋯，a 一，a )中元素用二进制数表示，得到 128位二进 

制密钥。 

2．2 IDEA加解密算法 

James L．Massey和来学嘉提出的 IDEA是一种使用 128 

位密钥，分组长度为 64位的分组加密算法 ，具有较强的抗穷 

举攻击能力和抗差分密码分析攻击能力口 。虽然若密钥含 

有大量 0位则会产生弱加密等，但 IDEA仍是 目前常用的较 

安全的加密算法口 。IDEA将明文分成 4个 16位的子分组： 

X1，X2，X3和 X4，并将其作为每轮的输入，每轮的执行步骤 

如图 2(a)所示，本轮的输出作为下一轮的输人。经过 8轮运 

算之后，最后 4个子分组重新连接到一起产生密文，如图2(b) 

所示。图中①表示按位异或，o表示模 2 加，④表示模 2“+ 

1乘 。 

(a)前 8轮每轮的执行步骤 

(b)最后一 轮产生密文的步骤 

图2 IDEA加解密过程 

IDEA加密所需的 52个子密钥产生过程如下 ：首先将 

128位密钥分成 8个 16位子密钥，密钥向左环移 25位后再 

分成 8个子密钥，如此 6次产生 48个子密钥 ，然后密钥再次 

左环移 25位 ，用前 64位生成 4个 16位的子密钥共 52个子 

密钥。IDEA解密时也将密文分组输入，经如加密一样的9 

轮计算逐步恢复出明文，只是解密密钥与加密密钥不同，其间 

关系如下：第 i轮解密的前 4个子密钥是从第 1O— 轮加密的 

前4个子密钥变化而来的，其中第 1、4个解密子密钥为对应 

加密子密钥的模2 +1乘法逆元；第 2～8轮解密的第 2、3个 

子密钥为相应的第 1O—i轮加密第 3、2个子密钥的模 2”加 

法逆元 ，而第 1和第 9轮解密中的第 2、3个子密钥为第 1O— 

轮加密中第2、3个子密钥的模 2 加法逆元；前 8轮中第 i轮 

解密中最后两个解密子密钥为第 9一i轮加密子密钥的最后 

两个子密钥 。 

3 动态密钥交换机制 

在对称加解密算法中，密码安全尤为重要，为了减少由于 
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混沌序列特性退化而引起根密钥失密的可能，语音通信双方 

随机约定加密密钥及其有效期。动态密钥的采用使得破译者 

很难通过较短的数据在有限时间内破译出混沌根密钥 ，即使 

得到某次根密钥，由于其有效期较短 ，对整个语音数据构成的 

威胁也不大。 

根密钥更换频率是动态混沌加解密系统中重要的参数之 
一

，根密钥更换频率过低则失去了动态密钥的意义 ，若在整个 

通信过程中使用相同的根密钥，系统则退化成一般的混沌加 

解密系统。根密钥更换频率过高不仅会 占用更多的通信带 

宽，同时也会增加收发端由根密钥生成加解密密钥的计算代 

价。一般正常交谈中每个音节约占时 0．340．8秒，且音节之 

间存在明显间隔，语音经数字化后存在大量 0和近 0数据。 

综合考虑，一般设定根密钥有效期为 1～10秒间的随机数，当 

然也可以根据语音数据的重要程度缩短每次密钥的有效期。 

动态密钥交换机制十分重要，本文构建了如下密钥交换机制， 

如图 3所示 。 

N 

L 定时间 
到确认? 

估算新密钥起始包号 

发送根密钥及参数 

成功接收确认信息 

密钥启用包号—— 

卜————一成功接收确认信号—————— 

密钥启 

启用新密钥并 
置标志位 用包号有标志 

按新密钥进行 ⋯按原密钥进行 
数据解密 ⋯ 数据解密 

图 3 动态密钥交换 机制 

密钥更改时，加密方首先向解密方发送新的根密钥及相 

关参数，解密方收到根密钥和相关参数后向加密方发回确认 

信号；若加密方未在规定时间内收到解密方发回的确认信号， 

则说明可能由于通信等原因，解密方未接收到根密钥及参数， 

加密方需择机重新发送。若加密方在规定时间内接收到解密 

方的确认信号，则根据发送根密钥和接收确认信号之间的时 

间及预设规则估算出该根密钥的启用数据包号，并将该包号 

发送给解密方，解密方收到密钥启用包号后向加密方发回确 

认信号，加密方若在产生预定启用数据包前没有收到解密方 

发回的收到启用包号确认信号，则需重新估算启用包号并发 

送给解密方；若在产生预定启用数据包前收到确认信号则从 

启用包号开始启用新密钥，并从启用包号开始在密钥更换标 

志位上标记。接收方收到新密钥启用的数据包后根据密钥更 

换标志位判断是否启用了新密钥，如果启用了新密钥则根据 

新密钥进行解密，本次密钥更换成功；否则仍按旧的密钥进行 

解密且意味着本次密钥更换失败。 

4 实验测试及分析 

为验证所提方法的可行性，本文从混沌密钥产生及其特 

性 、动态密钥交换机制及加解密对 QoS等方面对本文所述方 

法进行测试和分析。 
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由混沌密钥产生方案可知所需的基本参数为(N ，z。， 

y0， ，M2，NL，r)，其 中 NH、NL分别为文 中所采用的 He— 

non和改进 的 Logistic映射的迭代次数。为简化，令 N 一 

~1500，320、 分别为 Henon映射序列的两个初值，一般 

取大于 0小于 1的实数，M 、A 分别为 Henon序列中与最后 

一 个元素相乘得到 MK ，MKz的元素的序列号，一般为小于 

NH但接近于 NH的两个不等整数，r为[O，1．2849)U(3． 

4776，43中的实数 ，改进后 Logistic映射的两个初始值 z。， 

分别为 MK ，MKz的小数部分。 

为检验所生成的混沌密钥的随机性，首先随机生成 100 

个 128位混沌密钥，统计每个序列中‘1’出现的次数，如图 4 

所示，经计算可知所产生的序列中‘1’出现频率约为 0．5012， 

满足伪随机序列的要求。另外根据本文给出的混沌密钥产生 

方法重复随机生成一个长度为 128Mb的 0、1序列 ，根据美国 

国家标准技术研究所(NIST)序列随机性检测标准，从单 比特 

频度、累积和、游程、离散傅立叶变化以及近似熵 5个方面对 

分别计算 P值，根据 NIST测试准则，当 ≥O．01时可以认为 

序列通过随机性测试。表 1为用本文混沌密钥产生方法产生 

的混沌序列与由式(1)生成的 Henon映射序列，以及由式(3) 

生成的 Logistic映射序列的测试结果。测试结果表明，本文 

产生混沌密钥的方法所生成的密钥不仅具有良好的随机性， 

同时还能有效避免出现大量 0位而降低 IDEA算法安全性的 

可能。 

图 4 100个 128位序列中 1的个数 

表 1 不同混淆序列 P值计算结果 

为验证语音加密的有效性，对采集频率为 22050Hz，量化 

位长为 16位，时长为 5秒的单声道语音数据进行加解密测 

试；图 5(b)为对图 5(a)语音数据进行 IDEA加密以后的结 

果 ，实验中令 NH—NL一2000，5CO—y0—0，M1—1800，M2— 

1900，r=0．01；图 5(c)为对图 5(b)数据使用正确解密密钥的 

解密结果，经检测，解密出的结果与原明文完全相同；图 5(d) 

为对图 5(b)数据使用不正确解密密钥的解密结果，所用混沌 

密钥基本参数中令 ，一= 0．001，其他参数与加密混沌密钥参数 

完全相同，但解密结果与明文完全不同。实验结果表 明本文 

所述的 VoIP语音数据加解密方法对混沌密钥敏感 ，即使混 

沌根密钥稍微变化也无法得到正确的解密结果。除 r变化有 

上述现象，实验证实(N ， o，Yo，M1，M ，N『J，r)中任一元素 

发生变化，都无法得到正确的解密结果。 




