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支持 自适应容错的多处理器实时操作系统 
Supporting Adaptive Fault·-Tolerant in Muhiprocessors Real··Time Operating System 
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Abstract In muhiprocessors real—time operating system ．single fault-tolerant strategy can’t adapt the variable and dy- 

namic environment．Adaptive fault tolerance has some huh—tolerant strategies． According the  change of environ- 

ment．adaptive fault tolerance chooses a suitable strategy to allocate the systematic resource．W e design adaptive fault 

tolerance as a module of a multi·processors real-time operating system．It makes the application programming easier· 

and enhances the reusability of the  fault—tolerance management． 
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1 引言 2 自适应容错 

实时系统的基本特性是任务响应时间的确定性和系统处 

理任务的高吞吐量r”。同时 。随着实时系统在安全关键领域内 

越来越广泛的应用 。如核 电站控制 系统、空中交通管制系统、 

飞行控制系统 、病人监护 系统、雷达监视系统等 ．可靠性也逐 

渐成为实时系统的重要特性r 。为提高实时系统的可靠性 。主 

要的技术手段包括 ：避免错误、消除错误、容错和规避错误 。在 

实时 系统 的运行过 程中，容错 (fault—tolerant)是最重要 的可 

靠性保障手段 。容错指如何保证在 出现错误时系统仍能提供 

正确服务r"。工程实际中，实时系统在出现错误时，利用冗余 

资源实现容错操作。 

近三十年来 。国内外研究人员已经提 出了许多容错策略 。 

并构建 了许多实验和应用系统 。然而 ．基于冗余的容错实时系 

统存在两个主要问题 ：一是 ，在系统正常运行时．冗余资源的 

能力被浪费了；二是 ．单依靠一种容错策略无法适应运行环境 

不断变化 。当部分资源暂时或永久失效 ．或者系统 负载提高 

时 ，若容错策略不变 ，则为满足关键任务的容错要求而预留的 

资源数不变，则留给其他任务的系统资源减少 。将导致系统吞 

吐量的下降或任务的丢失。当新资源加入 。若容错策略不变。 

则任务不能利用新资源提高容错能力。因此 ，理想的容错实时 

系统应该具有多种容错策略。系统根据当前存在的各种资源、 

系统的负载 、实时任务的关键程度和容错要求，选择合适 的容 

错策略 ，实现资源 的最优配置 ，保证系统各种功能、性能指标 

的实现。 

容错管理功能可以由应用程序 自身实现 ，也可 由实时操 

作 系统实现 。理 想的，抽取容错管理 中独立于任何应 用的功 

能，由实时操作 系统中的一个模块实现 ，而与应用相关的容错 

管理功能由应用自身实现。这样，既提高应用无关容错管理功 

能模块的可重用性 ，又降低 了应用程序编程的复杂度。 

我们通过对一种多处理器 实时操作 系统 RTEMS的修 

改 。使之具有以上特性 。本文将分析实时系统的自适应容错技 

术 ；简要介绍实时操作系统——RTEMS；详细论述 自适应容 

错管理模块 的构成 、基本功能 和实现方法；最后我们给 出结 

论 。 

资源冗余是实现容错的重要手段 ．在物理意义上 。可以将 

冗余分为时域冗余和空间域冗余 。在工程应用中。冗余可以分 

为硬件 冗余、软件 冗余和时间冗余r̈．在 以上三种 冗余技术 

中．硬件冗余技术最为成熟 ，而近年来 ．软件冗余和时 间冗余 

也得到很大发展。软件冗余要求同一功能由多个独立设计的 

模块并行或串行实现，并通过对各模块运行结果的检测或比 

较决定最终的输出。目前采用的主要技术包括P-E(Primary- 

Exception handling)、RB(Recovery Block)、DRB(Distributed 

Recovery Block)、NVP(N·version Programming)和 NSCP 

(N—Self-Checking Programming)[5】。时间冗余主要通过修改 

实时调度算法 ，为容错操作预留处理器空闲时间，这 以降低正 

常情况下处理器的利用率为代价 ；而非精确计算的引入。以容 

错操作时的任务性能降级为代价减少系统对预留空闲处理器 

时间的要求r 。显然。以上三种冗余技术的结合 ．是实现容错 。 

提高系统可靠性的重要保证。 

近年来 。多处理器实时系统向着大规模、高复杂度的方向 

发展 。其状态的变化不再是可以由简单的有限状态机 加以描 

述的。例如，地空反导弹系统的雷达跟踪系统 ，在和平时期，由 

于跟踪监视的 目标少 ，因而系统 负载低；而战争时期 ，由于敌 

人导弹的饱和攻击 ，雷达跟踪系统需要跟踪大量来袭 目标 ，其 

系统负载高，同时可能出现部分资源受到攻击而被暂时或永 

久破坏。显然，在出现硬件或软件的暂时或永久故障的情况 

下 ，为了保证关键任务仍能在规定的时限范围内完成运算 ，并 

输出正确的结果 ，容错是必不可少的。通常 ，为保证系统 的容 

错要求，系统的设计往往以系统可能出现的最坏情况为基础。 

然而，最坏情况在系统的生命周期中所 占的比例很小 ．所以为 

这种情况而预留的冗余资源在大多数时候被浪费了。此外，由 

于实时系统对空间和质量的要求十分苛刻，引入大量冗余资 

源也是不现实的。若减少系统的冗余资源数，任务可能因为无 

法及时获得足够的冗余资源而无法达到指定容错级别或直接 

被放弃。另一方面。不同的容错策略在不同的运行环境中，其 

效果也是不同的。例如 ，在冗余资源丰富 ．任务的容错可 以采 

用多个模块并行的方式实现 ，如 NVP。DRB和 NSCP。若系统 
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负载较高 ．则可采 用模块 串行 运行实现容错 ．如 RB和 P—E 

等 。综上所述 ，在系统运行的不同阶段采用同一种容错策略是 

不合理 的。我们认 为．在实时系统中应该有多种容错策略并 

存 ．根据运行环境的变化 ，选择合适 的容错策略．在保证系统 

可靠性要求的前提下 ，灵活地配置 系统资源 ，提高资源的利用 

率和系统的任务吞吐量。这就是所谓的自适应容错 。 

自适应容错 的主要 目的是提高实时系统的可靠性 、性能 

和在恶劣环境下可生存能力。因此，自适应容错应该具有以下 

几个主要特征 ]： 

高效 ：自适应容错机制应该能够提高系统的可靠性 ．同时 

其运行开销必须保持在可以接受的范围内； 

高的资源利用率：自适应容错机制应该通过提高资源的 

利用率降低系统对冗余资源的需求 ．并能够保证在部分资源 

暂时无法使用的情况下．满足关键任务的可靠性要求； 

通 用性 ：自适应容错机制必须能够应付不同类型的系统 

错误 ．如外部设备错误、处理器错误 、系统软件错误和应用软 

件错误 ．同时也应该能够处理暂时错误和永久错误； 

响应时间的确定性 ：自适应容错机制 必须能够在规定的 

时间内响应外部环境 的变化 ，在不同的容错策略间实现切换； 

可配置：自适应容错机制必须能够接 受通过参数形式传 

递的应用程序对于容错的特殊要求．并基于这些参数进行容 

错策略的选择 ； 

多样性 ：自适应容错机制应该包含多种不同的容错策略 ， 

以响应运行环境的变化 ； 

界 面友好 ：自适应容错机制作为多处理器实时操作系统 

的一个模块 ．应该具有简单 、清晰的编程接 口，以减轻应用程 

序设计者的负担。 

目前 ，国外多家研究机构 已经展开对 自适应容错的实现 

机制和应用的研究。在二十世纪九十年代的前半段 ．对于 自适 

应容错的研究主要围绕其基本概念和实现机制进行。Kim和 

Lawrence对 自适应容错在复杂的实时分布式应用进行了分 

析[8]．并提 出了 action—level容错的概念[ ．Bondavalli等在分 

布 式 实 时 操 作 系 统 Spring上 提 出 了 自适 应 容 错 模 型 

FERT L】 ．Gong等提 出了异类错误容错 的 自适 应容错算法 

BOD一1和 BOD一2[】“。基 于以上对 自适 应容错原理和实现机 

制的研究 ，建立了一些具有 自适应容错功能的实验系统 ，并逐 

步走向实用 ．其中包括 ElectraE 纠、Proteus[ 、ROAFSEN,is]和 

ChameleonL1 等。但是 ．以上系统主要基于普通的分布式操作 

系统 ，为分布式应用提供 自适应容错．只具有有限的软实时服 

务能力．不能满足硬实时系统的需求。 

我们通过对多处理器硬实时操作系统 RTEMS的修改． 

为其增加 自适应容错管理模块．包含几种使用的容错策略、容 

错策略选择机制、系统资源监控机制等 ．使 RTEMS既能保证 

硬实时任务的时限要求，又能适时地选择合理的容错策略 ．提 

高系统的资源利用率 ．保证系统的可靠性 。 

5 RTEMS概述 ’ ] 

RTEMS全称是多处理器系统实时执行体。作为一种 自 

由软件，RTEMS的未经验证 的源码可以通过互联 网免费获 

得。RTEMS以 LINUX作为开发平台．代码的绝大部分 由 C 

实现．少量代码 由汇编实现 ．并且以 GNU 的 GCC和 GDB作 

为编译和调试工具 。两年来 ．我们分析 RTEMS的源码 ，修改 

其中的错误 ，并在此基础上对其进行全面 的实验 。我们认为 ： 

RTEMS作为一种源码开放的实时执行体 ．其性能和功能 已 
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经达到 目前在市场上 广泛应用 的商用实时操作 系统 ．如 Vx— 

Works、pS0S等的水平。 

RTEMS是一个多任务、模块化 、支持多处理器的实时操 

作系统．能为实时应用提供高性能的应用支撑平 台。RTEMS 

由多个相互独立的功能模块组成 ．模块间通过接 口相互调用 ， 

因此修改模块 内部代 码不会影响其他模块 。RTEMS内部采 

用层次化的结构(见图1)．实现核心模块功能的代码放在执行 

体核心中 ．每个 API的功能通过执行体核心中多个核心 函数 

组合加以实现 ，而核心 函数间也可以相互调用。CPU 相关代 

码实际上是硬件抽象层 ，使执行体能够在不同芯片集间方便 

地移植 。图2所示为 RTEMS的应用体系结构。 

RTF~4S执行体 API 

RTEMS执行体核心 

CPU相关代码 

图1 RTEMS的结构 

图2 RTEMS的应用体系结构 

RTEMS支持 同构和 异构多处 理器硬件 平 台。RTEMS 

将可供任意结点访问的任务 、队列、事件、信号、信号量和内存 

块等实体定义为全局对象，内核通过对象 ID信息确定其所在 

的结点。应用程序对全局对象的访 问只需知道其 ID。当应用 

程序访 问目标对象时 ，内核首 先通过对象 ID确定对象位置 。 

若为本地对象，则直接访 同之。否则 ，内核首先在本结点上建 

立 一个代理 (proxy)，并由代理将对象 ID和访问要求作为消 

息发往对象所在结点。目标结点的服务器(server)接收并处 

理该消息 ，创建一个任务，并由该任务完成访问工作。最终，结 

果通过 server／proxy返 回给应用程序 。在消息传输 和访 问操 

作期间，应用程序可以选择等待或继续运行。因此 ，同一个应 

用程序可能发起多个远程操作 。RTEMS对多处理器的连接 

介质和拓扑结构不做假设 ．消息的发送 由发送函数调用物理 

硬件的设备驱动程序实现 。 

4 自适应容错管理模块(AFTM)的结构分析 

自适应容错的管理将作为一个模块存在于 RTEMS的核 

心执行体 ．该模块的核心是 自适应机制 。该机制是根据系统存 

在的资源和任务的资源、容错 要求 ．确定任务采用 的容错 策 

略．并为任务分配相应的资源。当系统可用资源数或系统负载 

出现变化时．自适应机制调整任务的容错策略 ．重新分配相应 

的资源 。在这一节中，我们将简要介绍本模块采用的几种基本 

容 错策略 ．分 析模块 的各组 成 部分及 其 功能 ．分 析为 实现 

AFTM 而需对 RTEMS原有模块进行的修改 。 

4．1 基本容错策略 

理论上．AFTM 可以包容任何容错策略。但是 ．容错 策略 

实际上可以分 为并行、串行和简单错误处理三类。并行容错指 

同时在多个结点上运行同一任务的多个不 同版本 ．并通过比 

较决定最终的输出，如 DRB、NVP和 NSCP．这一策略可以在 

较短时间内获得运算结果 ，但同时 占有多个结点并协调工作 
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是十分复杂 ．且开销较大。串行容错指任务的不同版本在一个 

结点上 串行执行．仅当前 一个版本无法通过测试才运行下一 

个版本 ．如 RB。在 出错情况下 ．任务的最终响应较并行容错迟 

缓 ．但正常情况下．两者几乎一致。同时运行于单一结 点使串 

行操作具有简单、开销小的特点。简单错误处理通常指异常处 

理 ．当任务运行出错时 ．转而运行简单的错误处理小程序 ．如 

记录错误状态等．将系统恢复到任务执行前的正确状态 ，然后 

直接返回到父任务 ．由父任务决定随后的操作 。简单错误处理 

不能获得任务的正确输出．但能够保证系统 始终处于正常状 

态。因此 ，AFTM 从上述三类容错策略 中分别选 出一种 ．作为 

基本 容错策略 ．其 中包括 P—E、RB和 DRB．由自适应决策机 

制根据当前系统状态选择合适的容错策略。在多种并行容错 

策略 中选择 DRB是 因为 ：DRB是 RB的扩展 ．是在 RB的基 

础上实现的 ．选择 DRB有利于代码的重用 。 

4．2 结构分析 

AFTM 应具 有 以下基 本功能和数据结 构：自适 应决策 

(AD)、容错策略管理 (FTS)、资源管理 (RM)、系统状态管理 

(SSM)和系统状态库 (SDB)。以下 ．我们将就各组成部分做详 

细分析。 

自适应决策(AD) AD是 AFTM 的核心 ．它根据实时任 

务的 自身属性 、容错要求 ．利用资源管理确定本地资源是否满 

足其采用某种特定的容错策略时的资源需求 。为帮助 AD确 

定新任务 的容错策略 ．我们为 RTEMS的任务增加新的属性 
— — 重要性 ．并根据该属性将任务分为两类 ：关键任务和普通 

任务。对于新到达的关键任务 ．AD必须保证其在规定时限 内 

获得正确输 出。当关键任务在本地结点无法获得足够的资源 

时 tAD通过 RTEMS的任务管理模块 在就绪任务 队列中选 

择尚未被调度过的部分普通任务放入资源等待 队列．释放这 

些普通任务的资源供关键任务使用。若通过释放普通任务占 

用的资源仍无法满足关键任务的需要 ．或关键任务选择并行 

容错策略 ，AD将根据系统状态库中的系统状态信息。选择关 

键任务的可执行结点。当新到达的普通任务在本地结点无法 

获得足够的资源时 ，则将其放入决策等待 队列。为避免关键任 

务的执行代 码在结点间的传递消耗大量时间，降低任务的响 

应速度，关键任务的执行代码均存放在系统的共享内存 中。 

容错 策略管理(FTS)：AFTM 将实时任务的容错结构 的 

实现与功能的实现分离。当 AD为任务选定容错策略后，FTS 

调用 RTEMS的任务管理模块 ．按照指定的容错策略 ．创建实 

际运行的任务，并将其插入本结点的就绪任务队列。若任务选 

择并行容错策略 ．FTS根据 AD选定的结点，利用远端结点的 

任务管理模块创建实际运行的任务 ，并插入就绪任务队列。除 

构建任务的容错结构外，FTS还 负责与任务功能实现无关的 

容错管理 。如任务运行环境状态信息的保存，以便在任务进行 

恢复操作 时使用。由于 FTS实现的是独立于实时任务的通用 

容错操作 。因而 可以通过 RTEMS提供的容错实时运行库实 

现 。 

资源管理(RM)：RM 通过调度分析确定新到达的任务是 

否满 足 RTEMS的调度算法的可调度条件，AD 以此为根据 

决定所选容错策略是否合适 。当本地结点因任务运行结束而 

出现新的空闲资源时，RM 调用 RTEMS的任务管理模块 ．从 

资源等待 队列 中选 择合适 的普通任务重新插 入就绪任务 队 

列。若资源等待 队列为空或空闲资源无法满足任意普通任务 

的要求，RM 激活 AD，对决策等待队列中的普通任务进行 自 

适应容错决策。需要指出的是 ，当处于资源等待队列和决策等 

待队列中的普通任务超越 其最大延迟时间 (完成任务操作最 

迟开始执行时间)．该任务的运行将被放弃。 

系 统状 态管 理 (SSM)和 系统状 态数 据 库 (SDB)：AFTM 

通过 SSM 交换系统中各结点的状态信息 ，并将其存入 SDB。 

RTEMS中．每个结点均有独一无二的ID。当一个新的结点加 

入系统时 ．将利用 SSM 广播其 ID．而其他结点通 过 SSM 接 

收并更新 自己的 SDB。当系统正常运行时 ．每个结点的 SSM 

是一个周期任务，根据结 点 ID信息，周期地向其直接后继发 

送状态信息并 由该后继的 SSM 接收 。当某一 SSM 在规定时 

限内没有接到其直接前驱 的状态信息．则认为该结点崩溃。在 

这种情况下．SSM 将更新本结点的 SDB．并在整个系统 内部 

广播该消息。 

综上所述 ，基于 AFTM 的多处理器实时系统的每个结点 

都应具有图3所示的结构。 

一 调用关系 决策依赖信息 ⋯ + 系统状态更新 

图3 基于 AFTM 的实时系统的结构 (一个结点) 

4．3 几点说明 

以下，我们将对 AFTM 实现过程中的一些特殊之处加以 

说明。 

1)因为实时任务优先级的先后次序不足以表示任务间相 

对的重要性 ．例如，RM 调度 以任务的周期确定优先级 ，而关 

键任务的周期可能大于普通任务。所 以增加重要性作 为区分 

任务关键程度的属性 。 

2)任务管理模块需要维护两个新的任务队列—— 资源等 

待 队列和决策等待 队列。决策等待队列实质上是一个请求队 

列，因为该 队列中所有项并非真正的任务，而是任务创建的请 

求 。 

3)感知系统中出现错误结点的最大延迟是 SSM 的运行 

周期加消息发送的最大延迟。为避免选择出错结点作为并行 

操作的结点 ．发起容错决策的结点总是首先选择其直接前驱 

作为并行操作 的结点。因为 ，每个结点总是最先获得它的直接 

前驱的状态信息。 

4)在这里 ，我们假设结点间的物理链路是无错的。但在系 

统实际运行时．通信链路的出错和容错是必须考虑的。 ． 

结论 随着多处理器实时系统在安全领域内的越来越 多 

应用．可靠性 已经成为衡量系统优劣的一个十分重要的因素。 

在系统运行过程中，为提高系统的可靠性 。容错技术被广泛 的 

应用。传统的实时系统往往在应用程序设计时 ，将功能与容错 

作为一个整体实现 。因而，采取何种容错策略，在系统构成之 

初就 已经确定 ，并将在该应用的整个生命周期 中存在。然而 ， 

随着大型、高复杂度的多处理器实时系统的出现 ，仅依靠某一 

种 固定容错策略无法适应多变 的运行环境和系统 负载。自适 

应容错成为解决这一问题的重要手段 。 

自适应容错将几种适用于不同运行环境和系统负载情况 
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的容错策略结合起来 ，根据实时任务本身的属性 、系统资源现 

状和外部环境 ，动态地为任务选择当前状态下最佳的容错策 

略 。在保证系统可靠性要求的前提下 ，灵活地配置系统资源 ， 

提高资源 的利用率和系统的任务吞吐量 。自适应容错作为实 

时操作系统的一个组成部分 。为应用提供通用的容错支持 ，减 

轻了应用程序编程的工作量 。自适应容错的实现必须高效(开 

销小)、通用(可以应付不同类型的错误)、确定(及时响应外部 

环境的变化 )．否则将得不偿失。 

在本文中 ，我们建立 了基于 RTEMS的 AFTM 模型 ，并 

对其中的每个部分的构成、基本功能和实现方法进行 了详细 

的描述 。我们希望通过对该模型的研究和实现 ，深入地研究自 

适应容错 的原理及其相关实现技术 ．推动其在工程实际中的 

应 用 。 
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(上接 第 111页 ) 

中共享 。本算法同时也产生用于刷新协议和恢复协议执行时 

所必须得验证信息。并将其放入各服务器的 ROM 中。 

周期 t的刷新协议 refresh(t) 

在服务器 i上执行 ： 

1．产生签名密钥对(si(t)。Vi(t))和加密密钥对(Ej(t)。Di 

(t))。产生签名 si(t)(Ej(t))。广播 K。：(Vi(t)。si(t)(Ei(t)))。 

若有 S(t--1)．则产 生签名 S(t--1)(K)。 

2．服 务器 联合 产生一 个签 名 Scert(KeyTable)，其 中， 

KeyTable=[K ．．'K ]。 

3．验证 Scert(KeyTable)的有效性。 

4．为需要恢复影子的服务器运行重构协议． 

5．对包括 Scert在内的长效秘密运行刷新协议 ． 

本算法的 目的是刷新所有的长效秘密 。包括 Scert．其中 

步骤1中 。如果收到了同一个服务器发送的两个或两个以上的 

经过加密的不同信息，则丢弃 。一个也不要 ；如果收到一个加 

密的信 息。一个明文信息，则接受加密的信息；如果收到两个 

明文信 息。则丢弃 。一个也不要。步骤2中 。要恢复的服务器不 

参与签名的产生．步骤4中的重构协议可以选择文F7]中的重 

构协议．步骤5的刷新协议可以选择文[2]中的算法 。 

清除攻击后的周期性恢复协议 

设对服务器 i进行恢复 

1．从 ROM 中读 出有关信息 。包括 Vcert。并验证 正在执 

行的主动安全程序 P 是否未被修改 。即程序是否与 Scert(Pi) 

吻合。若一切无误。则等待进行刷新协议的恢复．否则，恢复失 

败 。 

本算法用于侦测到成功的攻击后的恢复．此时，假定攻击 
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者 已被清除掉 。而且主动安全程序从磁盘上重新调入运行． 

结束语 主动安全技术是一种新 型的安全技术 ，必将在 

电子商务和开放网络中起到关键性的作用 ．本文给 出的主动 

安全技术的实现算法对架构主动安全系统至关重要 。它拉近 

了主动安全技术与应用的距离。主动安全 的功能计算与具体 

算法相关 。因此有必要进一步将给出更 多的针对具体密码学 

算法的主动实现 。 
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