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主动安全技术研究 
The Research of Proactive Security 

’ 滕 猛 邹 鹏 王怀民 

(国防科技大学计算机学院网络技术与信息安全所 长沙410073) 

Abstract Proactive security provides a method for maintaining the overall security of a system ．even when individual 

components are repeatedly broken into and controlled by an attacker．Proactive security is highly desirable in many 

realistic settings．in particular tO ensure acceptable level of security using available operating systems with weakly se— 

curity．W e describe the proactive approach and review some methods．implementations．and applications．W e also re— 

port a practical implemention on the key proactive security mechanisms． 
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一

、引言 

为保证数据的安全．密码 学提供 了一系列安全手段 。然 

而 ．针对 密码学安全机制的最常见的攻击不是通过分析密码 

来破译密文．而是进行 系统攻击 。一旦获得系统控制权 ．密码 

学中的密钥对攻击者就变成了公开信息。在现实世界里．系统 

攻击容易进行 ．是攻击者大量使用的攻击手段 。 

在计算机网络中引入一种入侵检测机制．能有效地侦测 

入侵行为 ，提醒管理员及时发现入侵并恢复对主机的控制权 。 

这样还能及时发现安全漏洞 ．增强安全性。然而 ．攻击者通常 

都是尽可能地避免被侦测到 ．哪怕是为此而放弃对主机的控 

制。入侵检测技术本身对数据的安全性并没有改善．而且如果 

攻击 者在被侦测到之前就 已经成功地控制 了主机 ．仍然可能 

将秘密窃取走 。 

周期性地刷新密钥是一种增强安全的方法 ，如 口令刷新 、 

安全通信协议 IP—SEC和 SSL／TSL中的会话密钥刷新 ，其思 

想是通过刷新使旧的密钥对攻击者无用。如果攻击者窃取到 
一 个密钥后．为避免被侦测到．放弃对主机的攻击 ，则刷新之 

后的密钥对攻击者来说 ．又是未知的 ．因而攻击者为了窃取秘 

密．要冒更大的被侦测到的风险而一直进行攻击活动以获得 

有效 密钥 。 

但刷新密钥的方法还是不能避免在一段时间内泄漏密钥 

引起 的安全问题 。另一种增强安全的方法是将密码学上的信 

任(trust)发布到几个服务器上．其中最有代表性的就是秘密 

共享算法 ．并 由此发展 出一个新的密码学分支—— 门限密码 

学。在门限密码学中．秘密被拆分成多个影子，每个影子分给 

不同的服务器 。这些服务器一起运行 ．来模拟原来在集中方式 

下单个服 务器的行为。这种协议可 以保证在攻击 者攻破 t个 

服务器(预先规定的一个数字 )之前 ．系统是安全的。门限密码 

学在许多情况下都增强了系统的安全性 。但它也有局限 ：只要 

有充足的时间 ，攻击者一定能够逐一攻破服务器，因而最终能 

窃取 秘密。这种长期攻击对有些系统的安全性威胁 很大 ，如 

CA系统、秘密恢复很困难的安全通信系统 。 

二、主动安全的提出 

主动安全是一种可以对付这种长期攻击的保护技术 ． 

它将以上的入侵检测、秘 密刷新和秘 密共享技术有机地结合 

起来 ．到达保护的 目的。主动一分布 +刷新+检测。即，首先在 

几个服务器之间分布密码学的功能．然后使服务器周期性地 

执行刷新协议。这个协议使得服务器共享一个新的影子而不 

改变秘密数据的值。更重要的是 ．攻击者在刷新之前收集到 的 

信 息对今后的攻击毫无用处 。检测使得服务器能够发现入侵 

(不一定是全部入侵)并清除它 ．然后利用刷新协议可以恢复 

服务器的原来功能。在今后将会看到 ．入侵者有时也能阻止服 

务器完全 自动地恢复系统安全性 ，但这样入侵者也无疑会被 

发现 。此时．极具价值的信息可以用手工方法恢复 出来。总而 

言之 ，只要在一个周期内被攻击者控制的服务器不超过一个 

定值 ，系统 的安全性就有了保证。这时 ，即使系统中的每一个 

服务器(在不同周期中)都被入侵过 ，系统也是 安全的。除主动 

安全中刷新协议本身有部分检测功能外 ，系统中的检测功能 

是 由普通的检测手段来实现 ，因而本文不过多地讨论检测技 

术 。 

主动安全有着广泛的应用空间。一般来说 ．主动安全可以 

应用于任何需在相对较长时 间内维护 安全的地方 。包括 CA、 

电子货币。也可在电子投票 系统中用于解密数据 以及用可认 

证的方式安全地存储敏感数据 。主动安全技术削弱 了应用系 

统安全性对操作系统安全性的依赖．适于在安全性较低的商 

用计算机操作系统中建立安全性较高的应用 。 

三 、主动安全技术 

主动安全包括三类在多数系统中可以使用的技术 ：主动 

秘密共享、主动签名和主动安全通信。 

1．主动秘密共享 

秘 密共享用于保护在多个服务器上分布共享的秘密。典 

型的门限密码方案是将 n个服务器共享秘密 ，其中任意 t+1 

个可以恢复秘密。 

如，在 Shamir共享协议中．在整数集[O”p一1]中共享一 

个秘密 S的方案如下(p为素数 )：分发者 Dealer产生 t个[O” 

p一1]中随机的数 a ”．a，。给定多项式 f(X)=S+a X+⋯+ 

a X’，Dealer给服务器 i一个影子 Si=f(i)mod P。显然．从任意 

t个服务器的影子中并不能得到秘密的任何信息 ，而(≥ )t+1 
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个服务器的影子就可以通过插值重构秘 密值 。 

为维护秘密共享方案的安全性 ，可以周期性地刷新影子 ， 

这样 即使存在攻击者能够最终入侵所有的主机 ，只要在一个 

时间周期 内入侵的主机数 目少于一个上 限，系统也可以是安 

全的。刷新协议应该保证新 的影子与旧的影子除都共享 同一 

个秘密外 ，没有其它相关性。 

周期性地刷新秘 密可 以如下执行。每个服务器 i选择一 

个随机的 t阶多项式 f。(X)使得 f。(O)一o。服务器 i将值 S。，一 fi 

(j)mod P传送给服务器 j。服务器 j的新的影子为 ；一s，+s ，+ 
⋯ +s ，mod P。然后清除旧的影子 S，。可以看出，新的影子位于 
一 个新的多项式 6(X)一f(X)+f1(X)+⋯+f (X)之上，且其 

常数项仍为 S。 

以上过程 只能在攻击者进行被动攻击的情况下正常工 

作。如果 有主 动攻击 存 在，则必须 使 用可验证 的秘 密 共享 

(VSS)协议 ，其中 Pedersen共享被证明是安全的【3]。这样构成 

的一个完整的秘密共享解决方案就是主动共享方案L2]。 

文[1]引入了主动安全的概念 ，并给出了信息理论上安全 

的秘密共享模型 。文Ca]具体化了主动安全 的概念 ，并给 出了 
一 个密码学上有效且鲁棒的方案。 

2．主动签名 

公钥系统的安全性严重地依赖于私钥的完整性和私有 

性 ，因而 主动签名系统必须在提供系统可用性的同时，保护私 

钥。 

最 自然 的方法是使用主动秘密共享来共享该私钥 。这种 

方法可 以长期保证私钥的安全性 。然而 ，为了签名 ．私钥必须 

在某个地方重构 ，这样就丧失了分布的优点：攻击者 只要攻击 

该点就可获取私钥。因而 ，主动签名必须使得服务器能够联合 

产生有效的签名 ，同时阻止攻击者伪造出有效的签名 。 

主动签名“ 包括三个阶段 ：密钥产生阶段、联合签名产 

生阶段 以及主动密钥刷新阶段 。密钥产生 由一个可信的 deal— 

er首 先完成。签名 由所有服务器利用它们共 享秘密的影子来 

分布产生。并且 ．主动签名还必须保证尽管因为主动化 ，共享 

秘密的影子会不断地变化 ，它们产生的关于同一个信息 rfl的 

签名必须是相同的。在两个连续的刷新阶段期间，该方案可以 

容忍一定数 目(如 ，一半)的服务器被攻击者控制 。目前 已有多 

种签名方案被主动化 。文[43给 出了一种 RSA签名 的主动方 

案；文Es]对文[43进行 了简化 ；文E6]从 另一个角度给 出了一 

种与文 [4]完全不 同的主动 RSA签名方案；文[7]给出了基于 

离散对数签名方案(如 DSS)主动化的一个通用方法。 

5．主动安全通信 

主动秘密共享和主动签名实现的一个前提是在各服务器 

之间维护一个 已认证且秘 密的通信。各服务器必须维护其相 

应的公共密钥 (如会话密钥)、签名密钥、私有解密密钥以及其 

它服务器的公开密钥的完整性和秘 密性。 

解决这个问题的一个直接方法是 ：在每个刷新阶段 ，每一 

个服 务器选择一新的公私钥对，将公钥签名后分发给其它服 

务器 ，并接收从其它服务器传来的签名的公钥。然后．用新的 

公钥来协商产生新的会话密钥 。但是 ，如果攻击者同时也控制 

了通 信链路 ，则可以进行中间人攻击。更严重的是 ．若攻击者 

入侵了两台服务器 ，则入侵者可以选择伪造的公钥 ，将 自己永 

久性地插入到这两个服务器之间。这样．即使入侵者已经被清 

除掉 ．这两个服务器仍然永远失去了互相认证的能力。 

文 [83解决 了以上 问题。服务器持有 主动签名方案 的影 

子。相关的验证公钥在所有服务器的只读存贮器(ROM)中都 

有一份。然后，每个刷新 阶段 ，各服务器都联合对各个服务器 

选择的公钥进行签名。这个签名对应的证书用于各方验证其 

它服务器选择的公钥 。 

四、主动安全的实现 

文[93提出并实现了一个主动安全系统的原型。它是与操 

作系统捆绑在一起的，即将主动安全的一些功能放在操作系 

统中。这对一般性的用户来说，部署这样的服务器群 ，代价太 

大 。为此 ，本文提出一种在操作系统之上构建主动安全系统的 

方案。 

在设计应 用级的主动安全系统时 ，要遵循以下原则 ： 

1．尽可能地将一个主动系统部署在同一个局域网网段之 

内，可以增加攻击者攻击的难度。主动安全系统不直接接受用 

户的请求，而是通过一个应用服务器转接 。安装一个小型的防 

火墙，对主动安全系统的服务器群进行保护。各服务器均安装 
一 个入侵检测工具，对可能的入侵进行检测。服务器群的选型 

要多样化(选择不同类型的计算机 )，以增 加攻击者的攻击难 

度 。服务器群的管理员要选择多人担当 ，以防止 内部安全事件 

的发生 。 

2．将一些公共信息(如 IP地址、端 口号以及常量)放在只 

读存贮器中，防止入侵者进行修改。对主动安全系统本身的程 

序进行签名 。每次重启主动服务时，首先验证程序本身的正确 

性 。 

3．建议采用分 布对象技术实施。分布对象技术有利于快 

速开发这种分布的系统，有利于系统的构件化 ，有利于功能的 

扩充，有利于并发性的实现 。由于主动安全系统要不断地进行 

刷新 ，所以还有时间同步的考虑 ，分布对象技术中的 CORBA 

中间件定义并提供时 间服务 。可选 的中间件 包括 ：(国产的) 

StarBus、Visibroker、Orbix、Obacus、MIC0等 。 

主动安全 系统 中时间被化 分成一个 个周期 ，1，2，⋯rfl， 
⋯

。每个周期由刷新阶段和功能计算阶段组成。(1)在刷新阶 

段 ．先执行影子恢复协议 (有必要 的话)，然后再执行一个刷新 

协议，刷新阶段结束时，相对于上一个周期而言 ，每个服务器 

得到一个关于秘密 x的新影子。(2)在功能计算阶段 ，服务器 

使用它们的影子进行相关计算 (如主动签名)。直接使用文[4， 

5，6，7]中的主动签名算法均可。以下给出一个初始化以及刷 

新协议的算法．供参考。 

初始化方案 

1．Dealer为每一个服务器 i生成 只读存贮器 ，其 内容包 

括 ，(Scert(IPs，PORTs．C)，IPs，P0RTs．C，Vcert，Scert 

(Pi)}，其中，IPs为各服务器的 IP，PORTs为各服务器使用的 

端 口号 ，C为各服务器使用的常量 ，Vcert是与 Scert对应的 

公钥 ，P。为服务器 i的主动安全程序。 

2．将 Scert分布共享于服务器群之中 ，其 中服务器 i的影 

子为 S cert。其它长效秘密也 同样地分布共享 。 

3．Dealer彻底销毁拥有的 Scert。 

4．各服务器调用刷新协议 refresh(O)。 

为保证 主动安全 ，本算法 引入 了一对签 名 密钥 (Scert， 

Vcert)。如果要实现的主动方案就包括主动签名算法，则不需 

要 引入这对 密钥，直接使用主动签名算法要使用的密钥代替 

它 来签名 。Scert(Pi)为服务器 i的关于主动安全 程序本身的 

签名 ，用于清除攻 击后 的恢复 。这个算法在系统初始化时执 

行 ·其 目的是让可靠的分发者De aler将秘密分发到服务器 群 
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的容错策略结合起来 ，根据实时任务本身的属性 、系统资源现 

状和外部环境 ，动态地为任务选择当前状态下最佳的容错策 

略 。在保证系统可靠性要求的前提下 ，灵活地配置系统资源 ， 

提高资源 的利用率和系统的任务吞吐量 。自适应容错作为实 

时操作系统的一个组成部分 。为应用提供通用的容错支持 ，减 

轻了应用程序编程的工作量 。自适应容错的实现必须高效(开 

销小)、通用(可以应付不同类型的错误)、确定(及时响应外部 

环境的变化 )．否则将得不偿失。 

在本文中 ，我们建立 了基于 RTEMS的 AFTM 模型 ，并 

对其中的每个部分的构成、基本功能和实现方法进行 了详细 

的描述 。我们希望通过对该模型的研究和实现 ，深入地研究自 

适应容错 的原理及其相关实现技术 ．推动其在工程实际中的 

应 用 。 
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中共享 。本算法同时也产生用于刷新协议和恢复协议执行时 

所必须得验证信息。并将其放入各服务器的 ROM 中。 

周期 t的刷新协议 refresh(t) 

在服务器 i上执行 ： 

1．产生签名密钥对(si(t)。Vi(t))和加密密钥对(Ej(t)。Di 

(t))。产生签名 si(t)(Ej(t))。广播 K。：(Vi(t)。si(t)(Ei(t)))。 

若有 S(t--1)．则产 生签名 S(t--1)(K)。 

2．服 务器 联合 产生一 个签 名 Scert(KeyTable)，其 中， 

KeyTable=[K ．．'K ]。 

3．验证 Scert(KeyTable)的有效性。 

4．为需要恢复影子的服务器运行重构协议． 

5．对包括 Scert在内的长效秘密运行刷新协议 ． 

本算法的 目的是刷新所有的长效秘密 。包括 Scert．其中 

步骤1中 。如果收到了同一个服务器发送的两个或两个以上的 

经过加密的不同信息，则丢弃 。一个也不要 ；如果收到一个加 

密的信 息。一个明文信息，则接受加密的信息；如果收到两个 

明文信 息。则丢弃 。一个也不要。步骤2中 。要恢复的服务器不 

参与签名的产生．步骤4中的重构协议可以选择文F7]中的重 

构协议．步骤5的刷新协议可以选择文[2]中的算法 。 

清除攻击后的周期性恢复协议 

设对服务器 i进行恢复 

1．从 ROM 中读 出有关信息 。包括 Vcert。并验证 正在执 

行的主动安全程序 P 是否未被修改 。即程序是否与 Scert(Pi) 

吻合。若一切无误。则等待进行刷新协议的恢复．否则，恢复失 

败 。 

本算法用于侦测到成功的攻击后的恢复．此时，假定攻击 
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者 已被清除掉 。而且主动安全程序从磁盘上重新调入运行． 

结束语 主动安全技术是一种新 型的安全技术 ，必将在 

电子商务和开放网络中起到关键性的作用 ．本文给 出的主动 

安全技术的实现算法对架构主动安全系统至关重要 。它拉近 

了主动安全技术与应用的距离。主动安全 的功能计算与具体 

算法相关 。因此有必要进一步将给出更 多的针对具体密码学 

算法的主动实现 。 
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