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1 引言 

移动代理技术在1994年一经提 出，因其开放性、灵活性、 

健壮性 、扩缩性、经济性和支持移动客户等特 点，作 为一个提 

供网络服务开发和个性化的统一框架，作为一种分布计算和 

移动计算的支撑技术 ，得到广泛 的研究 。 

移动代理在远程实时控制、移动客户支持、信息查询、电 

子商务、网络管理和控制、远程信息处理、个性化网络服务 、分 

布科学计算等方面都有很好 的应用背景。学术界和工业界对 

移动代理都呈现出浓厚的兴趣 ，纷纷进行研究。国际上至今已 

涌现 出70多个移动代理系统。但是我们也要看到 ，移动代理作 

为一种非 常灵活 的新 型计算模型 ，存在 一些 亟待解决的 问 

题[I】，如 ：移动代理安全问题、强迁移问题 、移动代理 的 exact— 

ly once容错问题 ，等 。 

特别是 由于移动代理系统支持移动代理的迁移执行，从 

而 引起了一个全新的安全问题 ：当存在试 图攻击移动代理的 

主机 时 ，如何保 护移动代理?这就是恶意主机 问题 ，(印 The 

Problem of Malicious Hosts)。这个 问题如果不解决 ．移动代 

理运行的完整性和正确性就难 以得到保证。 

本文将 阐述恶意主机 可能的攻击手段 ，详细讨论 当前防 

范恶意主机攻击的方法及其优缺点 ，最后给出对恶意主机问 

题研究的展望 。 

恶意主机攻击方法及其防范 

移动代理只是一个程序 ，它必须依赖于主机运行 。主机可 

以对移动代理进行如下攻击 ：①窥探移动代理的代码、数据或 

通讯 (Spying)；②篡改移动代理的代码、数据或通讯(Manipu— 

lation)；③ 复制移动代理进行黑箱 测试 (Blackbox Testing)； 

④伪装其他主机获益 (Masquerading)；⑤拒绝服务(Denial Of 

Service)。 

对移动代理的代码 ，数据或通讯进行窥探 ，会损害移动代 

理 的私密性要求 ；并且在此基础上恶意主机获得对移动代理 

行为的理解 ，从而使得恶意主机对移动代理代码、数据或通讯 

的篡改更有 目的性 ，以便为其获取不正当的利益。复制移动代 

理进行黑箱测试则是另一种理解移动代理行为的手段 ，特别 

是当移动代理的行为与输入有直接关联时 ，黑箱测试能准确 

测出这种关系，以便恶意主机进行下一步的攻击 。伪装和拒绝 

服务容易理解 ，这里不再作解释 。恶意主机攻击的例子可参见 

文[2，3]等。 

根据现有的文献资料 ，我们将防范恶意主机攻击的研究 

分为以下三种 ；①保护移动代理部分内容或功能；②检测恶意 

主机的攻击；③防止恶意主机的攻击 。 

这里要指出的是这三种方法并不互相排斥 ，只是在功能 

强弱方面有所区分而已。 

5 保护移动代理的部分内容或功能 

本节将阐述 目前在保护移动代理部分 内容或功能方面的 

进展。主要有 ：保护移动代理的路由“ ；移动代理和路由 ID的 

匿名性[2 ；保护移动代理不被主机恶意复制运行 ，移动代理 

运行结果保护[3 等 。 

5．1 保护移动代理的路由 

文 [4]作者 Westhoff提 出了应用类洋 葱结构加 密的方 

法 ，使得 当前主机只知道移动代理的前一到达主机和下一 目 

的主机。经过类洋葱结构加密的移动代理路由信息如下 ： 

r—E．I{h，ip(cz)，Sh(h，ip(cD，ip(cz)．t，E．2(．．、))， 

E,2{ip(ct)．ip(c3)，Sh(ip(cD，ip(cz)．ip(c3)．t，E．3(．．·))， 

E一一1{ip(cn一2)．ip(c-)，Sh(ip(c-一2)，ip(e．一1)，ip(c．)，t．E {⋯ ))， 
E,t{ip(c．-1)，EOR，Sh(ip(c．_I)，ip(c．)。EOR，t)}．··} 

r：移动代理路由信息 ；E：非对称加密算法 ；ei：第 i个主机 

的公钥 ；h：发出移动代理的源主机 ；ip(ct)：第 i个主机 的 地 

址 ；t：路由唯一性标志代码 ；EOR：路由结 束；Sh：源主机 的数 

字签名算法。 

对于移动代理路由中的第 i个主机 C．，拥有对应于 ei的 

私钥，可 以解 密用 ei加密的部分。从而得到前一主机和下一 

主 机 的 ip地址 ip(cH )和 (c⋯ )，数字签名 Sh(ip(cI-】)，ip 

(Ci)，ip(cI+】)，t。 +l{⋯})，以及用下一主机公钥 e⋯ 加密 的 

信息 E。 {⋯}。数字签名信息被 ci用来验证路由信息的完整 

性 。 

在解密后主机删除它用到的所有信息(包括 (c )，ip 

(ci+1)和 Sh(ip(cH )，ip(c~)，ip(ci+I)，t，E +I{⋯ }))，将余下的 

信 息(即 E + {⋯})发送到 C⋯ ；c⋯ 再进行类似于 C。的处理 ， 

获得前一主机和下一主机的 ip地址 ，当前路由信息的数字签 

名，和待发到下一主机的加密路由信息。 

·Ci要得到 Ci一 之前 的路 由信 息是不可能的．因为从 C 到 

el--2的路由信息都已被此前的主机逐一删除； 

·而 Ci要得到 Ci+-之后的路由信息也是不可能的 ，因为相 

关信息被 ei+l所加密 。 一 
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这 整个的结构就象一个洋葱 ，第 i层的洋葱皮只知道第 i 
一 1层和第 i+1层的洋葱皮的信息；而整个的路由信息的逐步 

获得 ．就象洋葱皮被逐层剥离。显而易见，在非对称加密算法 

是安全的前提下 ，这种方法是安全的。这种方法的问题在于 ： 

如果下一主机无法到达 ．移动代理无法跳过这个 出问题 的主 

机而继续迁移。 

5．2 移动代理和路由 ID的匿名性 

文[2]通过引入 MIX路由器和组签名技术 ．发 展了前一 

种保护移动代理路由的方法[．]．使得当前主机连前 一主机和 

后一主机也不知道。这种方法的问题在于 ：首先必须广泛应用 

MIX路由器 ．其次是 MIX路由器也有可能是恶意主机。 

5．5 保护移动代理不被主机恶意复制运行 

为 防止移动代理被主机恶意复制运 行[5]．该文作者通过 

引入 移动代理运行、迁移和自解等的执行许可令牌 ．保证在源 

主机的控制下 ．能够防止恶意复制运行的发生。这种方法的问 

题在于 ：如果主机只复制得到运行令牌后的可执行的部分 ．或 

者切断移动代理和源主机的通讯然后伪造令牌 ．那么恶意复 

制还是可以进行。 

5．4 移动代理运行结果保护 

Yee等 人提 出部分结果 验证码 的方法 (Partial Results 

Authentication Code)【”．用于保护 当前主机的运行结果不被 

此后的主机所篡改。其主要 思想是移动代理在某主机运行后 

的结果 由与该主机对应 的给定密钥计算 MAC(即消息鉴别 

码)，该主机将移动代理迁移到下一主机前删除此给定密钥 ； 

由于密钥不可知 ．此后的 目的主机不可能伪造该 MAC．从而 

根据该 MAC源主机可 以检测对运行结果的篡改 ．密钥系列 

可以由源主机直接给定 ．也可 以由源主机给定的初始密钥和 

单向函效所产生。这种方法的问题在于只能验证主机给出的 

运行结果有否被其他主机篡改 ，而不能检测或者防止恶意主 

机篡改移动代理在该恶意主机的运行结果。 

4 检测恶意主机攻击 

从检测恶意主机攻击的角度出发 ：人们提 出了基于 ref- 

erence states即参考状态的方法 ]．基于模仿生物学中细胞 

保护性 自解即 Apoptotic function的方法[9]；基于移动代理复 

制(Mobile Agent Replication)的方法[3 和基于全息证据校验 

(Holographic Proof Verification)的方法[3 ；等。 

4．1 基于参考状态的方法 

Farmer首先提出在移动代理系统安全问题中应用移动 

代理的状态评估[|]，但是真正将状态应用于 防范恶意 主机并 

提 出具体机制 的是 Vigna．Vigna在文[6]中提 出了应用参考 

状态的方法 ，利用第三方可信主机记录移动代理运行前后状 

态和运行记录的信息摘要．当源主机检测某主机是否对移动 

代理进行了攻击时 ．源主机要求该主机提供移动代理运行前 

后状态和运行记录 ，并从第三方可信主机获取相应的信息摘 

要 ．进行验证 。 

设 ：A为前一 主机 ；B为当前 主机 ；D为下一主机 ；A’为 

第三方可信主机 ‘x，表示用 x主机的公钥加密 ；x．表示用 x 

主机的私钥 加密 ；C为移动代理代码 ；Si为从第 i主机迁移到 

第 i+1主机前 移动代理 的状 态；H表示消息摘要 ；t 表示时 

间戳 ， 表示唯一标识 码。R 表示移动代理在第 i个主机 的 

运行记录。那么 ，这一机制规定移动代理从 A迁移到 B并运 

行的过程是这样的： 
·B从 A得到消息 I (A，B，(C，S。)． (H(C)，H(s．)．B． 
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A’．tA．î))。B解密得到代码 C和状态 S。．并用 A．(H(C)．H 

(S。)．B，A’，tA．iA)验证 C和 S。。 

·B向 A’发送消息 ml(B，&(A．A，(H(C)．H(S。)．B．A’． 

tA．î)))。证实它收到消息 mo。 
·B以状态 S。为当前 状态运行代码 C．直到移动代理迁 

移．此时运行状态为 S ．并产生运行记录 。 

· B向 A’发送消息 rf,2(B．&(D，H(S )．H(Tb)．iA))。数 

字签名以下消息：移动代理的下一 目的主机 ．移动代理在本机 

的最终运行状 态和运行记录 的消息摘要 ，以及移动代理的唯 
一 标识码。 

·最后 B向 D发送消息 m3(B，A．D-(C．S )．&(H(S )． 

D)．A，(H(C)．H(S。)，B，A’，tA，iA))。完成移动代理的迁移。 

当源主机检测主机 i是否对移动代理进行 了攻击时 ．源 

主机要求该主机提供移动代理运行前后状态 s ．SI和运 行 

记录 R ．然后 从第三 方可 信 主机 获 取相应 的 信息摘 要 H 

(sI )，H(S。)，和 H(R )．进行验证 ；并可以将移动代理从状 

态 S。开始运行 ．对状态序列(s ⋯S。)进行逐步验证。 

这种方法可 以检测出对移动代理的篡改攻击 ，但是无法 

检测 出对移动代理的窥探攻击。在非对称加密算法和效字签 

名算法是安全的前提下，恶意主机伪装其他主机或拒绝服 务 

都可 以直接检测出来 。这种方法的问题在于 ：首先它需要一个 

可信主机 ；其次这种机制在运行记录的计算、存储和传送方面 

的开销是很大的。 

Hohl针对参考状态方法需要可信主机的缺陷 ，提 出利用 

当前主机来检测前一主机的篡改攻击[7]．这样上述机制就变 

成将前 一主机和当前 主机迁移移动代理前的状态 ，当前主机 

移动代理运行时的输入发送到下一主机 ．由下一主机对移动 

代理在当前主机的运 行进行检查。这种方法避免使用可信主 

机 ，并且只需要将运行前后状态和输入传送到下一主机即可， 

降低了开销。但是这一方法引起了一个新问题 ：无法防止当前 

主机和下一主机的联合攻击 ；并且检查变成必须进行的步骤 ． 

增加了运行开销 。 

4．2 基于 Apoptotic Function的方法 

Tschudm 提出了模仿生物学中细胞保护性 自解功能(即 

Apoptotic Function)的方法[9]。当移动代理检测到攻击时．实 

行 自我解构 ．终止运行．这是一个新 思路．但是 由于移动代理 

在主机中运行 ，如何进行有效的攻击检测和自我解构?作者没 

有提供具体实施的有效方法。 

4．5 基于移动代理复制的方法 

Yee提出应用移动代理复制可以检测甚至防止恶意主机 

攻击的一类特殊问题[3]：即最优服务寻求问题 ．文中的例子是 

寻求一个提供最低价格飞机票的航空公司，Yee采用的方法 

是运 行两个移动代理 ，它们 的路 由完全反 向，但是功能相同； 

在两个移动代理运行完毕返 回源主机时 ．将两个结果相 比较 ， 

如果相 同．说明没有受到篡改攻击 ；如果不同．说明发生 了恶 

意主机攻击 ．但是 由于恶意主机不能篡改移动代理迁移到它 

之后的主机的运行结果 ．而两个移动代理的路由是反向的．那 

么将两个移动代理 的结果相 比较．其 中更低 的那个价格就是 

实际最低的价格。这种方法的问题是 ：首先只适用于特定的应 

用场合 ；其次这种方法的前提是路 由中只存在一个恶意主机 

的情况。 

4．4 基于全息证据校验的方法 

在文[3]中，Yee还提出应用全息证据校验的方法进行移 

动代理运行检测．全息证据校验的基本思想如下t设程序为 
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X，X的运行记录为 Y；P(x，y)一1如果运行 X得到的结果确实 

是 Y，否则 P(x，y)一 0。为了校验 X在迁移到的主机上是否运 

行正确 ．无需将 Y送 回源主机 ；而只需要计算 Y的全 息证据 

Y 。将 Y 送 回源 主机 即可 ．而且为了校验 P(x，y)是否为1，源 

主机只需检查 Y 中的某些位即可。这种方法的优点在于减少 

了需要 回送的信息和加快了校验的速度。但是 目前构建全息 

证据的方法是不实用的 ，因为它是个 NP完全问题。 

5 防止恶意主机攻击 

防止恶意主机攻击 目前主要有以下四种方法 ：基于防篡 

改硬件的方法 ” 妇；基于防篡改软件的方法[14~16]；基于可信 

主机的方法[1 ；基于移动代理服务器复制[1H的方法 ；等 。 

5．1 基于防篡改硬件的方法 

目前主要有 TPE[ ]。Secure CoProcessorE 。SmartcardE” 等 

研究 。Wilhelm提 出了应用一个 防篡改的硬件环境(Tamper— 

Proof Environment)的方法“”。这种环境具有 防篡改功能。安 

装它的主机不 能窥探 和篡改在该环境中运行的移动代理；这 

种环境 拥有 自己的公钥 、私钥和数字证书中心，用于加密通 

讯 ．将移动代理在各主机的防篡改硬件之间迁移。而由有声望 

的第三方 生产这种防篡改的硬件环境。但这种方法的问题在 

于 ：首先 Wilhelm 没有提 出实际的构建 防篡改硬件环境的方 

案；其次是防篡改硬件制造的成本 ；第三是第三方生产商的监 

督和控制 ；第四是防篡改硬件 的功能无法扩缩 。 

Yee提 出了具体 的防篡改硬件环境 的构建方案 ]。他的 

方案是一块防篡改的板卡 ，板卡整体被 物理材料层所包裹 。 

该层 中含有密集 的感应 电路 以检测对该物理 层的破坏和侵 

入，一旦发现有此类行为发生．感应 电路立刻启动相应动作擦 

除甚 至销 毁 存储 体 的所 有 内容 ；板 卡 装 配 有 CPU，启 动 

ROM。永久性存储体 。DES加密芯片和长命电池。板卡拥有一 

对 公钥／私钥 ，利用非对称加密方 法传送加密通讯 的对称密 

钥 ，然后用该密钥对称加密通讯 。 

Funlrocken提 出了应用一种现成 的防篡改硬件 即智能 

卡 的方法rl 。文中具体采用的是支持 sun公 司 Javacard技术 

的智能卡 。这种方法解决了防篡改硬件的构建问题 ，并且生产 

成本很低 ；但是引入了一个新 的问题 ：由于智能卡的系统资源 

很少 ，例如 内存是64K，如何实现一个在如此少的资源之上的 

移动代理系统? 

5．2 基于防篡改软件的方法 

目前主要有 以下两种方 法：Time Limited Blackbox Ll“， 

Computing with Encrypted Function Ll ”]。Hohl提 出 应 用 

mess—up方法使得移动代理的代码在规定的时限内不能被理 

解 的方法[1“，就是将移动代理代码转变成所谓的时限黑箱代 

码，在超过时限后移动代理不再有效 。这种方法避免了移动代 

理代码被恶意 主机所理解 ，使得恶意主机无法发起有效的篡 

改攻击 ．但是 Hoho所提 出的 mess—up方法还不能定量地给 

出计算时限的方法 ；另外这种方法不能防范黑箱测试 ，(恶意 

主机恶意复制移动代理并在向移动代理提供不同输入的情况 

下进行运行 。监视移动代理运行的结果)。 

Sander等人 提 出应用 加 密函数 计 算 (Computing with 

Encrypted Function)的方法Ll 。加密函数计算中有一 个基本 

问题 ：是否存在公钥加密函数 E，使得从 E(x)和 E(y)可 以很 

方便地计算 E(x+y)和 E(xy)(前者称为加法同态函数 ．后者 

称为乘法 同态函数)[1 ?如果存在这样的函数．那么就可以构 

建一个多项式计算的加密函数。Sander等人的贡献是提出可 

以只用 E(x+y)和 E (xy)来构建多项式计算的加密函数 ；E 

(xy)称为混合乘法同态函数 。是从 E(x)和 Y计算得到。但它 

的构建可 以应用 E(x+Y)来完成[1 ．Lipton和 Sander在文 

i-181中提 出了一个基于光滑整数 N(仅有小质因子的正整数) 

的环 Z／NZ上的加法同态函数 。使得这一思想变为现实。但是 

这种方法 目前只适用于多项式计算 ；另外应用这种方法 的移 

动代理也无法防范黑箱测试 。 

Loureiro等人提出应用纠错编码的方法来加密布尔电路 

计算[1 。纠错编码最早应用于密码学是在 McEliece公钥密码 

系统中。Loureiro等人提出如下应用方法： 

设 F为基于 Z 的 k×k阶矩阵．表示计算的 目标函数 f。Z 

为任意 k×n阶矩阵 ，其中至少有 n—t列为0向量。 
·Alice计算 F 一FGP+Z并将 F 送给 Bob。 
·Bo b给 出输入 X．计算 Y 一xF 并 将结果返 回给 Alice； 

(y = xF =xFGP + xz)。 

·A1ice解密 Y ，得到 Y—xF。(y P-1一xFG+xzP_。，再用 

Goppa码的解码算法可求得 xF)。 

这种方法能够 实现布尔电路的加密计算。而理论研 究表 

明任何一个图灵机程序都可以用布尔电路来模拟[1 ；但是这 

种方法要有效地应用到移动代 理系统 中还必须解决两个问 

题 ：一是算法的密钥至少为19位 ，加密会导致 目标函数矩阵的 

成倍扩大，增加计算开销 ；二是还缺乏有效的机制实现任意计 

算程序向布尔电路的转换 。 

5．5 基于可信主机的方法 

这种方法利用第三方可信主机运行移动代理的关键代码 

甚 至整个移动代理 。管旭 东等人提 出了 PoM(Police Office 

Mode1)模型[1 ，用警察局来 比拟第三方可信主机 ，并提 出将 

移动代理分为关键代码和非关键代码两部分 ，关键的部分在 

可信主机上运行 ，非关键部分则直接到 目的主机上运行 ，一般 

要求可信主机和 目的主机之间有可靠的能保证带宽的联接 。 

这个方法的问题是 ：首先如何提供并验证大量的可信主机，其 

次是如何高效地划分移动代理代码并实现两部分代码的协调 

运行。 

5．4 基于移动代理服务器复制的方法 

Minsky在文[11]中提 出利用移动代理服 务器复制 ，然后 

从这些复制的服务器上分别运行的结果中经选举产生认可的 

结果 。从而可以允许这些复制 的服务器中有一定数量的恶意 

服务器存在 。其实 。如果在这些由同一个服务供应商提供的服 

务器中存在恶意服务器，那么就不能保证它不会使所有的服 

务器都进行恶意攻击。所以这种方法更适用于服 务器容错 。而 

不是恶意主机防范。 

结束语 本文阐述了恶意主机可能的攻击手段，并详细 

讨论了当前防范恶意主机攻击的方法及其优缺点。从中可以 

看 出：在移动代理路由和移动代理运行结果方面的研究 已经 

可 以实际应用。对移动代理防恶意复制方面的研 究还有待突 

破 。基于参考状态的方法 已经有较成熟的应用机制 。但是 目前 

的方法开销太 大。而基于 Apoptotic Function的方法 和基于 

全息证据校验的方法 目前还只是一个概念．缺乏具体的实现 

方法。基于移动代理复制的方法 目前仅应用于一类特殊 问题 。 

基于防篡改硬件的方法是至今为止最有效的防范恶意主机攻 

击的方法 ．但成本很高 。在基于防篡改软件的方法 中，时 限黑 

箱还缺乏实际可行的构建方法。而加密函数计算还停留在理 

论方法研究的阶段。基于可信主机缺乏实现的硬件条件。基于 

移动代理服务器的方法则基本上无法应用于防止恶意主机攻 
‘ 
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击 。 

在这一领域的下一步研究中．以下方 向是值得注意的 ：移 

动代理防恶意复制，基于参考状态的恶意主机攻击检测，基于 

移动代理复制的一般化攻击检测方法 ，基于智能卡的防恶意 

主机攻击系统的研究 ．基于加密函数计算的防恶意主机攻击 

方法研究 ，时限黑箱有效构建方法 ．等 。 
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分组管理节点 分组成员节点 

协 议 GRRMP具有这样一些特 点：(1)采用分组 和差错 

恢复组思想 。实 现差错恢复本地化 ，减少骨干 网上报文流量。 

(z)已经正确接收报文的节点不会接收到重传报文 ，能 少不 

必要的处理开销及 网络资源浪费。(3)支持“点对多”和“多对 

多”可靠报文传输服务。 

结论 作者采用 B．N．Levine和 J．J Garcia—Luna—Aceves 

在文[3]中提 出的模型 ，对协议 GRRMP的吞吐性能、骨干网 

上的报文流量 、传输延迟等进行了分析 ，并在校园网环境下 ， 

利用该协议 实现 了远程教学中的共享白板应用。分析和实验 

表明．该协议具有 良好的吞吐性能、较小的传输延迟，能有效 

减少骨干网上的通信负荷 。由于使用了分组和差错恢复多点 

广播组策略 ，使差错恢复局 部化 ．同时均衡了王机的处理负 

担 ．克服了集中处理的性能瓶颈问题 。因此协议 GRRMP能 
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适合大规模分布式实时协同应用环境。 
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