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基于分组和差错恢复组的可靠多点广播协议研究 
Research of Reliable M ulticast Protocols Based on Grouping and Error—Recovery Group 
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Abstract This paper proposes a reliable muhicast protocol which is appropriate for real··time and  interactive collabo·· 

rative environment．The grouping and  error—recovery group mechanism are introduced tO make erl'or recovery local— 

ized，which can efficiently decrease the amount of packet stream on the  backbone and the workload of host．Analysis 

and  pract~e show that the protocol has perfect performance and  can be extended tO very wide and  large scale applica— 

tions． 
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1 引言 

在多用 户实时协 同应用环境中 ，发送方要将报文信息 以 

较小 的端到端延迟传送给远程的多个接收者 ，以保证协作的 

实时性和交互性[1]。传统点对点通信方式和广播通 信方式都 

难 以满足大规模协作应用的要求。多点广播协议(multicast) 

综合了点对 点通信和广播通信的优点，发送方一次便可将报 

文高效地传送给指定的多个接收者 ，且多点广播路由协议保 

证任何给定的链路仅使用一次 。因此 ，多点广播协议能充分利 

用通信网的传输能力 ，降低报文传输延迟 。 

要求实时传输和处理的音频和视频等连续媒体适合采用 

多点广播方式传送 。参与协作用户的状态变化、交互协作 中的 

共享信息及控制信息等既需要以较小的端到端延迟实时传 

输 ，又要保证传输的可靠性，传输过程中的任何差错必须及时 

纠正 ，以保证协作 的一致性和有效性[2]。这便要求在多点广播 

协议的基础上提供可靠报文传输服务，即需要可靠多点广播 

协议。 

传统点对点通信方式中的可靠传送机制并不适合一个发 

送节点和多个接收节点的应用场合 。首先 ，多个接收节点在短 

时内几乎同时发送 ACK／NAK报文 ，这些大量突发的应答报 

文将导致“应答爆炸 ，容易导致 网络拥塞。其次 ，发送节点 

要负责处理所有节点的应答报文．管理和维护大量接收者的 

状态信息，并负责报文重传 ．将导致主机性能瓶颈 。可靠 多点 

广播协议大多采用 NAK抑制技术[‘]，即未正确接收报文的 

节点采用随机延迟和 多点广播应答报文方法 ，保证发送方在 

最好情形下最多只收到一个 NAK报文 ，达到抑制 NAK报文 

的目的．避免了上述网络拥塞和性能瓶颈问题 。 

目前 ．世界上许多研 究小组致力于可靠多点广播协议的 

研究 ，提 出了多种适合不同应用场合的可靠多点广播协议 ．如 

基于登记服务器的可靠多点广播协议Is]和基于 ACK树的可 

靠多点广播协议[‘]等。但是 ．大多数协议中，小部分接 收节点 

因链路拥塞 、本地缓冲容量或接收速度限制等原 因造成报文 

丢失或出错 时．其应答和重传报文都涉及整个网络或大量 已 

正确接收报文的节 点，且大多由固定节点【通常是发送节 点) 

来处理请求和进行报文重传。因此 ，协议的吞吐性能、扩展性、 

端到端传输延迟都很难满足大规模实时交互协作的要求。 

2 基于分组和差错恢复多点广播组的可靠多点广 

播协议 

当协作用 户分布的网络范围很大时【大型广域 网、甚至 

Internet)，各协作用户分散在网络的各个部分 。高效的可靠多 

点广播协议必须将差错恢复尽可能控制在网络的局部 ．而不 

应涉及整个网络或大量 已经正确接收报文的节点 ，且应在节 

点间均衡处理负担，而不应 由某个固定节点来集中处理请求 

和重传报文。 

基于上述要求 ，作 者提出了基于分组和差错多点广播组 

的可靠多点广播协议 (Group and Recovery Muhicast Group 

Based Reliable Muhicast Protocol，GRRMP)。GRRMP协议 

对参与协作的用户按一定的原则进行分组，并将未能正确接 

收报文的节点加入到差错恢复多点广播组 ，利用该多点广播 

组进行报文重传 ，从而使差错恢复完全局部化 ，保证协议具有 

良好的吞吐性能、扩展性和较小的传输延迟 。 

2．1 分组思想 

大型网络通常是由许多局域 网通过接入网与骨干网连接 

而形成的互连网(internet)，协作用户分布在局域网中。众所 

周知，局域网具有较高的传输带宽和可靠性 ，而接入网部分 的 

传输速率和可靠性相对要低 得多．如 DDN传输速率通常为 

64kbps 2Mbps。差错恢复时 ，如利用所有参与协作的用户组 

成的多点广播组进行请求和重传 ，短时内大量的重传请求将 

集中传送给发送节点 ．这些请求报文会蔓延到低速的接入网 

链路上．容易造成网链路饱和，导致拥塞 ；且发送节点因处理 

负担过重而造成性能瓶颈 。上述情况如图1所示。 

图1 接收节点直接向发送节点传送应答过程 

为此，我们按照一定的原则对参与协作的节点进行分组， 

·57 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


每个分组包含若干成员节点，用唯一 的 D类 IP地址进行标 

识 。每个分组中指定一个管理节点 ．由管理节点负责处理该分 

组 内的成员节点的请求报文和进行组 内报文重传。这样 。应答 

和重传报文都限制在 网络的局部(即分组 内)，只有当管理节 

点未正确接收报文时 ．才通过接入网向外发送重传请求 ．重传 

报文也只传送给分组管理节点 ，再 由分组管理节点重传给组 

内成员节点。这样既分散 了差错处理 负担 ．又大大减少了接入 

网和骨干 网上的差错 处理 负担 ．还大大减少 了接入 网和骨干 

网上的通信流量 ．如图z所示。 

J1．管理节点一 ·应答报文 
— — ·低速线路 — — ·高速线路 

图2 接收节点通过管理节点向发送节点传送应答过程 

2．2 差错多点广播组思想 

通 常．可靠多点广播协议正常传输的报文和因差错恢复 

而重传 的报文都是使用同一个多点广播组地址。这样 ，已经正 

确接收报文的节点也将收到重传报文 ，增加这些节点不必要 

的处理开销 和造成网络带宽浪费 。 

为此 ．我们提出差错多点广播组的思想 ：发送方正常广播 

报文时使用一个多点广播分组．而差错恢复时．使用 另外一个 

多点广播组，即差错多点广播组 。未正确接收报文的节点加入 

到该差错多点广播组 。一旦正确接收报文．则退出该差错多点 

广播组 。这样．保证 已经正确接收报文的节点不会再收到该报 

文的重传报文．减少不必要的处理负担和网络带宽浪费。 

为便于理解 ，下面以发送节点一次发送一个报文为例 。阐 

述其工作原理 。 

假设发送方与所有接收方 同时加入多点广播组 G。和 G， 

2．2．1 采 用基 于 发送 方 的可 靠 多点广 播方 法 (简称 协议 

P。) 假设发送节点要传送的报文序号为 i Ci>一1)，则 

— mod 2— 1·五= 1一 

1)发送节点利用 GJ向所有 管理节点多点广播报文 i，并 

启动发送定时器 ； 

2)分组管理节点正确 接收到报文 i后 ，立即以点对点可 

靠传输方式 向发送节点回送报文 i的 ACK应答，并退 出多点 

广播组 G，．加入多点广播组 Gk； 

3)发送定时器超时前 。若发送节点收到所有管理节点的 

ACK应答 ．若发送节点还有报文需要发送 ，则 i— +1， —i 

mod 2—1，五一1一 ．转1)继续 ；若发送节点无报文继续发送， 

则终止发送 ； 

4)发送定时 器超时后 ，若发送节点未收到所有管理节 点 

的 ACK应答 ，则转1)继续 。直到收到全部应答或超过最大重 

传次数为止 。 

2．2．2 采 用基 于接 收 方的 可 靠 多点广播 方法 (简称 协议 

P1) 

1)发送方将报文P多点广播给多点广播组 Go； 
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2)接收方 r一旦发现报文 P丢失或错误 ，则立 即加入到 

多点广播组 G ．并随机延迟一段时间 AT； 

3)接收方 r在 △T时间内若未收到其它接收节点对报文 

P的 NAK报文 ．则向多点广播组 G。广播对报文 P的 NAK 

报文．并启动定时器；若接收方在 △T时间内若收到其它接收 

节点对报文 P的NAK报文．则不再广播对报文 P的NAK报 

文，只是启动定时器； 

4)发送节点收到对报文 P的 NAK报文后 ．立即向多点 

广播组 G 广播报文 P； 

5)接收方 r在定时器超时前．若正确收到发送方的重传 

报文 P．则立即退 出多点广播组 G-；若定时器 timer超时后 ．r 

尚未正确收到发送方的重传报文 P．则转2)继续，直到正确接 

收到报文 P或超过规定的最大次数为止。 

2．5 基于分组和差错多点广播组的可靠多点广播协议 

在可靠多点广播协议 GRRMP中，同时引入上述分组和 

差错多点广播组机制。首先，对所有参与协作 的用户进 行分 

组 ．每个分组指定多点广播地址 G。和 G (一个用于正常的报 

文传送。一个用于差错恢复重传)．所有分组管理节点与发送 

节点组成一个多点广播分组．并指定多 点广播 地址 GM 和 

GM：。报文传输过程，实际上是分两步进行 ，首先发送节点将 

报文可靠地传送给所有的分组管理节点 ．然后各分组管理节 

点将接收的报文可靠地传输给其组 内成员节点。在这两个过 

程中．既可采用基于发送方的可靠多点广播协议 ，也可采用基 

于接收方的可靠多点广播协议。报文重传时 ，采用上述差错多 

点广播组思想 ．即采用与正常报文传送不同的多点广播组 。 

我们知道 ，在基于接收方的可靠多点广播协议中．发送方 

若在某个 固定的时间 片 Maxlnterval无报文发送 ，则必须多 

点 广播一个“心跳”(keep—alive或 Heartbeat)报文．报文序号 

为已经传送的最大报文序号 。接收方利用该“心跳”报文和 自 

己的定时器来检查是否报文丢失(报文序号不连续或在 Max— 

Interval时间内未收到报文)。这样各接收方都设置一个定时 

器 ，记录从上一次从发送方接收报文到 目前 已经过去的时间。 

另外，每个接收方还要维持一个“接收报文序号”计数器。 

在有 n个用户的多对多实时交互协同应用 中，每个节点 

都要定时 向其它 n一1节点多点广播这种“心跳”信息 ，每个节 

点都要维持一个具有 n一1项的“心跳”信息表 ，每收到一个报 

文 。节 点便更新该表中的相关记录项。同时，每个节点还有 n 
一 1个定时器在工作。这样．增加了处理器负担 ，影响了实时交 

互协同效果 ，在时间和效率上都是不经济的。 

因此 ，在 GRRMP协议中 ．我们使用基于发送方的可靠 

多点广播协议 ．即在发送方和各管理节点 ，以及管理节点和各 

成员节点间都采用类似2．2．1节 中基于发送方和差错多点广 

播组的可靠多点广播方法 ，协议工作原理简单阐述如下 ： 

(1)发送节点利用“点对点”可靠传输方式将报 文传送给 

其所在分组管理节点。 

Sender Sender所在分组的管理节点 

(2)发送节点所在的分组管理节点将报文多点广播给所 

有分组管理节点组成的多点广播分组 ，采用基于发送方和差 

错恢复组的可靠 多点广播协议 。 

Send 所在的分组管理节点 所有其它分组管理节点 

(3)各分组管理节点将报 文多点广播给所有分组成员节 

点 ，采用基于发送方和差错恢复组的可靠多点广播协议 。 

(下转 鼻‘66页) 
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击 。 

在这一领域的下一步研究中．以下方 向是值得注意的 ：移 

动代理防恶意复制，基于参考状态的恶意主机攻击检测，基于 

移动代理复制的一般化攻击检测方法 ，基于智能卡的防恶意 

主机攻击系统的研究 ．基于加密函数计算的防恶意主机攻击 

方法研究 ，时限黑箱有效构建方法 ．等 。 
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分组管理节点 分组成员节点 

协 议 GRRMP具有这样一些特 点：(1)采用分组 和差错 

恢复组思想 。实 现差错恢复本地化 ，减少骨干 网上报文流量。 

(z)已经正确接收报文的节点不会接收到重传报文 ，能 少不 

必要的处理开销及 网络资源浪费。(3)支持“点对多”和“多对 

多”可靠报文传输服务。 

结论 作者采用 B．N．Levine和 J．J Garcia—Luna—Aceves 

在文[3]中提 出的模型 ，对协议 GRRMP的吞吐性能、骨干网 

上的报文流量 、传输延迟等进行了分析 ，并在校园网环境下 ， 

利用该协议 实现 了远程教学中的共享白板应用。分析和实验 

表明．该协议具有 良好的吞吐性能、较小的传输延迟，能有效 

减少骨干网上的通信负荷 。由于使用了分组和差错恢复多点 

广播组策略 ，使差错恢复局 部化 ．同时均衡了王机的处理负 

担 ．克服了集中处理的性能瓶颈问题 。因此协议 GRRMP能 
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适合大规模分布式实时协同应用环境。 
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