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云存储环境下基于生物特征的访问控制机制研究 
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摘 要 云计算是一种新型的计算方式，通过网络共享方式为用户提供按需使用的计算资源。如何加强对云计算资 

源的访问控制，保护用户的敏感信息和密钥不受恶意服务器和外部攻击者的窃取成为重要的安全问题。生物特征在 

这方面具有显著优势，文中研究了如何使用生物特征 实现云存储数据访问控制的方法。该方法结合模糊身份加密、生 

物特征认证和密钥隔离加密机制，加强了私钥管理的安全性。同时，当每次用户提出访 问请求时，云服务器就更新对 

应的文件头，而该文件头只有合法用户才能够解密。 
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Abstract Cloud computing is an arresting emerging computing paradigm that offers users on demand network access to 

a large shared pool of computing resources．How to strengthen the access control of cloud computing resources and pro— 

tect sensitive data along with private key confidential against malicious servers or other external attackers，have been an 

important security problerrL Biometric possesses notable advantage in this field，and hence this paper focused on levera— 

ging biometric identity to achieve access control in cloud．W e exploited and combined techniques of fuzzy identity based 

encryption(FIBE)，biometric measurement，and key insulated encryption which enables augmenting the security of pri— 

vate key management．Specifically，we based on the idea that when every time legal user or malicious one makes the re— 

quest of accessing data of his interest，and the cloud severs will update the corresponding header file which only the legal 

user has the ability to decrypt． 
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云计算虽然拥有按需使用、管理方便等优点，但也面临很 

多挑战，这些问题处理不当就可能阻碍其发展。根据云安全 

联盟(CSA)最新的研究 ，2013年云计算领域面临的 9个威胁 

都与云的共享、按需特性相关。数据破坏和丢失是其中的两 

个典型威胁，虽然有很多用于保护数据免遭破坏和丢失的措 

施，但这并不能解除用户对于存储在云中的数据私密性的顾 

虑。这种顾虑源自云存储器不在用户的信任域内，用户并不 

完全信任云服务商。因此，当用户将数据托管给云存储时需 

要加强数据对云服务商的机密性 。 

1984年 ，Shamir提出了一个崭新的概念——基于身份的 

加密_]]。在这种加密体制中，用户 的公钥由他的身份信息如 

邮件地址等决定，对应的密钥由私钥生成器(PKG)根据其身 

份信息生成。由于身份是用户的自然属性，没必要将其与数 

字证书绑定。这样就可以成功避免使用传统公钥加密架构所 

需的证书。目前，大量基于身份的签名(IBS)架构被提出。不 

过标准的IBS都基于私钥安全存放的假设。然而，随着越来 

越多的加密系统应用到非安全环境中(如移动设备)，密钥暴 

露的问题越来越严重。这个问题对于加密系统来说是最致命 

的，因为泄露私钥意味着安全性遭到彻底破坏。 

为了应对密钥暴露问题，密钥演化协议应运而生。该机 

制包括入侵恢复 2̈]和密钥隔离_3 等。密钥隔离由 Dodis等 

人在 2002年欧洲密码会议上提出口]。该模型包括物理安全 

但是计算能力受限的设备(称为助手节点)。完整的密钥分为 

两部分：辅助密钥和初始临时密钥 。前者存储于助手节点 中， 

后者由用户持有。系统的生命周期被分为离散的时间段。公 

钥在整个生命周期中保持不变，临时密钥周期性地更新 ：在每 
一 个阶段的初始 ，用户从助手节点处获取当前时间段的辅助 

密钥，并结合前一阶段的临时密钥得到当前阶段的临时密钥。 

临时密钥被用于在相应阶段的消息签名。指定时间段的临时 

密钥暴露并不会影响剩下的时间段的密钥的安全。因此，这 

种机制可以最小化由于密钥暴露引起的损失。 

接着 Dodis等人的开创工作 ，几种密钥隔离机制被提出， 

包括基于身份的密钥隔离加密_4 ]，以及密钥隔离签名 ]。 

为了最小化 IBS中由于密钥暴露引起的损失，Zhou等人将密 
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钥隔离机制应用到 IBS中，并提出了第一个基于身份的密钥 

隔离签名(IBKIS)框架 ZCCE8]。然而，ZCC框架中密钥完全存 

储于助手节点中，因此不能满足强密钥隔离安全的需求 。攻 

击者如果控制了用户助手节点，就可以得到该用户的所有临 

时密钥。 

本文着重于解决云访问控制中的密钥暴露问题。不同于 

Dodis提出的模型，本文使用访问的次数取代时间段来代表 

密钥更新的间隔。通过精心设计，该机制能做到类似于一次 

一 密机制 ，而一次一密加密方式在密钥管理中被公认是绝对 

安全的。 

1 技术基础 

基于身份的模糊加密(FIBE)是一种公钥加密体制l9]，最 

开始用于一对多的通信。在 FIBE中，用户的身份被看作一组 

可描述的属性。FIBE体制允许使用私钥 来解密用 加密 

的密文，前提是 和 足够接近。这种接近程度用集合重叠 

的程度来衡量。FIBE的容错性能正好可用于克服生物特征 

采样时产生的噪声，从而利用生物特征作为身份来实现加密 

和访问控制。 

在构建访问控制的框架之前，先回顾一下加密技术。Gl 

是素数特征为 P的双线性组，g是 G 的生成元。用 G1×G】 

一G2表示双线性映射。安全参数 决定双线性组的大小。为 

了使密钥 能解密用 加密的秘文，设定一个阈值 d，满足 

I n 1≥ 。此外，定义拉格朗日系数 对于任意 i∈ ， 

和以 中元素组成的集合 S，有： 

．
s(z)= II x．--j． (1) 

∈S,j~i L一 3 

用集合 U的元素代表身份属性 ，并将每一个元素与一个 

中的特定的整数相关。FIBE架构由 4种算法组成，分别 

描述如下 ： 

初始化 ：首先，定义集合 U。为了简便 ，使用 Z苫的前 I【，1 

个元素作为集合U，即整数 1，⋯，1Uf(mod声)。接下来从 z 

中统一随机选取 t ，⋯，tluI。最后 从中随机选取 j，。公 

钥：PK=(T1= l，⋯，Tivl—g'lVl，y—e(g，g) )，主密钥是 

MK=(￡ 一，tlgl， )。其 中 PK对系统中各方都是公开的， 

MK由授权方秘密保存。 

加密 ：使用公钥 cU 加密消息 M ∈G2。首先选取随机数 

sE 。密文发布如下：E一( ，E 一M ，{E 一 } ∈ ，)。注 

意身份 包含在密文中。 

密钥生成 ：为了生成 cUEU对应的私钥，采用以下措施。 

随机产生一个 d一1次的多项式 q，使得 q(O)一y。私钥由 

(D ) 组成，其中对于任意 iE ，有 D ：g 。 

解密：假设密文E由身份∞ 的密钥加密生成，私钥 满 

足 l n l≥ 。选择任意包含 d个∞n 元素的子集 S，解密 

过程如下 ： 

：  g2 
( (Di，E )) (

e(g ， )) ．s( 

一  

II 耘 一e (g =M 
～ (g(g，g) “ )△l，s(0) ，g) 手 ‘。 ，s(0)一 

其中最后一个等式通过使用多项式插值得到。d一1次 

的多项式 sq(x)可由 d个点插值运算得到。 

2 具体方案 

下面将在系统层构建访问控制框架 ，包括系统创建、文件 

创建和文件访问等。 

系统创建：数据拥有者选择安全参数 并调用算法层接 

口函数FIBESetup( )，输出系统公钥 PK和主密钥MK。 

文件创建：在将文件上传到云服务器之前，数据拥有者按 

如下流程处理文件(见图 1)： 

为该文件选择用户的独有的身份 1D，如用户生物特征属 

性 ； 

随机选择对称加密密钥 DEK—K，其中 K是密钥空间， 

并使用 DEN加密文件； 

文件头 文件体 

ID ’
， E’，{ } ． 1 {数据文件}。EK 

第j次更新 
文件头 文件体 

ID ，E ， { } ，i {数据文件)DEK 

图 1 云存储数据文件更新格式 

选择采样 自用户的一组生物属性集 ∞ ，并根据 FIBE算 

法用 (c， 加密DEK，即(甜 ， ，{ ) )~--FIBEEncrypt( ， 

DEK，PK)。 

文件访问：该操作中，CS响应用户的文件访问请求，然后 

更新文件头。同时，计数器CR 加1(VJ始计数为O)。之后， 

CS发送更新的文件头、请求文件体的密文以及计数值c＆ 

给用户。一旦收到CS的响应 ，用户就比较两个计数器CR 

和 C尺一 的计数值，接着根据两者之间的差异更新其密钥。 

最后，用户通过调用 F佃：EE ((￡J， ，D} ，日州) n ，) 

解密 DEK并通过 DEK 解密数据文件。 

正确性 ：根据密钥隔离机制原理， 

II 州 sti

，g
华 ∈s ll ——＆= 

一  量 一麦 =DEKII e(g ( ，g) “ ) ，s(。 (g，g)s ‘ ．s(0)一 
(3) 

这与式(2)对应 。 

3 评估 

3．1 安全性分析 

定义 1(修改的双线性迪夫一霍尔曼 MBDH假设[。 ) 假 

设挑战者随机选择 a，b，C，zE ，那么没有多项式时间，攻击 

者是不可能分辨出CA=g"，B一 ，C一 ，Z=e(g，g) )与(A 

一  

，B= ，C一 ，Z=e(g，g)Y)的。 

定理 1 在本文的攻防模型中，访问控制框架可以免受 

外部攻击者的窃取，并支持安全密钥更新。 

证明：在证明之前，先赋予攻击者更大的能力，即获取用 

户生物特征采样的能力和获取用户临时密钥 的能力。本 

文的模型中，用户的生物特征并不用作私钥，因为这种特征容 

易被高级技术人员获取，根据 Waters等提出的选择 ID攻击 
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模型【9]，这种情况下框架的安全性降低到决策 MBDH假设的 

程度。 

假设部分攻击者有能力获得用户的生物特征采样、临时 

密钥 和临时关键字-zH ，他就可以利用用户的生物特征顺 

利访问数据拥有者的文件。然而，一旦攻击者提出访问请求， 

CS就会使用密钥隔离机制更新文件头并将更新后 的文件头 

和文件体一起发送给攻击者，基于这种更新机制的特性，攻击 

者仅有微乎其微的概率解密出文件头。相反，合法用户可以 

根据公式 xj—H(( ) )mod P将其私钥从 32卜1更新为 刁。 

此外，合法用户可通过 Df州一(Df)’计算更新密钥Dj +l n )。 

因此，该框架是受到严格的保护的，此外，基于密钥隔离 

机制还可实现安全密钥的更新。 

3．2 性能分析 

该部分通过数值分析评估本文提出的访问控制框架的性 

能，包括由于 CS和用户的更新操作引起的性能开销。 

引理 1 在一个素数顺序为P的绢中，任意元素g的 

次方( 是在 中随机选取的)可以通过最多 0(1np)次乘法 

运算计算得到。 

证明：首先用二进制表示 Y， —yo·2。+ l·2 +⋯+ 
f= n  

· 2 ，其 中 2 < ≤ 2卅 ，Y 一0或 1。从 而有 gY— II 

(((gYz) )⋯) 。这样计算 g 最多需要 次平方运算和 n次 

乘法运算 ，相当于总共需要 O(1np)次乘法运算， ≈0(1ny)与 

O(1np)是同一个数量级。 

引理 2 对于任意元素 卢∈ ，其中P是素数，给定一个 

数 xE ， 的计算开销为 O(1np)次乘法运算 。 

证明：由于 P是素数 ，z对于是P相对素数。根据 Euclid 

算法，存在整数n，b满足“z+ 一1，容易得到： 

卢一 印一卢一， = n (4) 

从上面的等式中可知 ，计算 大概需要 0(1np)次乘法 

运算。 

CSP更新开销：从式(3)中可知，每次 CS更新文件头仅 

需要执行 f 【．O(1np)次乘法运算(见表 1)，同时 CS删除原 

来的文件头并通过加 1更新cR ，这个更新操作的开销可 

忽略不计。 

用户更新开销：用户想访 问其感兴趣的文件 ，首先请求 

CS提供 CR⋯ ，将得到的 C 与 CR 比较 。接下来用户 

根据两者的不同更新其私钥。根据引理 1，用户需要{I 1． 

O(1np))次乘法运算(见表 1)。 

表 1 计算复杂度 

操作 复杂度 

文件访问——CSP更新 

文件访问——用户更新 

· O(1np) 

· O(1np) 

结束语 本文中研究了云计算 中基于生物特征的访问控 

制问题和密钥暴露 问题。为 了保护敏感数据和私钥 的机密 

性，以免受到恶意云服务器和外部攻击者的攻击 ，并克服生物 

特征噪声大的缺点，本文提出了一种更新 FIBE框架，即持续 

地在 CS和用户之间执行更新操作。在文件创建过程中利用 

FIBE的特性提供基于生物特征的访问控制。此外，通过使用 

密钥隔离框架，本文的访问控制架构可以更新安全密钥，类似 

于一次一密机制。通过安全分析和性能分析，证明该架构是 

安全和轻量级的。 
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