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Abstract The research on TCP／IP congestion control is one of the most active fields in the computer network．In 

this paper。the first discussed are the purpose and principal strategies of TCP／IP congestion contro1．Then，a summa— 

ry of some typical algorithms and improvements on them is presented．Finally research directions and open problems 

in this area are also discussed． 
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1 引言 

TCP／IP拥塞研究兴起于8O年代中期 ，随着 TCP／IP协议 

的流行 ，越来越多的网络互连起来 ，网络应用和新的网络技术 

在不断发展。然而 。由于网络用户的增加、新旧技术的并存，以 

及 网络的异质性导致 的许多不匹配的问题 ，如链路速度不匹 

配 、网络各个中间接点处包的到达速度与处理速度不匹配等 ， 

引发了排队等待和拥塞现象[3]。 

1984年 Nagle指 出了现有 TCP／IP机制在拥塞控制方面 

的不足[】]，详细描述了由于其错误行为所导致的拥塞崩溃现 

象 。从1986年1O月开始。Internet出现了一系列的拥塞崩溃现 

象 ，网络吞吐量急剧降低 。许多分散在各地 的网点被迫长时间 

停止服务 。 

网络产生拥塞的根本原因在于用户提供给网络的负载大 

于网络资源容量和处理能力[2]。拥塞一旦发生若不加以控制 ． 

往往会导致恶性循环 。如果路 由器没有空余缓冲区，它必须丢 

掉到来的分组，当扔掉一个分组时，发送该分组的路由器可能 

会因为超时而重传此分组 ，或许要重发多次 ，这样拥塞进一步 

加重 ，出现了严重 的时延。在通信量非常高的情况下，网络会 

完全瘫痪 ，几乎没有分组能够送达 。 

随着计算机网络规模的不断扩大 ，用户急剧增长，拥塞状 

况越来越严重 ，这 已经成为制约网络发展和应用的一个瓶颈 ， 

拥塞控制 已经成为当前网络研 究的一个热点问题 ，许多人已 

经开始致 力于这一方面的研究 。目前 ，研究人员已经提出了多 

种 拥塞控 制 算法 ，如慢 启动、拥 塞避 免、快速 重传、快速 恢 

复 ～ 、SACK E 、RED[2o．21]、ECN[2 、NEW—ECN[2。 等。在 本 

文中。我们首先介绍拥塞控制算法的 目的与任务 ，比较各种典 

型的拥塞控制算法 ，讨论其中存在的问题及新的发展 ，最后提 

出了未来 的工作方向。 

拥塞控制策略的 目的与任务 

拥塞控制的主要任务是保证子网不被它的用户发送的数 

据所淹没0]。如图1(a)所示 ，当负载 比较小时，网络的吞吐量 

随负载逐渐增加 ，当负载达到网络最大容量时 ，吞吐量停止增 

加 ，若负载继续增 长，则开始排队、丢包 ，当负载超过 Cliff这 
一 点时，吞吐量急剧下降，网络发生拥塞。时延也是如此(见图 

lb)，最初 随着负载缓慢增长 ，当开始排 队时 。便开始线性增 

长 ，到队列溢出时 ，时延急剧增长。当吞吐量接近于零时。出现 

拥塞崩溃现象 。时延趋于无穷 。 

拥塞控制策略的 目的就是在网络接近于拥塞崩溃点时能 

尽快检测到 ，并采取措施减小网络负载 ，使 网络恢复到正常状 

态，保持在 Cliff点左侧运行。在 Knee点处吞吐量的增长速度 

减小，而网络时延加速增长，在该处采取的策略称为拥塞避免 

策略，其 目的是在没有显著的时延时 ，仍可以让用户适当增加 

通信量，当时延明显增加时，再要求其减少通信量 ，从而使 网 

络 负载在 Knee处振荡 。但 是当突发 的通信量使 网络 负载接 

近 Cliff点时 ，必须采取拥塞控制策略。进行拥塞控制 的最终 

目的是资源的使用效率达 到最佳。一般地采用如下公式计算 

资源利用率(efficiency)L3]： 
⋯ ． r 矾 tItr 
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5 拥塞控制的基本策略 

拥塞控制算法可以分为两类 “：开环与闭环．开环算法致 
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力于通过 良好 的设计来避免问题的出现 ，确保问题在一开始 

就不会发生 ，一旦系统安装并运行起来，就不再作任何 中间阶 

段的更正，显然对网络这样不断变化的复杂系统来说 ，开环控 

制并不是理 想的选择。而闭环的解决方案是建立在反馈环路 

的概念之上的，按反馈方式可分为：显式反馈和隐式反馈 。在 

显示反馈算法中，由拥塞点将拥塞信号反馈给源端 ；而在隐式 

算法中 ，源端通过局部观察来推断是否存在拥塞。拥塞策略主 

要包含三个部分L2]： 

(1)监视系统 ，检测何时何地发生了拥塞。 

【2)将此信息传送到可能采取行动的地方 。 

(3)调整系统操作以更正问题。 

在基于 TCP／IP协议 的网络中主要使用的是 闭环算法 。 

从考察整个网络系统 的参与者入手 ，我们将分别从端系统(资 

源的使用者)和通信子网(资源的提供者)两个角度来分析各 

种算法 。 

5．1 TCP(端系统处)拥塞控制策略 

3．1．1 基本策略 在端系统处主要是通过降低数据发 

送率来解决拥塞．目前主要算法(由 Jacboson提出)包括以下 

四个部分 ]： 

(1)慢启动阶段(slow start)。在建立连接之前 ，路 由器处 

没有任何预 留资源 ，它只能通过观察流量来了解用户对资源 

的要求 ，同时用户也不知道 网络中有多少资源可供他利用 ，因 

此为了防止连接开始时用户发送过 量的数据而导致网络拥 

塞 ，TCP使用慢启动算法来逐步探测网络的容量 。由于快速 

网络向小容量接收器输送和慢速网络 向大容量接收器输送． 

都可能产生拥塞．因此设定 了两个参数来控制网络上数据的 

流量 ：cwnd和 rwnd。拥塞窗 口 cwnd是发送方对发 向网络的 

数据量作出的限制 ．通告窗 口 rwnd是接收方对网络上可传 

输的数据量的限制 ．实际发送窗 口win是二者的最小值．即 

win—rain(cwnd．rwnd)。TCP使用慢启动策略 ．当建立连接 

时．拥塞窗 口(cwnd)初始化 为一个数据报大小 ．一个数据报 

缺省为536或512字节 ．源端发送数据后 ．每收到一个 ACK确 

认 ．cwnd就增加一个数据报的发送量．通过这样的方式来探 

测 网络可供使用的容量 。显然 ．cwnd随 RTT(指从源端发送 

数据包至收到接收端 确认的时 间间隔)呈指数级增长 ：1个、2 

个、4-1"、8个⋯⋯．源端向网络中发送 的数据量急剧增加。实际 

上 ．慢启动算法并不慢 ．要找到可利用的最大窗 口 w．需要的 

时间为 Rlog2W (R是往返时间)[5]。当cwnd增加到某一个值 

时 ，发送方一次发送的信息量就可能达到或超过了网络的容 

量 ．中间的路 由器开始丢包．通 知发送方它的拥塞窗 口已经太 

大了，发送方需采取相应的措施进行调整．尽量使得负载保持 

在 Knee附近 ．达到最佳吞吐量。如果 一直不 出现超时现象 ， 

拥塞窗 口会一直增大到接收方 的窗 口 rwnd的大小 ．此时拥 

塞窗 口将停止增大。只要不 出现超时．并且接收方窗 口也保持 

不变 ．拥塞窗 口将保持不变 。 

(2)拥 塞 避 免 阶 段。当 拥 塞 窗 口 cwnd> sstresh时 

(sstresh为慢启动阈值)，就进入了拥塞避免阶段，cwnd增长 

速度减慢 ，每收到一个非重复的确认 ，令 ： 

cwnd—cwnd SMSS*SMSS／cwnd 

(注 ：SMSS为发送方最大报文段长度 ，在 TCP实现中采用的 

是整数计算 ，所以当 cwnd>SMSS*SMSS时 ，将结果四舍五 

入 ，即 cwnd最多增加一个字节 )。如果发现超时 ，则表示有效 

据包 丢失 ．网络已发 生拥塞(TCP这一假定是基于由传输 引 

起的数据包损坏和丢失的概率很小(<1 ))[5]。这时要进行 
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相应的拥塞控制 ，将慢启动阈值设置为 ： 

ssthresh — max(2。min(cwnd／2．rwnd)) 

对于保留在发送窗口中的报文段．将重传定时器的时限加倍。 

如 果检测到 超时 还要将 拥塞 窗 口 cwnd置 为 1。若 cwnd≤ 

ssthresh，TCP重 新进 入慢 启 动 阶段；若 cwnd>ssthresh， 

TCP就执行拥塞避免算法。 

(3)快速重传与恢复阶段。当接收方收到重复的 ACK确 

认时 ，表示网络已经出了一些问题 ，若要等到定时器超时再进 

行控制 ，中间有一定的时延 ，而且当数据包超时时 ，cwnd要被 

置为1，重新进入慢启动，这会导致过大地减小发送窗 口的尺 

寸 ，降低 TCP连接的吞吐量 ，所 以采用快速重传与恢复算法， 

即在收到3个或3个 以上的重复 ACK时就断定该数据包 已丢 

失，采取下列步骤 ： 

／*快速重传 *／ 
set ssthresh— max(2，min(cwnd／2，rwnd))： 
set cwnd = ssthresh+3*MSS： 

／*快速恢复 *／ 
if一个重复的 ACK确认到达 
then cwnd = cwnd+ 1： 

if对新发送数据的确认到达 · 
then cwnd — ssthresh； 

以上四个基本算法互相联 系，是 目前 在 Internet上被广 

泛使用的端系统拥塞控制机制。但是在实际应用中仍然存在 
一 些不足 ，近年来出现了许多改进的算法 。 

3．1．2 改进 及存 在 的问题 

(1)对慢启动的改进 
·大初始窗 口 慢启动算法通过逐渐 增加 cwnd的大小 

来探测可用的网络容量，防止连接开始时采用不合适 的发送 

量导致网络拥塞。然而有时该算法也会浪费可用的网络容量 ． 

因为慢启 动算法 总是 从 cwnd一1开 始．每收到 一个 ACK． 

cwnd增加1．对 RTT 时间长的网络 ．为使 cwnd达到一个合 

适 的值 ．需要花很长的时间．特别是网络实际容量很大时 ．会 

造成浪费。文[7．8]建议对此进行一定的扩展 ．使用大初始窗 

口．建 立连接后 ．设初始窗 口：IW—min(4*MSS．max(2* 

MSS．4380 bytes))．其中．MSS(maximum segment size)指 

这一连接的最大报文长度 ．这样 TCP发送端在刚开始就可以 

发送3个1460字节或4个512字节的分组 ．从而减少3个 RTT时 

间和一个延迟 ACK时间．但是 同时它也会导致附加分组的 

丢失．降低网络性能．这一建议还在讨论之中 ．没有成为标准。 
·估计慢启动阈值 ssthresh 在慢启动阶段 ．在每个 RTT 

时间内，cwnd增加一倍 ．这样 当 cwnd增加到一定的值时 ．就 

可能导致 以网络能够处理的最大容量的两倍来发送数据 ．从 

而淹没网络。因此 ．在1996年 Hoe建议 使用 packet—pair算法 

和测 量 RTT来为 ssthresh估计合适的值[1“．以此来适 时地 

结束慢 启动 阶段 。根 据 Hoe的方 法．发 送方 利用接 收到 的 

ACK确认个数和到达时间来推测瓶颈链路的带宽 ．令 ： 

ssthresh — max(1 segments．delay bandwidth) 

当 cwnd≥ssthresh时 ．开始进入拥塞避免阶段 ．模拟试验 已 

经显示，设置 ssthresh的值在一定程度上可以提高网络性能、 

减少丢包率[】“。但是 何准确估计动态网络可利用的带宽仍 

然是一个有待解决的问题 ，M．~llman等人在发送方作了一 

些尝试Ll 。 

(2)对重传与恢复的改进 
·选择确认 SACK 源端检测到拥塞后．要重传 自丢失效 

据包之后 ，至检测到丢失时发送 的全部数据包(即 Go—back—n 

算法)．而实际上二者之问有些数据 包已正确传到接收端 ．不 

必重传。文[9-1中提出了选择确认算法 SACK。对效据包进行 
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有选择 的确认和重传 。这样源端就能准确地知道哪些数据包 

正确地传到接收端 ，从而避免了不必要 的重传 ．减少了时延 ， 

提高了网络的吞吐量。 
·有限传输机制 如果分组非顺序到达接受方 ．那么也会 

产生重复的 ACK。而只有等收到三次重复的 ACK 时才能激 

发快速重传 。因而导致了一定的时延和某些数据不必要的重 

传．在快速 恢复阶段 又会减 小发送量。导致不必要的带宽浪 

费。而且 当一个窗口中多个分组丢失时。如果没有足够 的(连 

续三个 )重复 的 ACK到达 。快速 重传算法便会失效。文C28] 

中使用有限传输机制 ．通过对重复的 ACK迅速做 出反应 ．快 

速重传丢失的分组 ，但 不改变 cwnd大小。提高 了 TCP的丢 

失恢复能力。 

另外 ．对超时重传 定时器 RTO (retransmition timeout) 

和 RTT的估计方 面也存在很 多问题。文C26．30]中提 到的 

New—Reno不依赖重传 定时器 。消除了当一个窗 口中丢失多 

个分组时对重发计时器的等待 ．尽力避 免了在快速恢复阶段 

的许多重传超时，利用一个 ACK确认部分发送窗 口，立 即重 

传余下的分组 。文[15]中 Vegas算法通过观察以前的 TCP连 

接中 RTT改变的情况来控制拥塞窗 口cwnd．如果发现 RTT 

显著变大 ，便认为网络发生拥塞。减小 cwnd；如果 RTT变小 ． 

就解除拥塞再次增加 cwnd。但是 Vegas算法还没有被普遍采 

用 。因为它还存在一些公平性的问题未解决 。 

(3)对公平性的改进 。在拥塞避免阶段．如果没有丢包。那 

么 TCP发送方的 cwnd在每个 RTT时间内大约可以增加一 

个报文段大小。但是这 种方法会造成具有不同 RTT时间或 

窗 口尺寸的多个连接在瓶颈处对带宽竞争的不公平性。RTT 

时间长或窗 口小的连接 。相应 的 cwnd增长速度缓慢 ，所 以只 

能得到~RtJ,的一部分带宽 。 

·Constant—Rate Increase策略 解决上面提到的问题可 

以通过在路由器处使用公平队列Do]和 TCP友好缓存管理【】6] 

来进行控制以增加公平性。然而如果没有路 由器的参与 ，要增 

加公平性 则要求 TCP发送端的拥塞控制策略进行相应的改 

变 。文C17，18]中提 到了一 种稳定速度 增加策 略 (Constant— 

Rate Increase)，在拥 塞避 免阶段 中使共 享 同一 资源 的各个 

TCP连接 以相同速度发送数据 。从而确保了各个连接之间的 

公平性。 

·Increase—by-K策略 对具有长 RTT时间的连接还可 

以选择一种每次增加 K(Increase—by—K)的策略 ．这种策略改 

变 了 cwnd线性增长 的斜率 ．对 RTT超 过一定阈值的 TCP 

连接 ，每个 RTT时问内增加 K个段。而不是一个段。文E183 

表 明对于共享一个瓶颈链路的少数几个连接来讲 ．使用一个 

较小值的 K．可 以在保持链路的高利用率 的同时减少不公平 

性 。 

上述方法都要求 TCP发送方拥塞控制算法的变化．Con— 

stant—Rate要求的是全局性 的变化 ．所有的连接全部参与。而 

且发送方 必须对每个连接 的 RTT有准确的估计 。而 Increas— 

e-by—K算法易引发一个窗 口中多个分组丢失的情况，从而引 

起更多的超时重传 。因此该算法最好与 SACK丢失恢复算法 
一 起使用 。 

(4)其他方面的改进 

·ACK拥塞控制 由于 TCP采用 ACK 自时钟技术【】]。 

以 ACK来触发新数据的发送 。因此 ACK的行为也直接影响 

了发送方 的速度 ．尤其是在不对称的网络 中 ACK的路径可 

能与数据发送的路径不是同一条路 ，ACK直接影响着数据的 

发送与 RTT的估计[】’‘】。因而 ACK拥塞控制需要认 真的研 

究 ，文E19]对此进行了初步的分析 。 
·RPB(Rate—Based Pacing)算法 当一个 TCP连接在闲 

置一段时间后要重新开始传输 ．可 以使用慢启动算法．但可能 

会浪费带宽 。文E273中提 出了 RPB(rate—based pacing)算法 。 

在缺少 ACK确认时。数据发送方以一定的速度发送 TCP分 

组来开始 ACK 自时钟。在接收到第一个返 回的 ACK确认后 

该算法停止工作 。开始正常的 ACK 自时钟。调节的速度可 以 

从最近的通信量进行估计 。或者从其他外部方式获得 。此时一 

个 TCP连接必须使用非标准 的初始 cwnd以及增加新的机 

制来调节数据发送间隔．即每隔一段时间发送一次 。而不是紧 

接着一个又一个地发送 ．这样便减小了数据的突发性。这种技 

术仅要求发送方进行一些变化 。在发送方设置一个发送 定时 

器作为调节的依据 。但是如何确 定 cwnd的初值 以及发送时 

间间隔仍有待于进一步讨论 。 

值得指 出的是 ，在端 系统处进行 的拥塞控制从感知到拥 

塞采取行动之间有着 明显的时延 。而且它无法了解资源的使 

用情况．目前主要是通过降低发向网络的流量来减小网络 负 

载从而解决拥塞．这在一定程度上可以提高效率 。但是很难保 

证公平性 ．要保证公平性以及进行有效的控制．最好能在对拥 

塞情况有足够信息的子网中。即在拥塞发生地进行相应的控 

制。在 IP层进行的控制实施在网络层 。可 以不依赖信源 ，均匀 

分配资源 ．但不可避免地增 加了共享资源 (主要是路由器 )的 

复杂性 。 

5．2 IP(在路由器处 )拥塞控制策略 

在无连接的网络中 。路 由器对每一对传输实体的资源要 

求并不了解 ．因而无法提前预测未来的通信量 ．它们 总是试着 

通过监视当前 的负载来要求用户增加或减少发向网络的数据 

量 。以便使网络能运行在最佳状态．保持较高的资源利用率和 

较好的公平性 。但是在路 由器处进行拥塞控制必须要有用户 

的配合 ．因为除非信源减少流量 。否则无法缓解拥塞状况。这 

里主要有以下三个方面需要考虑： 

3．2．1 拥塞检测 在路由器反馈任何信息之前 ．必须估 

算出当前的负载水平 ．是在 Knee之下还是之上。其判断通常 

有两种方式 。一种是根据缓存区的利用率 。另一种是根据平均 

队列 长度 。 

如果在缓存区满时才作 出拥塞反馈 。会使得 网络的吞吐 

量振荡加剧 。为加强网络的稳定性 。使路由器能尽早检测出拥 

塞。人们又提出了一些改进办法 。如在缓存区中设 置一个阈 

值口]．当超过缓存 区容量 的一半时，表示即将发生拥塞 。应作 

出反应。或者是为队列设置一个界限 。当超过这一界限时 ，开 

始通知源端 。这些方法中较为著名 的是 Floyd在1993年提出 

的 RED(Random Early Detection)算 法【2 2】]，为 队列设置了 

两个 阈值 Q一、Q 。．当一个数据报到达路 由器时 。计算当前 

平均队列长度 Qe并将其与这两个阈值相比较来判断是否拥 

塞。 

Qe=(1一 *Qe+a*SampleQe 

其中0≤a≤1．SampleQe是采样测量时的排队队长。 

3．2．2 捡测问隔 在路 由器估算 自己的负载状态后 ．对 

用户的反馈信息应该而且必须能保持足够长 的时间．使得用 

户能以此为依据采取相应的行动。如果该状态变化太快 。在用 

户刚得知这一信息时．已经发生了变化，此时反馈信息就会对 

用户产生误导作用．因而需要对拥塞信息进行过滤 ．只保留那 

些能持续时间比较长的信息才有意义．比如在计算平均队列 

·39 。 
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时要排除瞬时队列长度 ．这就需要考虑计算平均队列的时间 

间隔 ，Jam建议使用图2中的 Averaging Interval长的间隔㈨， 

它包含了前一个工作周期和空闲时期 以及当前工作周期的一 

部分。 

图2 

3．2．3 路 由嚣处拥 塞控制 要解决的问题是如何对拥 

塞作 出反应 ，如何将拥塞信号反馈给源端 ，一般地有以下 策 

略 ： 

·源抑制 (source quench)。当路 由器发现 自身资源短缺， 

如 缓 存 区满 或达 到 容 量 的一 半 时口】，路 由器 向源 端 发送 

ICMP源抑制报文 ，要求源端进行拥塞控制。但是这种算法有 
一 个明显的缺 点，它需要额外的通信代价 ，当网络拥塞时 ，发 

送抑制报文会加重拥塞。另外当缓存区满时 ，路 由器工作总是 

丢弃最后到达的包 ．这种去尾(Drop tail)方式对间歇性的、低 

要求的用户易产生不公平同题[2o】。 
·随机丢弃 (Random Drop)。该 算法基于这样一个假设， 

随机丢弃的包属于那个在传输流中占很大 比例的用户。1990 

年 Mankin提出通过随机选择丢弃包口̈ 来要求那些通信量超 

过它们的公平资源份额(fair share)的用户调节流量 。后来 

Floyd对随机 丢弃和 去尾方 式进行了改进 ，提 出了 RED算 

法L2”，设置了两个阈值 Q一、Q一 ，当一个数据报到达路 由器 

时 ，将当前平均队列长度 Qe与阈值相比较来判断是否拥塞． 

但 Qe≤Q一时 ．将此包排队．如果 Q～<Qe<Q ．计算概率 

P，并 以此概率丢弃包；如果 Qe>Q～ ．则丢弃此包。这样 RED 

可以及早通知源端减小拥塞窗口，以减少进入网络的数据量， 

这意味着路 由器以后不必丢弃更多的包 ，而且可 以避免丢弃 

属于同一连接 的数据包 ．从而提高 吞吐量。丢弃概率 P是平 

均排队长度及上次丢包以来经历时间的函数： 

T—max，×(Qc一‘ )／(Q一 一Q ) 

P—r八 1一count×T) 

其 中 T是临时变量 ，count表示在两个 阈值之间的平均排队 

长度。P值随 count的增长而缓慢增加。 

这种策略是以丢弃数据包作为拥塞信号 ，通过源端发现 

超时或重复 ACK的方式隐式地通 知拥塞情况 ，其间存在了 
一 定的时延 ．而且 由丢包引起的重传 同样会加重网络的流量。 

·拥 塞指示算 法(Congestion Indication)。该策略 思想是 

使用 IP首部的一位(称为 congestion avoidance bit)作为拥塞 

信号反馈至端系统 ，源端将发送 的每一个包的该位置0，网中 

所有的路 由器计算它们的负载 ，一旦发现运行在 Knee之上 ， 

则将 引起超载 的用户的包首部中的拥塞避免位置位 ，当端 系 

统收到置位 的包后，进行相应 的处理。这种策略有两种方式 ： 

基于源端的和基于目的端的[3】。 

在基于 目的端的算法 中，由目的端决定新的流控窗口，通 

告给源端 ；在基于源端的算法是 由目的端将该 bit通过确认 

·40 · 

信息捎带至源端，在这种情况下应在 TCP ACK包的首部保 

留一位 以便能将拥 塞避 免位中的 内容拷 贝到其 中。源端 的 

TCP据此进行相应的操作 。 

该算法参考 DECbit(源于 the Digital Network Architec— 

ture．DNA)．在 DNA中的 NSP传输层协议使用的是 基于源 

端的方法 ，而 ISO TP4使用的是基于 目的端的方法 ，文[29]提 

出 了在基 于 TCP／IP的 网络 中使 用这 种 算法 称 为 Binary 

Feedback Scheine。Floyd在 RED基础之上提出了 ECN (Ex— 

plkit Congestion Notification)算法[2 】．使用 IP首 部 TOS 

域的最后两个保 留位作 为两个标志 ，在源端 数据 包中嵌入 

ECN使能发送 比特位 ECT(ECN—Capable Transport bit)t由 

路 由器根据网络情况设置 CE(Congestion Experienced)比特 

位 。源端接收从网络中反馈 回的这种 CE置位 的数据包 ，然后 

将随后发出的数据报标志为可丢弃的数据包。ECN 的优势在 

于不需要重传超时 ．也不依赖于 TCP定时器 ．所以对时延有 

一 定要求 的应用效果较好 。2000年 Hamann和 Walrand提 出 

了一种改 进 的算法 New—ECN．它通 过参 数调 整 拥塞 窗 口 

cwnd大小 ，纠正 了有长时间 RTT的 TCP连接的偏差 ，改进 

了共享瓶颈处带宽的公平性[2 。 
· 选择 反馈拥塞指示(Selective Feedback Congestion In— 

dication)算法。该算法首先为经过该 路由器的每个用户计 算 

出它可 以使用的公平资源份额 (hir share)，当某些用 户的 

数据发送量超过了这个值时．便将发 向这些用户的分组首 部 
一 个 比特位置1，要求它们减少发送量．这个 比特位称为拥塞 

指示位 (Congestion Experience Bit)。而对于其 他用户 ，仍然 

可以适当增加发送量。该算法基于这样的假设 ：网络拥塞是 因 

某些用户的发送量超过了他们的公平资源份 额而造成的，所 

以应该进行有选择的反馈，而不是盲 目地向所有的用户反馈 

拥塞信息。但由于必须计算每个连接的流量 ，该算法同时也增 

加了路由器的复杂性与计算量。 

以上的算法均无法区分不同的数据 流，实际上它们仅可 

以约束那些遵守拥塞控制机制的数据源 。这可能使行为不良 

的数据流抢占大量的带宽。它们可以绕开端到端的拥塞控制 

机制，向路 由器任意发送 自己的包 ，从而引起其他连接的包被 

丢弃。 
·公平队列 FQ(Fair Queuing)算法 。针对上面提到的问题 

Nagle在文[1o]中提出一种公平 队列算法 ，为每一个经过该 

网关的数据流维持一个独立的队列，使不遵守拥塞控制的流 

不影响其他流。当拥塞发生时 ．总是最长队列的包被丢弃，保 

证了资源的公平分配 ，但这对长时间连接传输大块数据 的用 

户是不公平的 ，有时会造成资源浪费。文[24]中提出一种比特 

轮循算法(The Bit—Round Fair Queuing)，每次路 由器从 各个 

数据流中取一个比特发送 ，从而保证了输出链路上带宽的公 

平分配．但这又对数据流量大的用户不太公平，因为有时会不 

能及时处理而造成它的队列溢出而丢包 ，而且需要对每个数 

据流进行排队处理 、状态统计 ，对数据包进行分类、调度等额 

外开 销 。1990年 Mckenney提 出 随 机 公 平 排 队 算 法 SFQ 

(Stochastic Fairness Queuing)，使用哈希函数随机地将到来 

的包放到一组固定的队列中[1 ，该算法主要 目的是提高路 由 

器处理的速度与效率 。 

以上几种算法只是将资源平均分配 ，而没有考虑到不同 

的用户对资源的不同要求。文1731]中的加权公平队列 WFQ 

(Weighted Fair Queuing)算法对此做了一点改进 ，它为每个 

流分配一个权值 ，根据不同的数据流对带宽的不同要求 ，对每 
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个排队队列采用加权方法分配资源 ，从而增加了对不同应用 

的适应性。这类算法的缺点是实现起来 比较复杂，而且忽视了 

端系统的控制能力。 

4 进一步的工作 

随着 Internet的广泛应用 ，网络的可靠性 、鲁捧性越来越 

依赖于 TCP／IP拥塞控制 ，对拥塞控制 的研究是非常具有价 

值的。由于拥塞控制的复杂性 。使得现在的控制机制还存在着 

许多问题 。第一、这些方 案一般都有一些人为设定的假设条 

件，如假设分组丢失有99 的概率是由拥塞引起的。但实际上 

在某些网络上由于传输错误丢包的概率是很大的 。如果对此 

也进行拥塞控制 ，无疑会造成吞吐量和资源利用率 的浪费 ，降 

低网络性能。第二、目前的 TCP／IP拥塞控制算法与实际应用 

有一定的差距 ，大部分的研究仅局限于特定的网络环境中 。通 

过仿真实验来测试算法性能 ，缺乏理论基础。第三 、公平性 问 

题仍然没有完全解决 。面 向连接 的 TCP和无连接的 UDP在 

拥塞发生时对拥塞指示 的不同反应和处理 ，会导致对网络资 

源的不公平 使用，TCP数据流 会主动减小发 向网络的数据 

流，而 UDP不会对此做 出任何反应 ，这样它会得到越来越多 

的资源 。继续增加流量 。从而进一步加重网络拥塞。此外，TCP 

连接之间也存在公平性问题 ，一些 TCP连接在拥塞前使用了 

大窗 口尺寸 ，或 者它们 的 RTT较 小，或者其 数据包 比其 他 

TCP连接的大，会占用较大的带宽。 

除了上面的基本 问题外 。我们认为还有 以下几个方向值 

得进一步研究 ： 

(1)在以上几种拥塞控制策略中如何过滤瞬时突发流量 

的影响 ，做 出可靠的、正确的判断，因为如果不能应付突发流 

量 ，就会导致源端的错误反应 ，减小吞吐量 ．影响网络的性能。 

(2)结合路 由技术来控制拥塞，利用选路信息、路径交换 

报文等重新部署资源分配 ，绕开个别拥塞网关 ，如进行分流或 

平 衡 负载等 ，或 者考 虑 使用 网络 管理协 议 SNMP (Simple 

N[etwork Management Protoco1)以及 MIB(Management In． 

formation Base)对象来对路由器进行监测 ，预防拥塞的发生。 

(3)由于基于窗口的拥塞控制机制的抖动幅度 比较大 ，因 

而可以考虑通过保 留 TCP连接的历史状态信息或者采用基 

于速度的控制机制来保持稳 定的发送速率 。网络拥塞在很大 

程度上是 由于数据流 的突发性、并发性和不稳定性造成的 。如 

果能使源端注入 网络的数据流保持 一种稳定的状态 ，在一定 

程度上就可以避免拥塞 。但是如何 自适应地估计速度是一个 

具有挑战性的问题。 
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