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Internet QoS控制机制综述 
A Survey of Quality—-of—-Service Mechanisms for the Internet 
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Abstract The provision of Quality—-of—-Service(QoS)guarantees has become an increasingly important and challenging 

topic in the Internet．In this paper．we first describe the integrated services and differentiated services models．Then， 

we survey the basic mechanisms and state—-of—-art techniques which have been used to support Quality—-of—-Service in the 

Internet． 
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1 引言 

Internet自60年代 出现以来发展迅猛 ，然而采用简单的 

尽力服务(best—effort)模型、FCFS调度器 的传统 Internet虽 

具有最好 的可扩展性并非常适用于异构型网络及诸如电子邮 

件、文件传输等弹性业务 ，但却不能保证实时多媒体等刚性业 

务的 QoS。面对 以 IPtel(IP telephony)为代表的实时多媒体 

业务的 巨大需求 ，人们从调整应用行为到对服务模型 的扩充 

等多方面对 Internet作 出改进 。因此在 Internet环境下，以提 

高网络资源利用率 ，为用户提供更高 QoS为 目标的研究极具 

活力。这些研 究归纳起来主要包括 ：①服务模 型及其实现 ，如 

IntSe rv(Integrated Services)、DiffSe rv(Differentiated Se r— 

vices)体系结构 、相关协议及服务的研究；②QoS控制技术，如 

接纳控制 、整形、分类、聚集 、资源预置与资源 (带宽、缓冲区) 

调度及管理机制等 ；~QoS控制性能 ，如可扩展性 、公平性 、互 

操作性 (interoperability)等 ；④基于 Qos的路 由等同题 Qos 

的主要参数有分组丢失率 、时延 、时延抖动、吞吐量、缓冲区需 

求等并有确定性与统计性 、定性与定量之分。QoS控制机制可 

分为控制通路与 数据通路机制两类[1．22。本文 系统地综述 了 

Internet QoS控制的基本模型、技术 ，以及最新研究进展 。 

2 基本模型 

2·1 lntServ 

为 了给 实时业 务提供 Q0S保证 ，IETF(Internet Engi． 

neering Task Force)提 出了 IntServ模型[3]。IntServ并不是取 

代 Internet原有的服务模型而是对之进行扩充。IntServ的基 

本立论是资源(如带宽等)必须被显式地管理 ，即资源预置与 

接纳控制是 IntServ的两个关键部件 ，也意味着路 由器 必须 

为业务流保存状态信息。IntServ可分为服务类型与参考实现 

原型两 大部分 ，参考实现原型包括分类器 、资源预置协议、接 

纳控制及分组调度 ，接纳控制与分组调度将在第3节叙述 ，本 

节主要讨论流量规范、RSVP及服务类型。 

2．I．1 流量规范 用来描述业务流在 网络入 口处的流 

量特 性 ，IntServ的 流 量 规 范 为 TSpec(Traffic Specificatio 

n)n]，TSpec是基于漏桶算法的，即 A(f)≤min( +pt，6+ 

rt)；其中 A(f)为流量包络 (即在任何时 间区间 t内业务流产 

生的最大流量)，b．r分别为令牌桶的桶深与速率 ，户为业务流 

的峰值速率 。 为最大分组长度。另外 TSpec还 规定了最小 

监督单位 m。将任何长 度小于 m 的分 组长度视 为 M。TSpec 

为用户与网络间提供了一个合约 ，网络可根据 TSpec对用户 

的分组进行是 否有资格享受服务保证的符合度测试 。 

2．1．2 RSVPt5] 是一个为应 用预置 资源的信令协议。 

RSVP采用 由接收者发起的预置方式 。使用 RSVP预置资源 

的过程如下 ：业务流的发送者向接收者发送 指明流量特性的 

PATH消息 ．在 PATH消息传送路径上的每个路由器均记录 

下诸如可用带宽的路径特性 。接收者在收到 PATH消息后 ， 

用 RESV消息将 PATH 消息记录 的资源需求沿 PATH消息 

传送路径反向发 回给发送者 ；路径上 的路 由器可以接受或拒 

绝 RESV 消息的请求 ；若路 由器接受 请求，则需为业 务流分 

配链路带宽、缓冲区并保存该业务流的状 态信息。RSVP的状 

态为软状态，即路 由器仅在一定的时 间期限内为业务流保存 

状态信息，端系统必须定期更新状态信息。 

2．1．3 服 务类型 保 证服务 (Guaranteed Service)[e 提 

供确定性的服务保证 ，保证包括分组遵守流量规范 TSpec，传 

输没有损失及端到端时延存在上界 。其 目标是在分组交换网 

络上实现电路交换网络所能提供的时 延保证。显然 由于成本 

之故并非所有的应用均要求如此保证 ，但对实时过程控制、远 

程医疗等一些有明确实时需求的应用而言 ，保证服务是至关 

重要的。保证服务业务流的输入受到 TSpec的限制 ，其 QoS 

协商协议为基于 RSVP的OPWA(One Pass With Advertise． 

ment)，调度算法为 GR(Guaranteed Rate)或 LR服务器 (La． 

tency—Rate Se rvers)[ 。 

可控负载服务(Controlled Load Service)[7]是一种在低负 

载网络环境下的尽力服务 ，其 QoS是定性 的，适用于对带宽 

有一个最低要求 ，但对时延要求较松并能通过反馈机制利用 

网络多余带宽 的业务，可控 负载服务业务的输 入受到 TSpec 

的限制 ，即需要对业务流实施接纳控制以保证网络的低负载 

环境 
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2．2 DiffServ 

DiffServ~。 的 目标在于简单有效 ．以满足实际应用对可扩 

展性 的要求 ．实现途径是 ：将路 由器分为核心与边界两类．边 

界路 由器保存业务流状态信息并进行流量管制 ．核心路 由器 

只进行简单的调度转发 ．核心路由器是状态无关的。边界路 由 

器根据用户的流量限制(profile)和资源预置信息将进入网络 

的单流分类、整形 、聚合为不同的流聚集 ．这种聚集信息存储 

在每个 IP包头 的 DS(Dmerentiated Services)标记域 (field) 

中，称为 DSCP(Differentiated Services CodePoint)；核心路 由 

器在调度转发 IP包时根据包头的 DSCP选择提供特定质量 

的调度转 发服 务 ．其外特 性 称为 PHB(Per—Hop Behavior)。 

PHB主要 有 ：尽力服 务、EF(Expedited Forwarding)D]、AF 

(Assured Forwarding)Elo]等 。 

5 基本控制技术 

5．1 流量模型与特性 

为流量特性建立适当的模型是 QoS控制的基础。无论是 

流量规范 的确定 ，还是接纳控制或分组调度 均须知道流量特 

性 。流量模型大致 可分为估算模型与界限模型两类。估算模型 

试图使用数学工具 (最常用的是随机过程)描述流量行为 ；如 

Poisson、SM P(semi-M arkov process)、M MPP(M arkov—mod— 

ulated Poisson process)、流体流 (fluid flow)、自相似性过 程 

(self—similar process)等[I 。与估算模型直接模型化流量的随 

机进入行 为不 同．界限模型试 图给 出信源在一时间区间内进 

入流量的上界。界限模型既可以是确定性的 ．也可以是随机性 

的。最常用的确定性界限模型是 Cruz的 ( ，P)模 型[1】】。随机 

性界限模型有 EBB(Exponentially Bounded Burstiness)、SBB 

(Stochastically Bo unded Burstiness)[‘ 等 。 

5．2 接纳控制 

接纳控制研究的问题是对 于一个具有一定 QoS要求 的 

连接 ，网络是否在不影响其它连接的前提下予 以接纳。接纳控 

制与网络体系结构中许多部分有关。首先 ，必须明确新连接对 

服务类型、QoS的需求以及流量特性的影响，这些内容都必须 

包括在流量规范中 ；第二 ，一旦给定流量规范 ，网络就要决定 

它是否能够按 照应用对 QoS的需求在两个端 系统间建立起 

连接 ；这包括选路 ，检查路由上各个节点是否拥有 足够 的资 

源 ．以及确定接纳新连接所要进行的资源分配或预置；这就是 

所谓 的 QoS协商．完成这些工作的协议有基于 RSVP的 OP— 

wA，在 IPtel中使用的基于 RTCP(Real Time Control Proto— 

co1)的一个简单的方案D3]等 。 

接纳控制技术可分为确定性、统计性与基于测量的三种。 

确定性与统计性接纳控制分别采用( ．P)、有效带宽[I妇技术， 

但 存在需要事先 确定流量参数、需要在流量管制复杂性 与模 

型准确性 之间进行平 衡等缺 点。基 于测量的接 纳控制 技术 

MBAC(Measurement—Based Admission Contro1)LI‘J无需端 系 

统为业务流指定流量规范 ，而是 由网络对业务流的流量特性 

进行测量。确定性控制技术适 用于 IntServ的保 证服务 ，而基 

于测量的控制技术则适用于可控 负载服务。 
一

个应用对 Qos的需求通常以端到端的形式描述 ，然而 

接纳控制却是在各个网络节点上进行 的．这就需要将端到端 

的 QoS需求分解到路 由的各个节点(采用 WFQ类调度算法 

除外)，此项工作较为复杂．文E1s3对此问题进行了深入的研 

究。 

5．5 调度算法 

网络链路使用的调度机制对 QoS保证是至关重要的。调 

度器的基本功能是 在链路上等待传输 的分组间进行仲裁。根 

据调度算法及流量特性可以计算业务流的一些性能指标 ，而 

网络可 以根据这些指标 为业务流提供端到端的 QoS保证 。下 

面介绍一些典型的调度算法[】 】。 

GPS(Generalized Processor Sharing)调度器要求业务流 

模型为流体模型并且业务流所穿越 的链路均采用 GPS调 度 

器 。GPS的基本思想是 ：为每个业务流赋予一个权重并根 据 

权重在活动的业务流间分配链路容量。 

基 于 GPS的 WFQ(Weighted Fair Queueing)及其 变种 

克服了 FCFS的一些缺点 ．可对单个业务流所获得的服务实 

行细粒度控制 ．允许网络提供基于流的端到端的时延保证 ．并 

能 以公平的方式分配剩余的服务能力。通过模拟 GPS参考模 

型就可 以定义一些能够近似实现 GPS策略 的调 度算法．如 

PGPS(Packetized Generalized Processor Sharing)(即 W FQ)。 

PGPS使用流体进入过程模拟 GPS，即一个分组被模型化为 

参考系统的一定流体量．当 GPS服务了与分组相对应的流体 

量时就视该分组被发送 ，PGPS选择参考系统中最早离开 的 

分组进行发送 。具体而言 ．PGPS总是选择具有最小完成时间 

的分组进行发送 ．实现时可采用一个基于分组完成时间的优 

先级队列 。PGPS具有 良好的隔离性 。 

SCFQ (Self—Clocked Fair Queueing)、SFQ (Start—time 

Fair Queueing)旨在减少 PGPS计算虚时间复杂性。SCFQ未 

采用 GPS参考模型来计算虚时间．而是基于正在接受服务的 

分组的虚开始时间来计算虚时间。此举极大地降低了需要记 

录虚时间的计算时间，然而也导致端到端时延上界的增加。与 

PGPS相比，SCFQ存在端到端时延上界与链路上业务流数有 

关的严重缺 点。SFQ 与 SCFQ 的区别在于 SFQ 选择具有最 

小虚开始时 间的分组进 行发送 ，而 SCFQ选择的是具有最小 

完成时间 的分组 。SFQ 的端到端时延上 界 比 SCFQ 稍小一 

些 。 

DRR(Deficit Round Robin)是 另一 类 为克 服 W FQ 复杂 

性、可扩展性 问题的算法。DRR采用杂凑法将业务流的分组 

映射到某个队列中 ，这样可 以通过限定 队列数来克服可扩展 

性问题 ；为实现与 wFQ相近的公平性 ，DRR首先为每个 队 

列分配一个服务额度 ，当某个队列的一个分组因长度过大而 

未获得服务 ，则服务额度结转下次使用 ；这也是 DRR名称的 

由来 ，即 DRR记录服务赤字(deficit)并结转使用。 

PGPS以分组在参考系统中的完成时间为依据选择分组 

进行发送 ，这就会造成某些并未在参考系统中得到服 务的分 

组仅因其完成时间较小而被选择发送 ，所 以 PGPS的分组离 

开次序 与 参考 系统 的离 开 次序 间 可 能会 存在 明显差 异 。 

WF Q(Worst-case Fair Weighted Fair queueing)算法通过同 

时使用分组的开始 、完成时间来更准确地模拟 GPS。．WF Q选 

择分组进行发送的标准为在参考系统中具有最小虚完成时间 

且虚开始时间小于当前时间．这样可以避 免分组离开 wF Q 

的时间过于偏离参考系统的离开时 间。wF Q 的端到端时延 

上界与 PGPS相同。 

EDF(Earliest Deadline First)是一种动态优先级调度器 ， 

调度器 为每一个进入的分组分配一个优先级 。分组的期限为 

其进入时间与分组所属流相关的保证时延之和 ．EDF选择具 

有最小期限的分组进行发送。 

由于调度器会改变业务流的流量特性，这就造成业务流 

在穿越 网络时其流量特性 处于不断的变化中。虽然可以计算 
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出链路输出流量特性的上界 ．但若以此上界计算业务流端到 

端时延上界就太过保守。RCSD(Rate Controlled Service Dis— 

cipline)是在 EDF的基础上增加流量整形器．即业务流在进 

入调度器之前 由整形器按照事先指定的包络进行整形。此举 

可 以减轻业务流对下游 网络节点的缓冲区需求、并为下游网 

络节点的调度器提供满足一定流量规范的输入以简化调度 。 

在提供端到端时延方面 ．RCSD是迄今为止最有效(调度空间 

最大)的调度器。如果恰 当地选择整形器 ，RCSD不仅可以提 

供与 PGPS相同的端到端时延 ，而且可以接纳更多的业务流。 

在层次链路共享策略 (Hierarchical Link Sharing)中由类 

构成层次链路共享结构 ．而类是由业务流聚集组成 。每个类均 

与一定的带宽相联系．层次链路共享策略保证属于该 类的业 

务流获得相应的带宽，剩余容量则 以公平的方式在其他类间 

进行分配 。层次链路共享策略能够实现不同类间隔离 ．且并不 

要求在所有的链路层次采用相 同的调度策略 。 

5．4 缓冲区管理 ． 

调度策略在提供 Q0S保证上的确起到重要作用，然而这 
一 切均是基于有足够 的缓冲区来保存进入的分组 。缓冲区管 

理机制的基本 内容是当链路出现拥塞时丢弃分组 的策略。分 

组丢弃策略主要涉及 ：①何时决定丢弃分组；决定通常发生在 

新分组的进入时刻 ，或者拥塞出现时需要丢弃缓 冲区中低优 

先级的分组以接收高优先级的分组 ；②依据何种信息作 出丢 

弃分组的决定；主要问题是信息的粒度．如是基于流的．还是 

基于全局的。传统 Internet采取弃尾(Drop Tail)策略。 

RED(Random Early Drop)[】 是一种在拥塞出现前采取 

预防措施的缓冲区管理策略。当缓冲区内容(平均队列长度) 

小于 rain，h(闽值 )时 RED就接收新进入的分组 ．当平均 队列 

长度超过 max， 时就丢弃新进入的分组，而当平均队列长度介 

于 rain，h与 max 时 RED就对进入的分组 以随机的方式进行 

丢 弃，业务 流被 丢弃的 分组数 与其 流量 大小成 正 比．这 样 

RED可以防止某个业务流过多地 占用缓冲区．且不需要记录 

基于流的缓冲区状 态信息。RED为 TCP提供 了一种将会出 

现拥塞的信号 ，使 TCP实现业务流的流量控制 ；但 RED也存 

在对低速 TCP业务流不公平问题 ．这是 由于 RED依据缓冲 

区内容超过一定闽值的标准对新进入的分组进行随机丢弃． 

但被丢弃的分 组所 属业 务流的流量可能并未达到其分配容 

量 ．又因分组被丢弃而导致 TCP通过缩小拥塞窗口来进一步 

减小业务流流量。 

FRED(Fair Random Early Drop)[1 B]是一个对 RED不公 

平性进行改进的缓冲区管理策略 。FRED在保留 RED闽值的 

同时为各个活动业务流(有分组在缓冲区的业务流)设置闽值 

并记录它们占用缓冲区的情况 ，这样可以检测到过多 占用系 

统资源的业务流并根据业务流的资源分配额度及使用情况进 

行有选择的丢弃分组。FRED为活动业务流记录基于流的信 

息的开销仅与缓冲区大小有关 ．而与业务流数量无关 。 

4 控制性能 

近年研究人员为提高 QoS控制机制的性能进行了不懈 

的努 力，如 CSFQ(Core·Stateless Fair Queueing)、DPS(Dy． 

namic Packet State)、SRP(Scalable Reservation Protoco1)、两 

级资源 分 配体 系 (two．tier resource allocation architecture) 

等。 

CSFQDg]是由 Stoica等人提 出的一种以提高缓冲区管理 

策略 的公平性 、可扩展性并降低复杂性 为 目的 ．以统计逼近 
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FQ(FairQueueing)服务为 目标 ．采用尽力服务模型、FCFS调 

度器(单队列)的随机传送分组算法。CSFQ具有如下特 点：① 

将路 由器划分为边界与核心两大类，边界路 由器保存业务流 

状态 ，核心路 由器不保 存业务流状态 ；业务流状态以标签 (1a． 

be1)形式表示并 由其 lP包 自行携带；标签初值是基于业务流 

的，即边界路由器根据每个业务流的情况设定标签初值 ；而标 

签值的更新却是基于路由中的聚集信息。② 核心路由器采用 

FCFS队列与概率丢弃策略，包进入 队列被丢弃的概率 由路 

由器根据聚集信息所确定的公平共享速率及标签中的业务流 

速率共同决定。所以如何正确、高效地估算公平共享速率及业 

务流速率是 CSFQ的核心。 

DPS_2 是 由 Stoica等人提 出的．旨在实现近似于基于状 

态机制提供的 QoS保证同时又兼具无状态机制的可扩展性。 

与CSFQ一样．DPS技术也将路 由器划分 为边界与核心两大 

类，边界路 由器保存业务流状态 ．核心路 由器不保存业务流状 

态，业务流状态由入口路 由器嵌入 lP包，调度算法为 Jitter— 

VC(Delay·Jitter—Controlled Virtual Clock)。 

SRPIn]是由 Almesberger等人提出的 旨在克服 RSVP存 

在比较复杂、可扩展性差等缺点的一个具有较好可扩展性的 

轻量级(1ight．weight)的资源预置协议 。SRP要求端 系统主动 

维护资源预置情况．但路 由器却通过对业务流聚集、通过对聚 

集流监测以估算为支持原有及新预置所需的局部资源等措施 

来控制业务流遵守合约。所 以．SRP既不需 要明确 的流量参 

数 ．也不要求路由保存基于流的状态。 

两级资源分配体系[2 】是 由Terzis等人提出的 ，该体系采 

用与选路相类似的概念．即将 Internet划分 为域 内与域间两 

级。域内的资源分配策略及协议 由各个域根据业务流需求 自 

行决定，域间的控制机制用来协调各个域之间的资源请求与 

分配 。域间主要根据相对稳定、生存期较长的双边服务合约对 

业务流进行聚集 ．而端对端 QoS支持是通过不同域的串接及 

相邻域的域间双边合约来实现的。 

5 QoS控制分析工具 ：网络演算 

网络演算(Network Calculus)[2，]是近年来为在综合服务 

网络中提供确定性 Q0S保证 的研究成果的汇集。网络演算包 

括进入 曲线(arrival curve)(即流量包络 )、服 务 曲线 (service 

curve)及最小代数下的卷积、反卷积等 。其中进入曲线限制 了 

进入过程，而服务曲线则限制了网络节点的输入 、输出行为。 

网络时延的上界由进入曲线与服务曲线间的距离所决定。所 

以网络演算具备了从理论上分析 QoS控制机制所 必需的业 

务流的流量特性模型、路 由器的调度策略及性能界限三个基 

本要素。由于使用排队论分析 QoS控制机制时需要较精确的 

流量与服务特性 ．因而存在分析难度大、计算强度高、无法适 

应实时处理需要等缺点；而网络演算的优势在于流量特性模 

型的简单性 ．基于服务曲线调度策略的通用性 、资源分配灵活 

性及可 以简洁、明了地计算网络性能界限 。 

6 相关技术 

6．1 策略控制 

策略控制 ．]的 目标是将 网络作为一个整体 来进行管理 

与控制。所谓策略是指根据一定管理标准对网络资源、服务访 

问控制的规范 。用户、应用、主机是否有权访问网络资源、服务 

以及访问条件均由策略进行控制 。一个策略控制体 系结构的 

基本功能有 ：策略规则的定义与更新；规则的存储与检索 ；解 
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释规则是否满足一定条件下 的标准；当规则满足一定条件下 

的标准时所应采取的行动。 

6．2 M PLS 

MPLS(Multiprotocol label switching)E。。3将标签 交换与 

网络层选路融合在一起 ；其基本概念是在一个 MPLS域的入 

口处为分组分配固定长度的标签．然后在整个 MPLS域中使 

用标 签进行分组的转发 。LSR(Label switch router)、标签 、标 

签交换及标签分发是 MPLS的核心。 

6．5 流量工程 

流 量工程 (Traffic engineering)[263是指在独立 和缺 省的 

路径上引导业务流量的能 力。流量工程的主要 目标是在提 供 

有效、可靠 网络运行的同时优化网络资源 的利用及业务流性 

能 。MPLS被认为是有效解决流量工程的一个理想方案。 

7 应用行为的自适应控制机制 

上述的 QoS控制机制需要对 lnternet的服 务模型进行 

扩充 。而根据 网络性能对应用行 为进行 自适应控制是在尽力 

服务模型情形下保证实时多媒体业 务 Qos的有效方法 。主要 

措施有 ：①接收者 自适应控制机制。路 由器的排队特性会造成 

业务的时延抖动 。因此应用需要在接收端对实时数据进行缓 

冲 以消除抖动并恢复媒体 内及媒体间的同步关系。②基于发 

送者 的速率控制机制[2 。速率控制过程是 ：接收者用 RTCP 

的 RR向发 送者报告网络性 能状况．发送者根据收到的 RR 

按照 一定的算法 增加或减少传送 速率。③按 比例缩小传 送 

(scaling)及网络异构性问题 。Internet的异构性使得基于发送 

者的速率调控机制拥塞阈值选择无法顾及各 自拥有不同性能 

的网络分支的接收者 。理想的方法是对具有不同性能的组播 

树分支分别选择不同的拥塞阈值 。目前解决上述 问题的方法 

有两个，其一采用以 MBone(Muhicast Backbone)为代表的多 

媒体网关结构 ．其二是以 RLM(Receiver driven Layered Mul— 

tlcast)L2B]为代表的发送者对多媒体进行层次编码而接收者选 

择接收不 同 QoS、不同媒体机制。 

结束语 本文不仅从完整性 出发对 Internet QoS控制机 

制 的基本服 务模 型、基本控制技 术进行了综述 ．而且对 目前 

lnternet QoS控 制所 面 临的难 点与热 点 问题 的控 制性 能、 

QoS控制的分析研究工具及相关控制技术进行了综述 。需要 

指 出的是 由于 Internet的异构性、非连接特性 以及多数业务 

流的短暂性使得任何 Qos控制机制均面对 Qos保证、可扩展 

性 、实现开销 、资源需求等因素之间的艰难平衡。 
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