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基于风险数据追踪的存储型 XSS漏洞检测技术 

李亚威 刘梓溪 丁士俊 

(四川大学电子信息学院 成都 610065) 

摘 要 为解决存储型 XSS漏洞的自动化黑盒检测问题，提 出基 于风险数据追踪的存储型 XSS漏洞检测方法。依此 

技术可以对Web应用程序上存在的存储型 XSS漏洞进行快速、深入的自动化挖掘。简要介绍了为实现该技术而需编 

写的自动化辅助软件的设计与实现，并用实验证明了该检测技术的有效性。 
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Technique for Discovering Stored XSS Vulnerability Based on Tracing Risky Data 

LI Ya-wei LIU Z?xi DING Shi-jun 

(College of Electronics and Information Engineering，Sichuan University，Chengdu 610065，China) 

Abstract To discover stored XSS vulnerability with black-box testing，we put forward a new technique which is based 

on tracing risky data．This technology can discover stored XSS vulnerability automatically on Web application quickly 

and deeply．This paper introduced how to design the assisted software for this technique birefly as well as prove the ef～ 

fectiveness of this technique． 
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1 概述 

1．1 关于 xss 

Web2．0技术的网站增加了很多基于脚本语言输出的动 

态内容，这类型的Web站点会受到 XSS的攻击。恶意攻击者 

向 web页面插入恶意的 html代码，当用户浏览包含此恶意 

代码的网页时，嵌入 Web页面中的 html代码会被执行，从而 

达到 恶 意 攻击 用 户 的特 殊 目的_1]。根 据 2013年 版 的 

OWASP Top 10，XSS在 Web应用程序安 全风险 中排名第 
二：[2] 

XSS漏洞可以被大致分为两类，一类是攻击者插入的恶 

意 html代码没有进入数据库 ，直接被插入呈现给用户的网页 

中，称为反射型 XSS漏洞。另一类是攻击插入的恶意 html 

代码进入了数据库，且该数据被 Web应用程序在一处或多处 

调用，从而在一处或多处被插入在呈现给用户的网页中，称为 

存储型xss漏洞。 

1．2 对存储性 ) 漏洞的检测 

由于存储型 XSS漏洞导致恶意代码进入数据库及多次 

被 Web应用程序调用，一般认为存储型 XSS漏洞的危害要 

大于反射型 XSS漏洞的危害，且就以黑盒测试为方法的漏洞 

挖掘而言，对存储型 XSS漏洞的挖掘难度要大于对反射型 

XSS漏洞的。在商业领域，owAsP的 Xenotix XSS Exploit 

Framework及 cURL等也仅对反射型 XSS漏洞和少量存储 

型 XSS漏洞进行防御和挖掘。 

在大量运用 Ajax技术和大量利用 JSON传输数据 的 

Web2．0时代 ，用户操作所触发的任意一个 JavaScript脚本部 

有可能导致网页内容的变化。故已经存储在数据库中的恶意 

代码可能在任何时刻被加载到页面上致使 XSS攻击。由于 

Javascript脚本的灵活性和复杂性以及用户操作的不确定性 ， 

传统的基于网络爬虫的XSS漏洞挖掘方法对Web2．0时代应 

用程序中存在的存储型XSS漏洞的效果是欠佳的。 

2 风险数据的定义及追踪 

本文所提出的存储型XSS漏洞挖掘技术为黑盒测试，需 

要在不知道网站源代码的情况下追寻用户输入的数据。 

不是所有用户能输人数据的地方都能产生 XSS漏洞。 

产生 XSS漏洞的必要条件是：用户输入的数据在某个时刻被 

反馈在 Web页面上。 

定义 1 现把符合以上必要条件的用户输入的数据定义 

为“风险数据”。 

可能导致存储型 XSS漏洞的风险数据流向如图 1所示。 

署炙H 区 
图 1 可能导致存储型 XSS漏洞的风险数据流向 

本文提出的存储型XSS漏洞的方法，需要“追踪”风险数 

据。黑盒测试不需要时时刻刻跟踪数据在应用程序内部处理 

的具体情况和在数据库中的存储情况，只需追踪风险数据的 

终点，即追踪：浏览器发出什么请求后 ，风险数据被反馈在什 

么页面上 ，并在追踪之后建立风险数据的终点队列(见图 2)。 

李亚威(1993一)，男，主要研究方向为 Web应用程序安全，E-mail：fringee@126．corn；刘梓溪(1993一)，男，主要研究方向为 Web应用程序安全 

丁士俊(1992一)，男，主要研究方向为自动机算法。 
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3 其他相关概念的定义 

3．1 测试点的定义 

发生存储型XSS攻击的必要条件是用户输入的数据进 

入了数据库，并在某个时刻被 Web应用程序调用从而加载到 

网页上 。 

定义 2 如果某 URL中的某个参数或某页面上某个表 

单满足以上必要条件 ，在进行存储型 XSS漏洞检测的过程中 

就必须对该 URL中的该参数或该页面上 的该表单进行测 

试，以分析用户在此输人数据时是否会产生 XSS攻击。现定 

义这样的参数或表单为“测试点”。 
一 个完整的Web应用程序有诸多这样的测试点 ，在存储 

型 XSS漏洞检测时需要对 Web应用程序中每个测试点进行 

逐一测试 

定义 3 在测试点中输入数据并向服务器提交时产生的 

HTTP请求报文 ，现定义为“测试点的请求报文”。 

3．2 标记字符串定义 

追踪测试点中用户输入数据的终点，需要在测试点提交 

特殊的字符串作为标记 ，该字符串所必需的性质为具有特殊 

性，不会与 HTTP响应报文 中的其他内容相同，从而方便 自 

动化软件在 HTTP响应报文中识别出来 自该测试点中用户 

输入的数据。 

定义 4 现定义这个特殊的字符串为“标记字符串”。 

3．3 测试用例定义 

测试用例集是指所有可 以用于 XSS攻击的实例代码及 

其所有通过任何方式转义变形后的结果的集合。根据 XSS 

Filter Evasion Cheat Sheet[]整理出所有已知的可以用于跨 

站攻击的 XSS实例代码的集合。对每个代码进行重编码、敏 

感词绕过 、代码方式重构、字符书写方式混淆、代码格式重 

构ll3 这些操作来将其扩展成为测试用例集。 

定义 5 现定义可以用于 XSS攻击的字符串为“测试用 

例”。 

4 基于风险数据跟踪来检测存储型 XSS漏洞 

要实现本文所提出的技术，需要为之编写一个 自动化辅 

助软件(以下简称“软件”)。该软件有一数据库 ，其中的一个 

数据表(设为表 C)存储有所有的测试用例。测试过程主要分 

为确定测试点、建立风险数据终点队列、自动化测试 3个步 

骤。 

(1)确定测试点 

①测试人员选定测试点之后 ，使用事先选定好的标记字 
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符串向测试点中输入，向服务器提交测试点的请求报文。软 

件监测浏览器与服务器之间的所有 H1vrP数据报文，将测试 

点的请求报文存人数据库的一个数据表中(设为表 A)。 

该测试 

点存在 
存储型 
xss漏洞 

开始 

选定测试点 

用标记字符串向测试 

点中输入，向服务器 

提交 

软件把测试点的请求报 

文存入数据库 

软件开始监听浏览器与 

服务器之间交互的所有 

HTTP报文 

测试人员浏览网站中的 

菜个内容或触发某个动 

作 

N 

Y 

软件取出一条测试用例i 

软件取出检测点的请求 

报文，用该测试用倒替 

换标记字符串后重发 

软件从数据表B取出下 N 

Y 

＼  ：／  
Y 

． ．．． ． ．．．．．．．． ．．．．． ．．．．． ．：!l：．．．．．．．．．．．．．．．．．一  

该测试点未检测出存在 
存储型XSS漏洞 

结束 

图3 总流程 

(2)建立风险数据终点队列 

②测试人员尽可能地在浏览器中浏览该 Web应用程序 

的各种内容，尽可能多地进行动作的交互，触发各种脚本。在 



此过程中软件一旦发现某 HTTP响应报文中出现标记字符 

串，则软件把与之相对应的请求报文放入数据库的一个数据 

表中(设为表 B)。 

③测试人员浏览结束后 ，告知软件，软件停止监测 HT— 

TP数据报。 

此时通过测试人员的人工触发和软件的监测 ，已建立起 

风险数据的终点队列(存储在表 B中)。 

(3)自动化测试 

④软件从表 C中取出一条测试用例，读取表 A中的请求 

报文，用一条测试用例替换报文中的标记字符串，并修改 

H1vrP报头中的 content length字段为正确值 ，重发该报文。 

⑤软件重发表 B中所有的请求报文，分析每次的响应报 

文中是否包含未经修改过的测试用例。若有 ，则说明该测试 

点存在存储型 XSS漏洞。 

⑥取出表 C中下一条测试用例，重复④、⑤两个过程。 

若表C中的所有测试用例都被尝试后，仍未发现存储型XSS 

漏洞，则可判断在该测试点是安全 的，不会导致“存储型 XSS 

漏洞”。 

整个测试过程 (见图 3)是连续进行的，软件会时刻保持 

测试人员当前使用的Cookie和 SessionID，保证报文的重放 

和响应正常。 

5 实现该技术而需编写的自动化辅助软件的设计 

5．1 软件主要结构 

软件主要由 Record模块、Monitor模块 、Test模块组成。 

Record模块确定测试点，Monitor模块建立测试队列，Test模 

块自动化测试。 

(1)Record模块(见图 4)：记录检测点的请求报文，并把 

报文中检测点的用户输入数据替换成标记字符串，将该请求 

报文存入数据库(设存进表 A)。 

开始、．1记录检测点1．I把报文中检测点的用户输I．I存入数J．厂工作 
工作 的请求报文r．1入数据替换成标记字符串r．1据库f 完成 

图4 Record模块 

(2)Monitor模块(见图 5)：进入第②步时，该模块检测浏 

览器与服务器交互的所有 HTTP报文 ，并把带有标记字符串 

的响应报文所对应的请求报文存人数据库 。 

图 5 Monitor模 块 

(3)Test模块(见图 6)：该模块主要用于检测存储型 XSS 

漏洞是否存在。进入第④步之后 ，该模块逐一读取数据库中 

的所有测试用例。每读取一条测试用例，用该测试用例代替 

检测点请求报文 中的标记字符串，修改报头 中相应 content 

length的值，重发修改后的报文。然后重发 Monitor模块所 

存人数据库的所有报文，分析每次的响应报文中是否包含未 

经修改过的测试用例。若有，则说明该测试点存在存储型 

XSS漏洞。 
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图 6 Test模块 

5．2 数据库结构 

数据库中分为独立的3个表：表 A中记录Record模块记 

录的检测点请求报文；表 B记录 Monitor模块所记录的请求 

报文；表 C记录所有的测试用例。 

5．3 软件测试 

在本地用 wamp架设 PHP网站。其中 edit．php页面允 

许用户编辑个人信息 ，并保存进数据库 (见图 7)。info．php 

页面允许用户查看个人基本信息，单击“More Detail”按钮时 

可查看更多个人信息(使用 Ajax异步传输数据)。该测试用 

网站上所有的表单都可进行存储型 XSS攻击(见图 8)。 

Examp1e Website 
Inf~ atiom 

Welcome．De∞ 4池 i“ 

圈  

l 啵 l 嘲 l班 l—lUit—info l l敬 矗幽i骚 

Name： 

Count=3,：Y--一 一 ⋯ ～ 

ile 

E皿ail： 

固  

图 7 edit．php页面 
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g-~ail 】D 剜0％ COm 
—— ———  ‘ — — —一  

图 8 in{o．php页面 

测试结果：实例网站中 edit．php文件接收用户输入时未 

经严格过滤而进入数据库，在 info．php中通过同步和异步的 
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方式将先前用户 的输入显示在页面前，未经严格编码转换。 

通过本文提出的基于风险数据追踪的存储型 XSS漏洞检测 

技术可以快速成功地检测出上述存储型 XSS漏洞。 

结束语 本文所提出的基于风险数据追踪的存储型 XSS 

漏洞检测技术能自动化检测出 web2．0时代中应用大量 Ajax 

技术和 JSON传递数据的 Web应用程序 中存在的存储型 

XSS漏洞，帮助渗透测试人员节省精力与时间。本文所提出 

的方法在一定程度上依赖于报文的重放，对于多数 Web应用 

程序 ，本测试技术是有效的，但在一些结构功能较为特殊的 

web应用程序中，较短时间内同一报文的多次重放未必能收 

到结构相同的响应结果，从而也使本技术具有一些局限性。 
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4．2．4 隔离就 医的影响 

由图 9可以看出，隔离就医对控制疫情的重要性。因此 ， 

国家应该及时披露信息，以及采取有效措施督促有发病状况 

的人及时就医。当然除了督促和宣传之外，还应该结合当地 

医疗条件，尽量增加就医的方便性。 
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图 9 隔离就医对疾病蔓延的影晌 

4．2．5 接种疫苗的影响 

根据 3．1．4节考虑接种疫苗的影响，并假设第 13天研究 

出疫苗并可投入使用。图 10表明了疫苗对控制疫情的重要 

性。一方面，国家应该加大对医疗研究的投入，提升我国的研 

究水平。另一方面，由于我国人口众多，制定合理的接种疫苗 

方案(数量，接种人群等)也会对控制疾病 的蔓延产生很大的 

影响。 

图 1O 疫苗对疾病蔓延的影响 

结束语 (1)本文尝试使用复杂适应系统的相关方法，初 

步实现了传染病传播过程的模拟。通过合理的引入积累量这 

一 属性，设计了各主体间的相关规则，从微观个体行为出发了 

解传染病传播这一宏观规律，并且给出了合理的防控措施。 

(2)本文考虑了人际交往、公众卫生意识等对传染病传播 

的影响，这符合复杂性科学的观点，即传染病学问题不仅仅是 

自然科学的医学问题ll 。复杂性科学视角下的传染病防治， 

应该是提倡多学科、多样性和多元化的防治。 

(3)通过对模型的不断完善，模型能够更为有效地帮助了 
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解更为一般的传染病传播蔓延过程。这种模型区别于传统的 

SIR模型，它不仅可以省去复杂的微分方程运算，而且比传统 

的模型更易于直观分析及拓展研究。 
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